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Objetivos

Suministrar una guia que permita a los usuarios del sistema de certificacion de
recursos (RPKI) interactuar de forma efectiva con la aplicacion.

Alcance

Este manual vdirigido a los contactos técnicos de algin bloque de direcciones IP
asignado por LACNIC y a los contactos administrativos de alguna entidad miembro de
esta institucion.
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Normas Generales

1. Para acceder a cualquiera de las opciones o procedimientosstietna debe haber
ingresado y tener una sesion valida.

2. El usuario y clave para ingresar a RPKI es el mismo que se utiliza para acceder al
sistemade registro de LACNIC.

3. Para recuperar o cambiar la clave de ingreso a RPKI establezca contacto con el
Hostmaser.

4. La aplicaciéresta disefiada en espafiol, portugués e éwmglel idioma en que se
presentard la informacion es el que figura en los registro de LACNIC como
predeterminado para el usuario.

5. Existen dos roles y los usuarios para ingresar al sistema deherirad menos uno
estos.

“ Descripcion Opciones o Procedimientos

Son los usuarios que Ver detalle de la EntidadAutoridad Certificadora (C£

figuran como GenerarCertificadosCA

contacto Ver detalle de Certificados CA

administrativo de Ver los recursos asociados a la Entidad (IP y ASN)
alguna entidad ListarCertificados CA

miembro de LACNIC Revocar Certificados CA
Cambiar la Clave déertificado CA
Descargar Certificados CA en formatos PEM y DEF
Ver y descargar ayudas

Son losusuarios que Generar ROA

figuran como Listar ROA
contacto técnico de  Edicién de ROA
algun bloque de Revocar ROA
direcciones IP Descargar ROA

asignado por LACNIC Listar bloques Autorizados
Ver y descargar ayudas

Hay usuarios que poseen el rol técnico @woministrativo para distintas entidades,
este tipo de usuario luego de haber ingresado al sistema debera escoger una entidad
sobre la que desea operar y para esa entidad se le mostrara las opciones que
corresponda dependiendo de los roles asuma.
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6. La aplicaidén cuenta con las siguientes ayudas:

6.1. Ayudas de emergentegil colocar el apuntador encima de cada etiqueta, enlace
0 componente en general de la aplicacion se mostrara una breve descripcion del
misma

6.2. Ayudas de contexto: En las secciones en que se @agigkrtinente se agreiy
arriba y a la derecha un enlace de este @)al dar clic sobre este se muestra
una pantalla emergente con la ayuda asociada al componente de la aplicacién
que se esdvisualizando.

6.3. Ayudas de la aplicacién: Se puede acceder adestde las opciones del menu y
muestra un compendio de todas las ayudas de contexto, lo que permite al
usuario tener una visién general de la aplicacion y sus opciones

6.4. Manual RPKIEs el manual general de la aplicaciéon este puede ser descargado
desde lawpciones del menu
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Rol Administrativo

Operaciones y Procedimientos

Ver detalle de la Entidad o Autoridad Certificadora (CA)

1. EnelmentGpyf OA LI f 2 LINRK Yles/f!lé ® LIOAsY a5S0lI ¢

Lac

/} Certificacién de Recursos

estiona,
@ i

fe de

Detalles CA

>
UY-ZZZZ-LACNIC
Descargar Cert. DER

VE-XXXX2-LACNIC e

BR-WWWW-LACNIC IRaaaialCEl)
Comandos Ejecutados

Gestionar ROAs

Nuevo ROA
Listar ROAs

IPs Autorizadas

Ver Ayuda

Descargar Ayuda

Se muestra la siguiente pantalla:
Detalles CA o

Nombre 400 YYYY ZZ7Z
Contacto  xxx Yyyyy
Teléfono 12345678
Ciudad-Pais  Aaaaaaaa - Bbbbbb
Direccion  Av oo con calle yyyyy MNro, Z77777
Tipe  hosted
Ultimo serial 123455789
Recursos  AS17399, 200.85.64.0/20, 2001:1350::/32
Fecha Creacién  2010-05-16 12:00:00.0

Fecha Limite  2010-05-21 12:00:00.0
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i Nombre, Contacto, Teléfono, Ciudd@gis, Direccion: Informacion que figura en
los registros de LACNIC

ii.  Tipo: CA para el sistema de certificacion de recursos de LACNIC. En esta
implementacién este campo puede tener dos valores Hosted o Root, en
préximas versiones podria llegar a tomar otrafoves como son Botton o
Root_ERX

iii.  Ultimo Serial: Corresponde al serial pertenecientélt@ino certificado generado
por esta entidad

iv.  Recursos: Son los bloques de direcciones ipv4, ipv6 y numeros de sistemas
autonomos asociados a esta entidad en el mometgareacion o actualizacion.
Puede no ser una lista completa en un momento determinado

v. Fecha de Creacion: Fecha de creacion de la entidad en los registro de LACNIC

vi. Fecha Limite: Corresponde a la fecha tope de valides de los certificados
emitidos

Generar Certificados CA

1. 9y St YSyg§ LINARy Ogdrdlfichdo AdidIEAdtt I 2 LIOAsY da

LAC

/} Certificacion de Recursos

Jidl
‘/ﬁ(‘f:A

Detalles CA

[)'asssc ¥V | Certificado Activo CA ]

v=gargar Cert. PF

VE-XXXX2-LACNIC
IPs En.

BR-wwww-LACNIC IR
Comandos Ejecutados

Gestionar ROAs

Nuevo ROA
Listar ROAs

IPs Autorizadas

Ver Ayuda

Descargar Ayuda
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2. Sino posee certificado activo se le presentara el siguiente mensaje

al

[ Nuevo Certificado

Actualmente no posee certificado activo. ;Desea
generar un nuevo cerificado?

3. Para generar un certificado CA oprifs
4. En caso de que la fechimite ya haya sido alcanzada se mostrara el siguiente mensaje.

\

Certificado Vencido

Su certificado esta vencido, establezca contacto con los
administradores de LACNIC para que se le sea renovado.

x

5. Si su certificado ha sido generado correctamente se muestra el detalle del mismo.

Certificado Activo CA e

Cambiar Clave | Revocar Certificado | Descargar Cert. DER | Descargar Cert. PEM

Sujeto  CH=Ah-CkYy_Zj1wi13NEFAIaAlunzE
Emisor  CN=RCOOT_LACKIC_RPKI
Valido Desde  12/04/2010 15:34:51
Vialido Hasta  31/03/2012 00:00:00
Recursos  ‘er
Nimero de Serie 157262

rsync:firepository. lacnic.net/rpkifhosted/e5cffl 77-797 c-437 b-3894-61 4864487641/
SIA  rsynciffrepository. lacnic. net/rpkifhosted/eS off1 77-797 c-437b-3894-61 486 4487641 /Ah-
ChkYg_Z1wiX13NEF A3aslunzE. mit

AlA  rsynci/frepository. lacnic.net/rpkiflacnic/ROOT_LACNIC_RPKI. cer

Punto de Distribucion

de CRL rsyne:firepository. lachic. netfrpkiflacnic/RO0OT_LACNIC_RPKL crl

CONFIDENCIAL 8
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Ver Detalle del Certificado CA
1. 9y St YSy§g LINAYOALIF t 2LINRAYLF tF 2LOAsyYy &/ SN

LAC

/} Certificacion de Recursos

r

Detalles CA
17 8888c¥.1os | Certificado Activo CA j
ieeedWle o) Ustar Certificados €/ n

vgargar Cert. PF

VE-XXXX2-LACNIC
IPs En.

BR-wwww-LACNIC IR
Comandos Ejecutados

Gestionar ROAs

Nuevo ROA
Listar ROAs

IPs Autorizadas

Ver Ayuda

Descargar Ayuda

2. Sinopose®SNIAFAOIR2 @GSN aSO0OAsy aDSYSNI NJ OSNI
3. Siposee certificado Activo se mostrard la siguiente pantalla.
Certificado Activo CA o

Cambiar Clave | Revocar Certificado | Descargar Cert. DER | Descargar Cert. PEM

Sujeto  CH=Ah-CkYy_Zj1wi13NEFAIaAlunzE
Emisor  CN=ROOT_LACKIC_RPKI
Valido Desde  12/04/2010 15:34:51
Vilido Hasta ~ 51/03/2012 00:00:00
Recursos  ‘“er
Nimero de Serie 157262

rsynec:firepository. lachic. netirpkithostedfebefil 77-797 c-437 b-9894-51 dBE 4457641/
SIA  rsynciffrepository. lacnic. net/rpkifhosted/ed off1 77-797 c-437 b-2894-61 dB6 d487641 /Ah-
CkYg_Zj1wiX13NEFAZaAlunzE. mft

AlA  rsynciffrepository. lacnic.net/rpkiflacnic/ROOT_LACNIC_RPKI. cer

Punto de Distribucion

de CRL reyne:firepository. lachic. netrpkiflacnic/RO0OT_LACNIC_RPKL crl
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Ver los recursos asociados a la Entidad (IP y ASN)

1. Sidesea ver los bloques de direcciones IP asociados a la entidad @prirhaa
O9YUARIRéE Sy St YSyg LINARYOALJN f

LAac

) Certificacion de Recursos

Detalles CA

Certificado Activo CA

2 dos CA
Jescargar,,
EM

Descargar Ct,

IPs Entidad
ASNs Entida A,
y.

100, ~

“mands”
Gestionar ROAs
Nuevo ROA
Listar ROAs
IPs Autorizadas

Ver Ayuda

Descargar Ayuda

Se mostrara la siguiente pantalla

Recursos IP

aaa.bbb. coo.dddfvr
aal.bbb. coc. 2ddAwe
aal.bbZ. ccd . dddfyy
aaa.bb2 coc.dddfux

aaaahbbb:fzz
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2. Sideseaver lo numeros de sistemas autbnomos asociados a la entidad oprima
G!'{ba 9yUARIRé Sy St YSyg LINAYyOALJf

LAC
/} Certificacion de Recursos

Detalles CA

Certificado Activo CA
MX-YYYY-LACNIC
Listar Certificados CA
uy-zzzZ-LACNIC [ e G

<R
ASNs Entidad

~ f
womandos EJ ¥

3 7] "\" \\
Nuevo ROA
Listar ROAs
IPs Autorizadas

Ver Ayuda

Descargar Ayuda

Se muestra la siguiente pantalla:
Numero de Sistemas Auténomos (ASNs)

AS142xyz
ASASIADxyz
ASI2 xyz

ASA33xyz
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Listar Certificados CA

>,

J

1. Sidesee ver una lista que incluya todos los certificados publicables para esta

SYGARIR 0! OGAG2 b £AS22a0 2LINRYL

LAC

// Certificacién de Recursos

etalles CA

Certificado Activo CA
Listar Certificados CA
UY-ZZZZ-LACNIC \» EEGETGETdel-Te a2 = PN

4 .
(e Wy “scargar Cert. DF “~,

MX-YYYY-LACNIG

-
BR-WwWWW-LACNIC RS
Comandos Ejecutados

Gestionar ROAs

Nuevo ROA
Listar ROAs
IPs Autorizadas

Ver Ayuda

Descargar Ayuda

2. Se muestra una pantalla parecida a la siguiente

Listar Certificados CA e

Sujeto Valido Desde Valido Hasta Serie Estado

g CH=Ah-Ck'g_Zj1wiX13NEF A3aAlunzE 1204/2010 15:34:51  3/032012 00:00:00 157262 Active  “er detalle

’:" CHN=M22E_Kp7 Az QMM xBwieRry-E 05/04/2010 11:45:34  31/03/2012 00:00:00 77164 “iejo  “er detalle

fr‘i CH=E8yOTaVvHY[2bDv2 zwr'WEiEdg-c 120042010 15:34:46  31/03/2012 00:00:00 150566 Viejo  “er detalle

LU B

i

v Representa a los certificadugjos
® Represental certificadoactivo

G A&GE NI/

CONFIDENCIAL
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Revocar Certificados CA

1. Revocar certificado activo.
1.1. Para acceder al procedimiento de revocacion es necesario estar situado en la

pantallad / SNIAFAOFIR2 ! QGA@2 /! ¢ ®opciordd A NJ | Sz
1.1.1. Versecciom + SNJ RSGFftS RSt /SNIAFAOFR2 /[ ¢
1.12. LNJ I a[ Aadk NI/ SNIAFAOIR2a /!¢ Sy St Y

conelsimbol®& RINJ Ot A0 .8y G4+SNJ 580Gt S¢

1.2.{ 8 YdzSaiN} St RSGIfttS RSt OSNIAFTAOIR2 &
/| SNIGAFTAOI R2¢

Q@

Certificado ACLIVO™®

’ SMEFA3aslunzE
Emisor CN:ROOT_LAC

—

Valido Desde  12/04/2010 15:34:51
Vialido Hasta  31/03/2012 00:00:00
Recursos  ‘er
Nimero de Serie 157262

rsync:firepository. lacnic.net/rpkifhosted/e5cffl 77-797 c-437 b-3894-61 4864487641/
SIA  rsynciffrepository. lacnic. net/rpkifhosted/eS off1 77-797 c-437b-3894-61 486 4487641 /Ah-
ChkYg_Z1wiX13NEF A3aslunzE. mit

AlA  rsynci/frepository. lacnic.net/rpkiflacnic/ROOT_LACNIC_RPKI. cer

Punto de Distribucion

de CRL rsyne:firepository. lachic. netfrpkiflacnic/RO0OT_LACNIC_RPKL crl

1.3. Se le muestra la siguiente pantalla de confirmacion

Revocar Certificado

; Esta seguro que quiere revocar este certificado?

Para revocar el certificadaprima®®.

2. Revocacion de certificado viejo
2.1. Para acceder al procedimiento de revocacion es necesario estar situado en la
LI yaFrftlF &/ SNIAFTAOFIR2 +xAS22¢
22.Irad[ A&a0GF NI/ SNIAFAOFR2a /!¢ Sy St YSyg LIN
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desee revocaflos certificados viejos tienensimbolo”0 & RI NJ Ot A O Sy 4
5SGLffS¢

23{ S YdzSaiN)} Sf RSGIfttS RSt OSNIATAOFR2 &
I SNIAFAOI R2¢

Q@

Emisor
Valido Desde  05/04/2010 11:45:34
Valido Hasta  31/03/2012 00:00:00
Fecha de Revocacion 140452010 15:34:43
Recursos  ‘“er
Nimero de Serie 77164

rsync:firepository. lacnic. net/rpkifhoste dfeScfil 77-797 c-437 b-29094-61 dO6 4457641/
SIA  rsync:ffrepository lacnic. netfpkithosted/escff1 77-797 c-437 b-9894-
61864457641 Av22E_Kp7 AzQMIMYWxBwleRry-E. mft

AlA  rsynciffrepository. lacnic.net/rpkiflacnic/ROOT_LACNIC_RPKI. cer

Punto de Distribucion

del CRL reync:ffrepository. lachic. net/rpkiflacnic/RO0OT_LACNIC_RPKLcrl

2.4.Sele muestra la siguiente pantalla de confirmacion

Revocar Certificado

; Esta seguro que quiere revocar este certificado?

Para revocar el certificado oprintd.

CONFIDENCIAL 14
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Cambiar la Clave del Certificado CA

1. Para acceder al procedimiento de cambio de clave es necesario estar situado
Sy tF Lkydarttl &/ SNlipafalaQenémdsdosOli A F2¢ d t | N
opcines:
1.1.+SNJ 4SO0AsYy da= JRSGIFItES RSt /SNIAFTFAOL
12.LNJ I a[ Aadlk NI/ LAFAOIR2a /!¢ Sy St YS
elsimbolo®& RINJ OtAO .8y 6+8NJ 586Gt S¢
1.3. Se muestra el detalle del certificadd yf I dzy It & 2LIOA2Y S&T 2 LINA Y
I £t 8S¢€d

SN
SN

2 Activo CA @

ocar Certificado | Descargar Cert. DER | Descargar Cert. PEM

Emisor
Vilido Desde  12/04/2010 15:34:51
Vilido Hasta  31/03/2012 00:00:00
Recursos  ‘er
Numero de Serie 157262

rsync:ffrepository. lacnic. net/rpkifhoste dfe5cfil 77-797 c-437 b-9894-61 d36 4457641/
SIA  rsync:ffrepository.lacnic.net/rpkifhosted/eScfl 77-797 c-437 b-595594-61 dB6 4457641 /Ah-
CkYg_Zj1wi13NEFAJaAlunzE. mft

AlA  rsync:ffrepository. lachic.net/rpkiflacnic/ROOT_LACNIC_RPKI cer

Punto de Distribucion

de CRL rsync:firepository. lacnic. net/rpkiflacnic/ROOT_LACNIC_RPKL crl

1.4. Se muestra la siguiente pantalla de confirmacion:

Cambio de Clave Certificado

Un nuevo certificado con una nueva clave sera generado. Su antiguo certificado se revocara en
48 horas. Adicionalmente, todo el material firmado (por ejemplo ROAs) sera re-firmado con la
clave del nuevo cerificado. ; Esta seguro gue desea cambiar la clave del certificado?

Para cambiar de clave oprint.

CONFIDENCIAL 15
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Descargar Certificado s CAen formatos PEM y DER

1. Esta opcion aparece en distintas secciones de la aplicacién.
1.1. En el men(principal

// Certificacién de Recursos

Dr .mcadb ACD) »_

mMx-yyyy-LACNiC JF Al Cer!lficadosnt..
Descargar Cert. PEM
Descargar Cert. DER;
®s Entidad \
con=Entidad

VE-XXXX2-LACNIC

BR-WWWW-LACNIC

Gestionar ROAs

Nuevo ROA
Listar ROAs
IPs Autorizadas

Ver Ayuda

Descargar Ayuda

Descarga el certificado activo de la entidad

1.2. En el detalle del Certificado Activo.

Certificado Activo CA

Cambiar Clave | Revocar Certificad

Sujeto  CH=Ah-%
Emisor CN=ROOT_LAC .
Valido Desde  12/04/2010 15:34:51
Vilido Hasta ~ 51/03/2012 00:00:00
Recursos  ‘“er
Nimero de Serie 157262

rsynec:firepository. lachic. netirpkithostedfebefil 77-797 c-437 b-9894-51 dBE 4457641/
SIA  rsynciffrepository. lacnic. net/rpkifhosted/ed off1 77-797 c-437 b-2894-61 dB6 d487641 /Ah-
CkYg_Zj1wiX13NEFAZaAlunzE. mft

AlA  rsynciffrepository. lacnic.net/rpkiflacnic/ROOT_LACNIC_RPKI. cer

Punto de Distribucion

de CRL reyne:firepository. lachic. netrpkiflacnic/RO0OT_LACNIC_RPKL crl

Descarga el certificado activo de la entidad

A

CONFIDENCIAL

16



Manualde Usuario ¢ Sistema deCertificacion de RecursgqRPKI

Version 1.0

1.3.En el

Certificado Viejo

Revocar Certificado | Descargar Cert.| [PBSCIIIQ'('II Cert. PEM

Sujeto

Emisor

Valido Desde

Valido Hasta

Fecha de Revocacion

Recursos

Nimero de Serie

SIA

AlA

Punto de Distribucion
del CRL

Lac )

detalle del Certificado Viejo.

ChN=f22

050472010 11:45:34
31/03/2012 00:00:00
140442010 15:34:43
Wer

77164

rsync:firepository. lacnic. net/rpkifhoste dfeScfil 77-797 c-437 b-29094-61 dO6 4457641/
rsync:firepository. lacnic.netirpkifhostedfe5 el 77-797 c-437 b-9894-
61864457641 Av22E_Kp7 AzQMIMYWxBwleRry-E. mft

rsync:firepository. lacnic. net/rpkiflacnic/ROOT_LACNIC_RPK]. cer

reync:ffrepository. lachic. net/rpkiflacnic/RO0OT_LACNIC_RPKLcrl

Descarga el certificado que se esta visualizando.

Comandos Ejecutados

1. 9y §&¢

Lac

/} Certificacién de Recursos

a N

MX-YYYY-LACNIC
UY-ZZZZ-LACNIC Bl

VE-XXXX2-LACNIC

BR-WWWW-LACNIQU ST ET T ol S CYIT e e o

YSy g LINARYOALI € 2LINRYE tF 2L0OAsY

Detalles CA
Certificado Activo CA

Listar Certificados CA
.garen.
N

s Entidad
ASNs Entidad

Qstionar RO%E’S 2N
i

Nuev NSma

Listar ROAs
IPs Autorizadas

Ver Ayuda

Descargar Ayuda

CONFIDENCIAL
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2. Se muestra la siguiente pantalla:

Comandos Ejecutados

LAC

Usuario Tiempo de ejecucion Tipo de comando
ABCD 31/03/2010 13:52:12 Creacidn Autoridad Certificadora Wer detalle
ABCD 31/03/2010 13:52:43 Creacidn de Cerificado Wer detalle
ABCD 050472010 10:17:58 Creacidn de Cerificado “er detalle
Adrnin-ABCD 050472010 11:45:17 Cambio de Clave de Cerificada Wer detalle
Admin-KYZ 05/04/2010 11:45:19 Creacidn de Cerificado “er detalle
Admin-CCC 05/04/2010 11:45:34 Revacacidn luego del cambio de clave “er detalle
Admin-guartz 07/04/2010 12:00:01 Revocacion luego del cambio de clave Wer detalle
ABCD 12/04/2010 15:34:43 Cambio de Clave de Certificado Wer detalle
ABCD 12/04/2010 15:34:46 Creacidn de Cerificado Wer detalle
ABCD 12/04/2010 15:34:50 Cambio de Clave de Certificado Wer detalle
ABCD 12/04/2010 15:34:51 Creacidn de Cerificado Wer detalle
{A RS&SI @SNIY+a AYyTFT2NXIOAsy &20NB
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Rol Técnico

Lac )

Operaciones y Procedimientos

Generar ROA

1. LNJ F fF 2WwIONs ySYi b3S @8Sy g LINR Yy OA LI €

Lac

// Certificacién de Recursos

| s |

Detalles CA
Certificado Activo CA

MX-YYYY-LACNIC
Listar Certificadgos CA

UY-ZZZZ-LACNIC CEECELCClde iy 3]
Descargar Cert. DER
IPs Entidad

VE-XXXX2-LACNIC

BR-WWWW-LACNIC [

y - b ‘ados
Gestionar

Nuevo ROA -
Ustar ROA S

Ver Ayuda

Descargar Ayuda

2. Se muestra el siguiente formulario ingrese informacion valida en cada campo

Nuevo ROA

Valido Desde  [12,047010
Vilido Hasta  [39,n32025 im|

Prefijo I:l Largo de Prefijo El

Wer IPs Autorizadas

aaa.b.co.Ofx ¥

Crear Roa

e

Largo Maximo El Aqgregar

Elirninar

CONFIDENCIAL
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LAC
Version 1.0 /}

2.1.Nombre:nombre que aparecera en el roa, debe ser Unico para cada entidad
2.2.Fecha Inicial: Fecha de validez inicial.
2.3.Fecha Fin: Fecha de valideml.
2.4.ASN de origen: miero de sistema autbnomo autorizado para los recursos
incluidos en el RQA
2.5.Prefijo, Largo y largo maximo: Se combina para definir el bloque CIDR a incluir
en el ROA
2.5.1.Para agregar bloques CIDR ingrese una combinacion de prefjjoyla
largo maximo valida y oprima agregar

/2010 5|
/2025 52|
o de Prefijo: |0 Largo Maxirmo: |0 .ﬂggregar

¥y

2.5.2.Pare eliminar un bloque que se incluyo por error en un ROA, oprima en
el botén eliminar que aparece al lado del blogue.
/2010 =]

£2025 K73

o de Prefijo: |0 Aqgregar
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