Resumo Executivo

Os CSIRTs na América Latina e no Caribe atravessam uma transformacgao critica
impulsionada pela inteligéncia artificial. Embora reconhegam a urgéncia da
governanca formal e da adogdo de marcos técnicos, ainda ha lacunas em
infraestrutura especializada, governangca de dados, capital humano e gestdo de
riscos. As iniciativas regulatorias em |A, cibercrime e protecdo de dados estédo
progredindo, mas, em muitos casos, permanecem ancoradas em mecanismos
insuficientes para enfrentar ameagas em rapida evolugdo e garantir a
responsabilidade algoritmica, o que representa tanto oportunidades quanto desafios
para sua implementagdo efetiva. Operacionalmente, a |A ja demonstra valor ao
aprimorar a deteccdo e acelerar as respostas, com uma transicdo da prova de
conceito para playbooks de uso cotidiano. No entanto, a integragédo limitada, o
financiamento publico irregular e a dependéncia de especialistas externos resultam
em niveis de maturidade heterogéneos. Por um lado, aplicagbes avangadas como a
busca preditiva e a resposta autbnoma ainda estdo se encontram em fase inicial,
prejudicadas pela qualidade dos dados e pela escassez de talento especializado.
Superar essas deficiéncias exige modelos de governanga em camadas,
mecanismos de servigos compartilhados e maior alinhamento entre a legislacao e
as normas técnicas. A colaboragcédo regional sera essencial para consolidar um
ecossistema de defesa cibernética sustentavel, resiliente e responsavel, apoiado
pela IA.



