Resumo executivo

Dados Pessoais, poder institucional e apropriagao cidada: rumo a uma cultura
de protecao de dados no Equador

Objetivo e alcance

Este relatério oferece um panorama abrangente do ecossistema de protecdo de dados
pessoais no Equador: combina uma analise do marco normativo e institucional com
evidéncias qualitativas coletadas em grupos focais com duas populagdes particularmente
expostas a riscos — pessoas LGBTIQ+ e comunidades amazbnicas — para traduzir
experiéncias reais em recomendacgdes de politica publica e ferramentas cidadas.

Metodologia

O estudo triangula (i) uma revisao documental do marco vigente e de planos nacionais, com
(i) dois grupos focais independentes, realizados virtualmente, com consentimento
informado, confidencialidade e protocolos para evitar revitimizacdo. As dindmicas incluiram
mapas mentais, brainstorming e priorizagao coletiva guiada por quatro eixos: conhecimento
e contexto; experiéncias e riscos; expectativas institucionais; e solugbes necessarias. Os
grupos foram compostos por ativistas e comunicadores LGBTIQ+, bem como lideres e
defensores de povos amazébnicos.

Contexto normativo e institucional

O Equador conta com um arcabougo legal atualizado (Constituicdo, Lei de Protecédo de
Dados Pessoais e legislagdo secundaria) e uma agenda nacional que, se bem
implementado sob responsabilidade proativa e privacidade desde a concepgédo, podem
reduzir a lacuna entre o direito formal e sua garantia efetiva. O Plano Nacional de Protecéo
de Dados Pessoais prevé eixos como governanga digital, universalizagcdo do direito e
criacdo de um Registro Nacional de Protecdo de Dados para fortalecer a rastreabilidade e o
controle. Para tratamentos de tratamento de alto risco, o uso de Avaliacbes de Impacto
sobre a Protecdo de Dados (AIPD) atua como evidéncia de conformidade e gestdo de
riscos.

Ao mesmo tempo, a Superintendéncia de Protegdo de Dados Pessoais (SPDP)
—autoridade nova — necessita de independéncia, orcamento adequado e capacidades
técnicas para evoluir da “conformidade declarativa” a responsabilizagdo demonstravel em
todos os setores.

Principais conclusodes

e Lacunas de conhecimento e caminhos confusos: A populagdo tem pouco
conhecimento da LOPDP, dos direitos ARCO e de como funciona o Sistema de
Protecao de Dados (fungbes do controlador/operador de dados, DPO, competéncias
da SPDP), o que desencoraja a ativacdo de mecanismos formais e normaliza
praticas inadequadas.

e Praticas problematicas recorrentes: Sao relatados casos de telemarketing com
bases de dados compradas, reutilizacdo de formularios, pedidos injustificados de
dados sensiveis e perda de controle em plataformas. Esses padrées aumentam os
riscos de discriminagao, fraude, insegurancga digital e criminalizagdo de defensores.

e Desconfianga institucional: A distancia entre os avancos normativos e sua
aplicagao cotidiana alimenta a percepcgao de ineficacia e limita o exercicio de direitos.






e Reconhecimento de dados coletivos: Nos territorios amazonicos, enfatiza-se a
necessidade de proteger dados coletivos e culturais, com salvaguardas adequadas
ao contexto, idioma e cosmovisoes.

Recomendacgodes estratégicas

1. Responsabilidade proativa e privacidade desde a concepg¢do: Promover
metodologias de gestao de riscos e EIPD ao longo de todo o ciclo de vida dos dados;
incentivar codigos de conduta/certificagbes; e assegurar a minimizagédo e a
transparéncia como principios orientadores.

2. Fortalecimento dos principais atores: Reforgcar o papel do Encarregado de
Protecdo de Dados (DPO) em entidades publicas e privadas; e dotar o SSPD de
independéncia, orgamento e equipes técnicas para avaliar impactos, mitigagdes e
riscos residuais.

3. Transparéncia e controle cidadao efetivos: Exigir avisos de privacidade
compreensiveis, painéis de controle para gestdo do consentimento, rastreabilidade
das fontes e canais de reclamacdo acessiveis; avangar na criagdo de um Registro
Nacional de Protecao de Dados que facilite a supervisao e auditoria social.

4. Enfoque diferencial e territorial: Reconhecer e proteger os dados coletivos em
comunidades amazbnicas; adaptar politicas e servigos para superar barreiras de
idioma, cultura, discriminacéo e conectividade.

5. Educacao pratica e multicanal: Desenvolver campanhas segmentadas por idade e
regido, com materiais em multiplos formatos (audio-radiais, infograficos, cartilhas
bilingues, conteudo para redes sociais) e conteudos praticos: como denunciar,
configurar 2FA, reconhecer phishing, exercer o direito de revogacao. Incluir rotas
offline em areas de baixa conectividade.

Conclusao

O pais ja dispde de bases juridicas e uma agenda nacional para proteger dados pessoais; 0
desafio esta em traduzi-las em capacidades, processos e cultura publica e organizacional.
Com responsabilidade proativa, transparéncia aplicavel e educacdo pratica —
especialmente em populagdes historicamente vulnerabilizadas — é possivel fechar a lacuna
entre a promessa legal e a garantia efetiva do direito a protecao de dados no Equador.
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