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Descargo de Responsabilidad

Este documento ha sido publicado por el Registro de Direcciones de Internet de América Latina
y Caribe (LACNIC, en adelante) como contribucién al proyecto de Programa Lideres en el 4rea
de Tecnologias Emergentes, Innovacion Sostenible e Inteligencia Artificial. Los hallazgos,
interpretaciones y conclusiones presentados en este informe son resultado de un proceso de
colaboraciény cooperacion respaldado por el autor. Sin embargo, los puntos de vista expresados
son responsabilidad exclusiva del autor y no representan necesariamente la posicion oficial de
LACNIC, ni la de sus miembros, socios u otras partes interesadas.

© Copyright 2025, LACNIC. Todos los derechos reservados. Ninguna parte de esta publicaciéon
puede ser reproducida o transmitida de ninguna forma ni por ningdn medio, sin la debida
autorizacion, incluidos la fotocopia y la grabacién, ni por ningdn sistema de almacenamiento y
recuperacion de informacion.
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Infroduccion

La integracion de la inteligencia artificial (IA) en las ciberoperaciones esta transformando la
forma en que los CSIRTs anticipan, detectan y responden a las amenazas. Esta transformacion
también eleva el nivel de exigencia en materia de gobernanza, garantia, responsabilidad,
resiliencia y adaptabilidad.

Esta guia ofrece un marco préactico para que los CSIRTs gobiernen, desarrollen e implementen
capacidades basadas en la IA en las operaciones cibernéticas. Sirve tanto de orientacién como
de herramienta de implementacidn, adaptable al alcance, contexto y gobernanza de cada CSIRT.
Para garantizar su valor operativo, se acompafa de un conjunto de herramientas de
implementacién con modelos, plantillas, listas de verificacién y recursos de apoyo a la toma de
decisiones.

Objetivo de la Guia

e Alinear la integracion de la |A con la misidn, la gobernanza y la madurez organizativa de
los CSIRTs.

e Establecer principios, mejores practicas y mecanismos de gobernanza para una
adopcidn responsable.

e Permitir operaciones de ciberseguridad sostenibles, resilientes y auditables a través de
la IA.

e Facilitar la toma de decisiones basada en el riesgo y una responsabilidad clara a lo largo
del ciclo de vida de la |A.

o Fortalecer la capacidad de los CSIRTs para adaptarse a las amenazas y tecnologias en
evolucion.

Enfoquey Alcance

e Perspectiva sistémica ya que aborda las interdependencias entre la tecnologia, las
personasy los procesos.

e Flexibilidad contextual por que se adapta a los CSIRTs nacionales, regionales y
sectoriales.

e Orientacion préactica al traducir las directrices en acciones mediante un conjunto de
herramientas préacticas.

e Preparacién para el futuro ya que anticipa las amenazas emergentes, las tecnologias
disruptivas y los riesgos especificos de la IA.

Contribuciones

e Una perspectiva de gobernanza para la A en las operaciones de los CSIRTSs.

¢ Una via de desarrollo de capacidades para la IA dentro de las operaciones cibernéticas.

e Un marco de adopcidn que equilibra la innovacidn con la responsabilidad y la seguridad.

e Un conjunto de modelos adaptables para fomentar respuestas resilientes, sostenibles y
en continua mejora.

Finalmente, esta guia invita a los CSIRTs a replantearse su papel en la era de la IA, no solo como
respondedores a incidentes cibernéticos, sino como arquitectos de ecosistemas de defensa
sociotécnicos resilientes, adaptables y fiables. Al aplicar sus principios y herramientas, los
equipos pueden ofrecer un valor cuantificable hoy en dia, al tiempo que se anticipan a la préoxima
ola de retos que configurarén el futuro de la ciberdefensa.
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1. Gobernanza de la |IA en CSIRT

Desde el contexto de los CSIRTSs, la gobernanza de la IA es un pilar esencial para asegurar que su
disefio, desarrollo, adopcidn, implementacion y mejora continua de estas tecnologias de
innovaciones emergentes y disruptivas se realice de manera estratégica, ética y segura.

Las familias de la IA en su conjunto es una fuerza transformadora para las capacidades de la
ciberseguridad, mejorando significativamente en la deteccién avanzada de ciberamenazas y la
automatizacion de la respuesta ante incidentes se hace clave, al tiempo que ofrece grandes
ventajas significativas en eficacia, velocidad y analisis predictivo.'2 No obstante, su uso sin una
adecuada supervisidn y control puede introducir riesgos de alto impacto.

Su adopcién introduce nuevos vectores de ataques y un sinndmero de desafios para la ética, la
seguridad, la privacidad y la sostenibilidad, etc., que deben ser gestionado con precisiéon y
prevision, por tanto, su uso sin una adecuada supervision y control puede introducir riesgos de
alto impacto.

Gobernar la IA no es limitar su potencial, es asegurar que funcione como un recurso confiable,

seguro y alineado con los objetivos del CSIRT, teniendo claro su misién y propésito de uso al
adoptarla34en todo el ciclo de vida de la |A, para eso se definen en la Tabla 1. los principios de la
IA.

Disenar un sistema de gobernanza apropiado es particularmente dificil: primero, debido a la
naturaleza diversa de las preocupaciones éticas;*¢ segundo, debido a la dificultad de determinar
el instrumento regulatorio apropiado; y tercero, debido a las complejas interacciones entre la
tecnologia relevante, la economia y los mercados, los seres humanos’ individuales y la sociedad,
asi como el medio ambiente y, en ultima instancia, la politica y la regulacion.

La integracion de la |A en las ciberoperaciones presenta una dualidad inherente. Por un lado, la
|A actua como una fuerza multiplicadora, potenciando las capacidades defensivas y ofensivas al
analizar vastas cantidades de datos en tiempo real, identificar anomalias, definir patrones, hacer
correlaciones y automatizar respuestas y procesos del CSIRT. Esta capacidad permite pasar de
una postura reactiva a una postura practica haciendo de la ciberseguridad una gestion con
enfoque transversal, holistico, integral, adaptativo y dinamico.

Por otro lado, la IA expande la superficie de ataque, ya que los actores maliciosos pueden
explotar sus capacidades para evadir la deteccién, manipular algoritmos de seguridad y
desplegar amenazas sistémicas con capacidades sofisticadas que pueden ser de automatizadas
a escala. Esta situacion subraya que la |A, si no se gestiona adecuadamente, puede convertirse
en una vulnerabilidad en si misma, introduciendo sesgos, malas interpretaciones y riesgos que
podrian erosionar y socavar la confianza de las capacidades y controles de ciberdefensa. Por
tanto, la gobernanza no puede ser una consideracion posterior; debe integrarse desde el inicio
del ciclo de vida de la IA, asegurado que los beneficios superen los riesgos y que la estrategia se
adapte continuamente a medida que las capacidades de la |A evolucionan y surgen nuevos
vectores de ataque.
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Gobiernoy Liderazgo

e Desarrollar un modelo de gobernanza de 1A, 82y entrelazar las sinergias con el modelo
de gobernanza de las operaciones cibernéticas.”®

o Integrar los principios de la IA3“5(responsabilidad, transparencia, explicabilidad,

trazabilidad y resiliencia) en el marco de gobierno de ciberseguridad del CSIRT.®
17

o Alinear la estrategia® interna o externa (nacional) con las politicas de gestion de
riesgos,” continuidad de negocio, gestidon de terceros o cadena de suministro,
ciberseguridad,2° proteccidn de datos?' y desarrollo seguro.

o Establecer un comité de gobernanza interfuncional (IA, ciberseguridad, legal,
ética, operaciones) que supervise la interaccion entre la |A y las operaciones
criticas.

o Evaluar los impactos de decisiones automatizadas y autondmicas en los
entornos operacionales del CSIRT.

o Definir el modelo de gobierno de los datos? 2324 (ej.,, acceso, clasificacion, uso,

trazabilidad, calidad, seguridad, cifrado, privacidad)??, para el debido control y
calidad de datos de entrenamiento y operacion de los sistemas de |A.

e FEstablecer los roles y responsabilidades o el area responsable de la gestion,
monitoreo, auditoria y operacién de la IA en el CSIRT.

o Crear una unidad o equipo multidisciplinario? 28 de “IA en las ciberoperaciones”
liderado por una figura responsable (ej. Chief Al Officer o Responsable de IA)
acompanado de las figuras (e]. Chief Data Officer, Data Protection Officer, Chief
Information Security Officer, Analistas de sistemas, arquitectos de sistemas,
cientificos de datos y el Responsable de Ciberoperaciones del CSIRT).

o Definir funciones para los siguientes roles:

m Desarrolladores de |A: responsables del disefio, desarrollo seguro,
validacion y entrenamientos de modelos.

m Auditoresy analistas |A: encargados de la supervisiéon humana en bucle
“human-in-the-loop” ante decisiones criticas y complejas.

m Cestores de riesgos de |A: encargados de evaluar los impactos de la
arquitectura e infraestructura de 1A

o Establecer los canales de escalamiento y revision ante situaciones o anomalias
detectadas en los sistemas de IA.

e Definir un marco de politicas y directrices sobre el uso, desarrollo, adquisicion,
validacion y uso de las soluciones de |A.

o Adoptar una politica de gobernanza de IA23° alineada con marcos nacionales (si
existiera) o internacionales (ej. NIST Al RMF, ISO/IEC 42001, EU Al Act).

o Establecer criterios de adquisicidon® 2 y evaluacion de soluciones de IA:®
transparencia del proveedor, trazabilidad del modelo, interoperabilidad,
protecciéon de datos, mecanismos de respuesta ante fallos.

o Incluir requisitos de validacién previa y continua antes de desplegar® modelos
en produccion (ej. Sandbox o cajas de arena).

o Reforzar las directrices sobre uso responsable y ético de la IA en contextos de
ciberseguridad ofensiva,” ciberdefensa, ciberinteligencia® y anélisis de
amenazas¥.
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o Garantizar procesos de desactivacion segura “kill switch” en caso de mal
funcionamiento o uso indebido.

e Disponer de la asesoria de expertos en sostenibilidad, |A, ética, derechos digitales y
privacidad.
o Establecer convenios con instituciones académicas, comités éticos y centros
de investigacion para la evaluacién externa.
o Incorporar expertos en:
m Ftica y derechos digitales para analizar impactos sociales y sesgos
algoritmos.4o4
m Privacidad y protecciéon de datos para asegurar el cumplimiento (ej.
RGPD o GDPR de la UE) o la normativa local vigente.
m Sostenibilidad para optimizar recursos, eficiencia energética# y la
reduccién del impacto ambiental
o Organizar sesiones regulares de revision ética y sostenibilidad para tecnologias
desplegadas.
o Promover la participacion de la sociedad civil y la poblaciéon en general en
mecanismos de consultas o feedback.

e Definir el ecosistema de cadena de suministro de IA (proveedor, usuario,
implementador, importador y distribuidor).
o Elaborar el mapa de actores del ciclo de vida de la IA en el CSIRT (interno y
externo).
o Establecer requisitos contractuales minimos para:
m Proveedores de IA: cumplimiento normativo, documentacion técnica,
soporte y garantia de transparencia.
m Implantadores e integradores: certificacion de competencias, control
de calidad y seguridad.
o Monitorear continuamente el estado de confianza, ciberseguridad vy
cumplimiento de cada actor.
o Evaluar los riesgos#3#¢de terceras, cuartas y enésimas partes involucradas en la
cadena de suministro algoritmica.

e Disponer de los recursos y capacidades necesarias para ejecutar las acciones del
modelo de gobernanza.

o Asignar presupuesto* especifico para el desarrollo y gobernanza de la A en las
ciberoperaciones.

o  Garantizar la formacién continua del personal (e]., Gobernanza de IA, Evaluacion
de riesgos algoritmos, Desarrollo Seguro de IA, Ciberseguridad Aplicada a
Sistemas Autonomos).

o Implementar herramientas tecnoldgicas para (ej., auditoria de modelos, gestion
del ciclo de vida de IA, simulacidon y pruebas en entornos controlados
“sandbox”).4

o Establecer indicadores claves de rendimiento (KPIs) y madurez para evaluar la
gobernanza de la IA.

o Evaluar regularmente la capacidad del CSIRT y la madurez del modelo de
gobernanza adaptado a entornos dindmicos.
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Modelos de Madurez

Hay que destacar que el NIST Al RMF# 4 pone en relieve la importancia central de la funcién
“Gobernar” situdndola en el centro de un diagrama de ciclo operativo, rodeada por “Mapear”,
“Medir” y “"Gestionar”. Los temas especificos que tienen mayor relevancia critica para los
sistemas de |A se enumeran como caracteristicas de la |A fiable, enfatizando en sus capacidades
que desempefian “Vdélido y fiable” y “Responsable y transparente”.

Por otra parte, en cuanto a este marco NIST Al RMF# se ha visto que se puede utilizar para
evaluaciones de madurez al abordar de manera holistica la gestion del riesgo y la seguridad con
liderazgo y las herramientas.

MITRE propuso un modelo de madurez 5 de IA que proporciona un marco integrar para definir
y medir el progreso en la adopcién de la IA. Es un método de evaluacion flexible y adaptable
realiza un seguimiento de la progresién a lo largo de la transformacidn de la IA. Desde el cual se
puede evaluar el ritmo del crecimiento, la aceleracion y la evolucion de la tecnologia de 1A,

El Modelo de Madurez de la IA comprende seis pilares que, en conjunto, son fundamentales para
la adopcidn exitosa de la |A:

Uso ético, equitativo y responsable
Estrategia y recursos

Organizacion

Habilitadores tecnolégicos

Datos

Rendimiento y aplicaciéon

OUTA W~

Cada pilar tiene dimensiones que describen acciones y actividades especificas que demuestran
el avance de las practicas de madurez de la IA. En conjunto, estos pilares y dimensiones se miden
con cinco niveles de preparacion que describen cualitativamente el progreso jerarquico y
escalable a lo largo de la adopcidn de la IA, adaptado al Modelo de Integracién de Madurez de
Capacidades (CMMI) inicial, adoptado, definido, gestionado y optimizado.

Mientras que los pilares y los niveles de preparacion aportan estructura y amplitud al modelo, las
dimensiones proporcionan métricas mediante las cuales una organizacién puede determinar el
progreso mediante el uso de la herramienta de evaluacién del modelo de madurez de la IA
correspondiente. Este proceso de evaluacion puede ayudar a la organizacion a determinar si los
recursos, procesos y tecnologia criticos estan disponibles para la adopcion exitosa de la IA en
los niveles objetivo necesarios y apropiados.

La gobernanza es crucial, y esto se extiende mucho mas alléd de la seguridad técnica, abarcando
dimensiones legales, éticas y de reputacién. Los principios éticos fundamentales deben guiar la
gobernanza “equidad, la transparencia, la responsabilidad, la privacidad y la seguridad”. La
ciberseguridad, de hecho, es una condicidn previa necesaria para la seguridad, resiliencia,
privacidad, equidad, eficacia y fiabilidad de los sistemas de IA.

Si los sistemas de IA de un CSIRT son percibidos como sesgados, opacos 0 no conformes, se
socava la confianza con las partes interesadas internas y externas, una gobernanza efectiva no
solo debe asegurar los sistemas, sino también garantizar que operan de manera que defienden
los estandares éticos, legislaciones o regulaciones, fomentando la confianza en sus decisiones y
acciones. Esto requiere un cambio de mentalidad, pasando de una implementacién puramente
técnica a una responsabilidad mas amplia.

La gestion de riesgos debe evolucionar desde un enfoque de prospectiva y prevision al tiempo
que puede anticipar y mitigar las vulnerabilidades inherentes a los modelos de IA, no solo a la
infraestructura. Si un CSIRT solo aplica gestién de riesgos tradicional, pasara por alto estas
vulnerabilidades. Por lo tanto, la implicaciéon es que se debe integral la modelizacion de amenazas
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especificas de la IA y metodologias de evaluaciéon de riegos practicas dirigidas también a la
cuantificacion del riesgo. Esto requiere comprender como se pueden manipular los modelos de
IA, como se pueden comprometer sus datos de entrenamiento y como se pueden explotar sus
salidas. El enfoque va mas alld de asegurar el contenedor de la |A a asegurar la inteligencia dentro
de ella.

Enfoque Etico de la IA
Existen diversos enfoques para incorporar la ética en los sistemas de inteligencia artificial.

e [l enfoque bottom-up se basa en que la IA aprenda observando el comportamiento
humano en situaciones concretas, aunque esto puede llevar a reproducir practicas
comunes, no necesariamente éticas.

e Porotrolado, el enfoque top-down implica programar directamente los principios éticos
en el sistema, ofreciendo mayor control y previsibilidad.

e FEl| enfoque casuistico propone definir respuestas éticas especificas para diferentes
escenarios, lo que permite adaptar la toma de decisiones segun el contexto, aunque no
cubre todas las situaciones posibles.

e Finalmente, el enfoque dogméatico se basa en una escuela ética particular, como el
utilitarismo o el kantismo, aplicando sus principios de manera rigida, o que puede
generar dilemas éticos en contextos complejos donde se requiere un analisis mas
flexible.

Por tanto, cada enfoque ético ofrece ventajas y retos uUnicos, lo que pone de relieve que ningdn
método es suficiente por si solo. Una combinacién equilibrada de estas estrategias, adaptada a
aplicaciones especificas de |A, es esencial para desarrollar sistemas de |A éticamente
responsables y fiables.

2. Desarrollo de la IA en CSIRT

El desarrollo de sistemas o modelos de IA no es un proceso trivial; requiere un enfoque
estructurado y "seguro desde disefio” que debe sequir practicas de ingenieria de software, datos
y privacidad adaptadas a la seguridad, a lo largo del ciclo de vida del sistema o modelo de IA,
desde su concepcion hasta su operacién y mantenimiento

Por lo cual es preciso seguir los principios que se establecen para el desarrollo o uso de la |A852
enun CSIRT estan basados en los marcos internacionales como el Al Act de la UE®3%* |as practicas

de Etica y gobernanza de la IA del Instituto Alan Turing,®% el OCDE s+ el NIST Al RMF,*y la
ISO/IEC 42001, ya que son fundamentales para asegurar que su implementacién sea segura,’
ética,s” efectiva y alineada con los valores organizacionales”y regulatorios.”

Principio Descripcion y Aplicacion Practica en CSIRT

Toda IA debe cumplir con regulacidn nacional e internacional pertinente
Legalidad y cumplimiento (proteccion  de  datos, ciberseguridad, privacidad,  derechos
fundamentales). Los modelos deben ser auditables y documentados.

Debe quedar claro desde el principio quien supervisa, mantiene, desarrolla,
audita y responde por las decisiones de la IA. Delegar funciones no es
delegar responsabilidad.

Responsabilidad
(Acountability)

Las decisiones tomadas por IA deben ser entendibles, registradas y
Transparencia y explicables, especialmente durante incidentes, situaciones de alta
trazabilidad complejidad sistémica o analisis post-mortem. Se deben mantener logs y
bitdcoras de decisiones algoritmicas.
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Principio Descripcion y Aplicacion Practica en CSIRT

Supervision humana Las decisiones criticasy de alta complejidad deben poder ser intervenidas,
significativa ~ (Human-in- modificadas o anuladas en tiempo real. La IA asiste, no necesariamente
the-loop) remplaza el juicio humano en algunas tareas.

Los modelos deben ser protegidos’ contra ciberataques, manipulaciones
Seguridad y resiliencia de datos de entrenamiento y fallos operativos.”® Ademas deben funcionar
de forma robusta ante condiciones inesperadas.

La IA no debe replicar ni amplificar sesgos de identificacion, priorizacion o
respuesta de amenazas. Por lo cual se debe dar enteramiento diverso y
validaciones con datos éticamente tratados.”®””

Etica, equidad y no
discriminacién

Ante cualquier despliegue de IA debe ir sujeto al acompafiamiento
Minimizacién de riesgos y metddico de una evaluacion de riesgos y de impacto, a la vez de un plan
danos de mitigacion. La IA debe minimizar el dafo potencial en escenarios
criticos.

Se debe evaluar, actualizar, auditar y ajustar la IA de forma periddica, en
funcién de cambios en el entorno operativo, las amenazas y la normativa.
Es aqui esencial que la gobernanza evolucione a la par de la tecnologia.

Mejora continua y
gobernanza adaptativa

Ciclo de vida de un sistema de |A

JORR B O et

Business Data Data Data Feature
Goals Ingestion Exploration Processing Selection

Model Selection/ Model Training Model Model
Building & Testing Validation Evaluation

N

Model Model Model Adaptation Business
Maintenance Deployment (Transfer Learning) Understanding

Nota: La Agencia de la Unién Europea para la Ciberseguridad (ENISA) planted un modelo,”® en el cual resalta de forma
esencial que los datos son uno de los activos mas valiosos de la IA; se transforman continuamente a lo largo del ciclo de
vida. Fuente: ENISA7®

El ciclo de vida de un sistema de IA abarca fases interdependientes que incluyen el (diserio,
desarrollo andlisis de requerimientos, recoleccidn de datos, entrenamiento, prueba, integracion,
instalacion, despliegue, operacion, mantenimiento y disposicion final). Dada la complejidad de
estos sistemas, se emplean metodologias como cascada, espiral, &4gil o prototipado rapido para
gestionar su desarrollo. Este modelo de referencia se enfoca particularmente en los sistemas de
Machine Learning (ML), que actualmente representan la mayoria de las aplicaciones de IA, ya
que permiten transformar datos de entrada en resultados Utiles para agregar valor en las
operaciones cibernéticas. Cabe destacar que no abarca toda la diversidad de subcampos de la
IA, este es un enfoque inicial y puede ser adaptativo.

En cada etapa del ciclo,’8728 se identifican activos clave en funcién de su relevancia funcional y
su papel en el desarrollo, despliegue y operacion de los sistemas de IA. Estos activos no solo
comprenden los componentes técnicos de IA, sino también aquellos elementos de soporte y
gestion transversal.
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Para estructurar esta complejidad, los activos se agrupan en seis categorias principales: datos
(datasets de entrenamiento, validacién, inferencia), modelos (modelos entrenados,
hiperparametros, arquitecturas), actores (roles, responsabilidades y organizaciones
involucradas), procesos (actividades de desarrollo, gobernanza, auditoria, mantenimiento),
entornos y herramientas (frameworks, librerias, software, hardware, entornos de ejecucion), y
artefactos (documentacion, logs, informes de validacion, outputs del sistema). Esta taxonomia
proporciona una base para el andlisis de riesgos y amenazas,® trazabilidad, gobernanza y

ciberseguridad a lo largo del ciclo de vida de sistemas basados en A .8

Por lo cual la transformacién de datos a lo largo del ciclo de vida de la IA implica varios otros
tipos de activos, como los actores involucrados, los recursos computacionales, el software, etc.,
e incluso algunos activos intangibles como los procesos, la cultura y la forma en que la
experiencia y los conocimientos de los actores pueden traer consigo amenazas potenciales no
intencionadas (por ejemplo, sesgos no intencionados).

La transformacion de los datos a lo largo de las diferentes etapas del ciclo de vida: ingesta de
datos -Data Ingestion-, exploracién de datos -Data Exploration-, preprocesamiento de datos -
Data Pre-processing-, importancia de las caracteristicas-Feature Importance-, formaciéon -
Training-, pruebas y evaluacion -Testing and Evaluation-.

Para el desarrollo de sistemas o modelos |A, hay que tener presente la cadena de suministro de
datos conocida como “DataOps” es metodologia que combina principios de DevOps con la
gestion de datos para mejorar la eficiencia y la calidad en el ciclo de vida de los datos, por cual
se debe garantizar, la exhaustividad, singularidad, disponibilidad, validez, fiabilidad, precision y
coherencia de los datos, logrando proporcionar una vision de las caracteristicas de “datos de
calidad”.s38+

Por otra parte, relacionado con la validacion de auditorias de algoritmos algunos marcos
plantean la identificaciéon y transparencia del componente, propdsito del componente de IA,
fundamentos del componente de |A, verificacion y validacién de modelos y datos, privacidad y
controles generales de tecnologia y ciberseguridad Tl.85 & Otros, como es el caso de la
Universidad de Oxford ha propuesto uno para grandes modelos lingUisticos (LLM, por sus siglas
en ingles) que abarca tres niveles gobierno, modelo y aplicacion.s”se Ademas algunos modelos de
auditoria estan parten de la premisa de que un sistema de IA es la suma de diversos mddulos o
componentes.&

Hay destacar la urgente necesidad de proteger todo el ciclo de vida de los sistemas de A, por

lo cual SANS? se enfoca en la seguridad para las implementaciones de |IA de modelos de
lenguaje grandes (LLM), la generacion aumentada por recuperacion (RAG) y las bases de datos

vectoriales (VectorDB). Los LLM®#%son potentes modelos generativos que constituyen el ndcleo

de las aplicaciones modernas de IA, pero su implementaciéon requiere controles de acceso
estrictos® ¥ y la aplicacion de barreras de inferencia, es decir, reglas y comprobaciones
automatizadas que impiden que los modelos respondan a solicitudes perjudiciales o no
autorizadas.

Técnicas como la RAG refuerzan los resultados de los LLM combinandolos con datos actuales
especificos del dominio, a menudo extraidos de una VectorDB, que indexa los datos como
vectores de alta dimensién para una recuperacién semantica rapida. Sin embargo, esta
integracién abre nuevas vias para riesgos como la inyeccidén de solicitudes, en la que las
solicitudes adversas tratan de eludir los controles de seguridad del modelo o filtrar datos
confidenciales.®8 92100

Para hacer frente a la creciente complejidad y supervisién normativa en torno a la IA, las
directrices abogan por enfoques sistematicos como la Lista de materiales de IA (AIBOM), que
inventaria todos los componentes (modelos, conjuntos de datos, dependencias) y permitiria la
transparencia, la gestién de riesgos y el cumplimiento normativo. Los sistemas de registro de
modelos son fundamentales, ya que permiten realizar un seguimiento de las versiones y el uso
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de los modelos para evitar que los modelos obsoletos o vulnerables sigan utilizdndose en
produccion.

Con avances como los modelos multimodales, que combinan texto, imagenes, audio u otros
tipos de datos, los equipos de seguridad deben hacer frente a nuevas formas de manipulaciény

vectores de amenazas ocultos. Se recomiendan los entornos de ejecucion confiables (TEE) para
ejecutar cargas de trabajo de IA sensibles,® ya que proporcionan un aislamiento basado en
hardware que protege la integridad de los modelos frente a amenazas externas e internas. En

conjunto, estas practicas constituyen la base para una integracion de la |A responsable, segura
y resistente,®2 ya que las organizaciones dependen cada vez mas del aprendizaje automatico
para impulsar sus operaciones comerciales y de seguridad.

Fases del ciclo de vida de un sistema de |A

La implementacion exitosa de la IA en las ciberoperaciones requiere una comprension
sistematica del ciclo de vida del sistema de |A y las acciones especificas necesarias en cada fase.
Para los CSIRTs, este enfoque del ciclo de vida es especialmente crucial, dadas las limitaciones
de recursos y la diversidad de entornos normativos en toda la region.

El ciclo de vida del sistema de |IA consta de fases distintas, cada una de las cuales requiere
acciones coordinadas en los dmbitos de la gobernanza, el desarrollo y las operaciones. Este
enfoque estructurado permite mantener el control sobre las implementaciones de IA, al tiempo
que garantiza que las implementaciones de IA no solo sean técnicamente sdlidas, sino que
también se ajusten al cumplimiento de las normativas regionales y las normas internacionales.
Ademas, una alineacién en la gobernanza, las mejores practicas de desarrollo y la sostenibilidad
operativa. Por lo cual, comprender estas fases es esencial para desarrollar estrategias de A
integrales que respalden modelos de respuesta de seguridad sostenibles, resilientes,
responsables y adaptables.

Fase Contexto Accion

Identificacion de la problematica a resolver
mediante |IA, definicion de métricas clave
Definicion de Objetivo  (KPIs), formulacion de la pregunta analitica
de Negocio (predictiva, clasificatoria, etc.) y seleccion
inicial del tipo de modelo (clasificacion,
regresion, clustering, etc.).
Extraccion de datos  estructurados,
semiestructurados o no estructurados
desde multiples fuentes (APls, bases de
datos, sensores IoT, logs, etc.), mediante
flujos por lotes (batch), micro-lotes, o en
Ingesta de Datos tiempo real (streaming). Consideracion de
metadatos, taxonomias, control de acceso
(RBAC/ABAC), técnicas de preservacion de
privacidad (ej. k-anonimato, differential
privacy), y cumplimiento legal (GDPR,
ePrivacy).
Andlisis exploratorio (EDA) con
herramientas  estadisticas y gréficas.
Evaluacion de tipos de variables (numéricas,  Analizar y caracterizar
categdricas, ordinales, multimedia), estadisticamente los datos para
identificacion de valores nulos/outliers, entender su naturaleza vy
andlisis de distribuciones (normal, Poisson, = calidad.
etc.), y pruebas de correlacion (Pearson,
Spearman).
Limpieza de datos (handling de valores
nulos, duplicados, outliers), normalizacion
(Min-Max, Z-score), codificacion (one-hot,

Definir el propdsito del sistema
delA, lapregunta clave, y el tipo
de modelo requerido.

Extraer datos y metadatos
segun el formato, canal
(batch/stream), y restricciones
de privacidad o uso.

Exploraciéon de Datos

Transformar, limpiar y codificar
los datos a formatos numéricos,

Preprocesamiento de
Datos
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Fase

Seleccién de
Caracteristicas
(Feature Selection)

Seleccion /
Construccion del
Modelo

Entrenamiento del
Modelo
Ajuste del Modelo
(Tuning)
Transferencia de

Aprendizaje

Despliegue del Modelo

Mantenimiento del
Modelo
Comprensiéon del
Negocio

Tecnologias Emergentes, Innovacion Sostenible e Inteligencia Artificial.
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label encoding), integracion de fuentes
heterogéneas,
anonimizacion/pseudonimizacion, y

técnicas de aumentacion (text: sinbnimos;
imagen: rotaciones, escalados).

Reducciéon de dimensionalidad mediante
seleccién basada en varianza, correlacion,
técnicas  estadisticas (ANOVA, chi-
cuadrado), métodos embedded (LASSO,
arbol de decisién), o extraccién de
caracteristicas (PCA, t-SNE, UMAP). Mejora
de interpretabilidad y eficiencia
computacional.

Eleccion del algoritmo de aprendizaje segun
el tipo de tarea (clasificacion, regresion,
agrupamiento, RL). Técnicas: éarboles de
decisién, SVM, redes neuronales (CNN,
RNN, transformers), bayesianos, ensemble
(bagging, boosting). Consideracion del
sesgo-varianza y de los requerimientos
computacionales.

Aplicacion del algoritmo de entrenamiento
(ej. descenso de gradiente, propagacion
hacia atras en redes neuronales), definicion
de funcion de pérdida (MSE, cross-
entropy), y uso de conjuntos de datos
divididos (train/test/split o k-fold cross-
validation). Ajuste de pesos/bias por
epochs y mini-batches.

Optimizacién de hiperparametros (learning
rate, nUmero de capas, regularizacion, batch
size) mediante técnicas como Grid Search,
Random Search o Bayesian Optimization.
Validacién con conjunto de datos distinto
(validation set). Pruebas con datos adversos
(robustez).

Uso de modelos preentrenados en dominios
similares (ej. ImageNet, BERT, GPT) y ajuste
(fine-tuning) sobre nuevos datos. Util en
escenarios con datasets pequenos. Evita
entrenamiento desde cero y mejora
tiempos de convergencia.

Conversion del modelo en una aplicacion
funcional (servicio REST API, contenedor

Docker, microservicio, FPGA/ASIC),
integracion en  sistemas productivos,
monitorizacion de uso y rendimiento.

Despliegue en edge, on-premises o cloud
(AWS, Azure, GCP).

Deteccién y mitigacion de "drift" (cambio
gradual) o "shift" (cambio subito) en los
datos, comparacidén estadistica entre
datasets histéricos y actuales, backtesting,
reentrenamiento basado en ventanas
temporales. Integracién con sistemas de
MLOps y AlOps.

Evaluacién del ROI, impacto estratégico y
KPIs del modelo implementado.
Comparacién entre predicciones y realidad
operativa. Ajuste continuo al entorno
empresarial, regulacion o condiciones del
mercado.

Accioén

asegurando calidad y
diversidad.

Conservar las variables mas
relevantes para el modelo,

eliminando redundancia o ruido.

Seleccionar el algoritmo mas
adecuado y adaptar los datos al
formato requerido por el
modelo.

Ajustar los pardmetros internos
del modelo (pesos, bias)
mediante datos etiquetados y
validacion.

Ajustar los hiperpardmetros del
modelo entrenado para mejorar
desemperio general.

Aplicar 'y afinar modelos
preentrenados para mejorar
rendimiento con pocos datos
propios.

Implementar el modelo
entrenado  como  servicio
operativo y conectarlo con
datos en produccion.

Supervisar el rendimiento vy
reentrenar el modelo cuando
detecte desviaciones o
degradacion.

Verificar el valor real aportado
por el modelo en produccién,
ajustando  segun  impacto
observado.

13



Ecosistema de Actores del Ciclo de Vida de los Sistemas de |A

El desarrollo, laimplementacidn y la gobernanza de los sistemas de inteligencia artificial implican
un complejo ecosistema de actores interconectados que desempefian funciones distintas pero
interdependientes a lo largo del ciclo de vida de la IA. Comprender este entorno multifacético
de partes interesadas es fundamental para entender como evolucionan los sistemas de IA desde
su conceptualizacion hasta su implementacion operativa y su gestion continua. La siguiente
tabla presenta una vision general sistematica de los principales actores que participan en las
distintas etapas del desarrollo y la gobernanza de los sistemas de IA, ilustrando sus
responsabilidades especificas y sus contribuciones al ecosistema general de la IA.

Como se ha podido indicar anteriormente, el ciclo de vida de los sistemas de |A abarca multiples
etapas interconectadas que van desde la planificaciéon y el disefio iniciales hasta la
implementacion, la operacion y el eventual desmantelamiento. Este ciclo de vida se caracteriza
dimensiones sociotécnicas clave que influyen en la forma en que se conceptualizan, desarrollan
e implementan los sistemas de IA: Contexto de la Aplicacién, Datos y Entradas, Modelo de IA,
Tareas y Salidas, y la dimensién central Personas y Planeta, que hace hincapié en los derechos
humanos y el bienestar social en general.

A diferencia del desarrollo de software tradicional, los sistemas de |A presentan retos Unicos
debido a su naturaleza sociotécnica inherente, lo que significa que estan profundamente
influenciados por la dindmica social, el comportamiento humano y la compleja interaccidn entre
los componentes técnicos y los contextos sociales. Esta complejidad requiere una amplia gama
de partes interesadas con diferentes conocimientos, perspectivas y responsabilidades a lo largo
del ciclo de vida de la |A.

Multiples Actores y Responsabilidades Compartidas

El ecosistema de |IA funciona segun el principio de responsabilidad colectiva entre diversos
actores, reconociendo que el despliegue exitoso de la A requiere la coordinacién entre multiples
disciplinas, profesiones y limites organizativos. Este enfoque colaborativo reconoce que ninguna
entidad por si sola posee toda la experiencia necesaria para abordar los retos multifacéticos
inherentes al desarrollo y despliegue de sistemas de |A.

Podemos tener en algunos ecosistemas de partes interesadas que incluyen tanto a los actores
principales que participan directamente en el disefio, el desarrollo y la implementacién de los
sistemas de IA, como a los actores secundarios que proporcionan gobernanza, supervision y
aportaciones sociales. Los actores principales suelen ser desarrolladores de |A, cientificos de
datos, integradores de sistemas y expertos en la materia que trabajan directamente con los
componentes técnicos de los sistemas de IA. Los actores secundarios abarcan a los reguladores,
las organizaciones de la sociedad civil, las comunidades afectadas y otras partes interesadas que
influyen en el contexto mas amplio en el que operan los sistemas de |A.

Cabe destacar que, en el ecosistema de |A, cada actor tiene responsabilidades especificas
relacionadas con la identificacion, evaluacién y mitigacion de riesgos, que varian en funciéon de
su papel en el ciclo de vida y su proximidad a los diferentes aspectos del sistema. La naturaleza
distribuida del desarrollo de la IA significa que las perspectivas de riesgo pueden diferir
significativamente entre los distintos actores; por ejemplo, un desarrollador de IA que crea
modelos preentrenados puede tener preocupaciones de riesgo diferentes a las de un
implementador que integra esos modelos en contextos operativos especificos.

Este modelo de responsabilidad distribuida hace hincapié en la importancia de los procesos
de prueba, evaluacion, verificacion y validacion (TEVV) que se producen a lo largo del ciclo de
vida de la IA, en los que participan actores especializados que examinan el rendimiento del
sistema, detectan problemas y facilitan las medidas de correcciéon. Los actores TEVV son
especialmente importantes, ya que proporcionan capacidades de evaluacion independientes
que complementan el trabajo de los desarrolladores y los implementadores.
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Ademas, incluye los actores dedicados a la gobernanza y la supervisién que podrian en algunos
casos tener autoridad administrativa, financiera y legal sobre los sistemas de IA dentro de los
CSIRTs. Estos actores, entre los que se incluyen los tomadores de decisiones, juntas, comités o
consejos y los expertos en cumplimiento normativo, son responsables de establecer las politicas,
garantizar el cumplimiento normativo y mantener las estructuras de rendicién de cuentas que
guien las decisiones de desarrollo y despliegue de la |A.

La dimensién de la gobernanza cuenta con el apoyo adicional de entidades terceras, como
proveedores, evaluadores y prestadores de servicios, que aportan capacidades, datos o
herramientas especializadas al ecosistema de la IA. Estos actores externos afladen complejidad
a los esfuerzos de gestiéon y coordinacidn de riesgos, ya que sus metodologias de evaluacion de
riesgos y sus estructuras de gobernanza pueden no coincidir perfectamente con las de las
principales organizaciones de desarrollo o implementacion.

La rapida evoluciéon de la tecnologia de IA, en particular con la aparicién de las capacidades
generativas de la IA, ha creado nuevas funciones y responsabilidades dentro del ecosistema de
las partes interesadas. Los ultimos avances han dado lugar a la aparicion de puestos
especializados, como ingenieros de prompts, responsables de ética de la IA y especialistas en
gobernanza de la IA, que se ocupan de retos especificos asociados a los sistemas modernos de
IA.

La tabla siguiente ofrece un desglose detallado de estos diversos actores, sus funciones
especificas y las etapas del ciclo de vida en las que participan més activamente, lo que ofrece
una vision global del ecosistema colaborativo necesario para el desarrollo y la implementacién
responsables de la |A.

Actor Funcion Intervencion

Definen la arquitectura funcional

del sistema IA, especificaciones Disefio de soluciones,
Disefiadores de IA / Solucién técnicas, flujos de datos, requerimientos, gobernanza, A

objetivos  del modelo, y ética.

restricciones éticas/regulatorias.

Codificany optimizan algoritmos

de ML/DL, implementan

pipelines de entrenamiento e Desarrollo backend IA, I6gica del

Desarrolladores de |A inferencia, integran APIs y modelo, interoperabilidad.

frameworks (TensorFlow,
PyTorch, ONNX, etc.).
Realizan ingenieria de
caracteristicas, modelado -
- T Exploracion, modelado,
S estadistico, validacion o . 9
Cientificos de Datos . . validacién, interpretacion de
experimental, tuning y
- . resultados.
evaluacién  de  rendimiento
(precision, recall, F1-score, etc.).
Implementan ETL/ELT,
orquestan pipelines  (Airflow,
. Kafka, Spark), diseflan data Ingesta, preprocesamiento,
Ingenieros de Datos . T -
lakes/warehouses, aplican = estandarizacion, integracion.
estdndares de calidad vy
transformacién de datos.
Controlan el acceso, uso vy
licenciamiento de datasets.
Aplican politicas de custodia,
Propietarios de Datos clasificacion de datos (Pll, Gobernanza, cumplimiento,
P confidencial, etc.) y legalidad del uso de datos.

cumplimiento normativo (GDPR
o RGPD, e incluso la legislacién
local vigente).
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Actor Funcion Intervencion

Comercializan datasets
estructurados no .
y . Suministro de datos,
estructurados; algunos aplican R ) .
Proveedores de Datos I Lo monetizacién, calidad, riesgos
técnicas de anonimizacién 'y &ticos

etiquetado automatico. También

incluyen brokers no regulados.

Ofrecen modelos preentrenados

(Hugging Face, OpenAl, Google,

etc), y entornos MLOps Fine-tuning, inferencia, modelos
(SageMaker, Vertex Al). Proveen transferidos, autoML.

modelos como servicios

(AlaaS/MLaaS).

Suministran SDKs, frameworks

(scikit-learn, Keras), entornos de

gjecucion  (CUDA, cuDNN), Infraestructura, rendimiento,
hardware especializado (GPU, seguridad, explainability.

TPU, ASICs), y toolkits para IA

explicable o robusta.

Proveedores de Modelos

Proveedores de Terceros

Consumen los servicios
inteligentes, interactdan con las
. . interfaces IA (chatbots, Uso final, feedback, experiencia
Usuarios Finales / Operadores . . S .
dashboards, APIs) o integran los  de usuario, validacidn operativa.
modelos en workflows

empresariales.

Seqguridad

Los controles de seguridad son fundamentales para garantizar la solidez, integridad y fiabilidad
de los sistemas de IA a lo largo de todo su ciclo de vida. Desde la ingesta de datos hasta la
implementacién, cada etapa debe integrar mecanismos de defensa en profundidad. Las
rigurosas evaluaciones de riesgos de terceros, la validacion criptogréafica de los componentes
externos y las pruebas en entornos aislados son requisitos previos a la integracion. La
segregacion del entorno, es decir, el aislamiento de los dominios de desarrollo, ensayo y
producciodn, refuerza el principio del minimo privilegio y mitiga el movimiento lateral en caso de
compromiso. La capacidad de ejecutar reversiones controladas, utilizando artefactos y
conjuntos de datos inmutables y con hash criptogréfico, es esencial para la recuperacién tras un
incidente y la continuidad de las operaciones.

Se deben implementar sistemas de control de versiones para todos los activos relacionados con
la IA (bases de cédigo, binarios de modelos, conjuntos de datos) para permitir la trazabilidad y el
andlisis forense. El registro de eventos de seguridad debe cumplir los principios de la triada CIA,
garantizando la disponibilidad, la confidencialidad y la integridad de los registros mediante
configuraciones reforzadas. La documentacién exhaustiva del linaje de los datos mejora la
auditabilidad y la reproducibilidad, mientras que los canales de actualizacion seguros, validados
mediante pruebas previas a la implementacidn en entornos aislados, evitan la contaminacién de
la cadena de suministro y las modificaciones no autorizadas.

La seguridad operativa requiere una supervision continua del comportamiento y la telemetria de
las entradas y salidas del sistema de IA, con mecanismos de deteccidén de anomalias para
identificar desviaciones indicativas de interferencias adversas o desviaciones del modelo. Las
arquitecturas de actualizacion seguras por disefio deben incluir protecciones de reversion,
verificacion criptogréfica y politicas estrictas de control de acceso. La captura y difusion de las
lecciones aprendidas en la respuesta a incidentes en las operaciones del CSIRT habilitado para
la IA permite estrategias de defensa adaptativas, fortalece la resiliencia del modelo y apoya la
mejora continua en la seguridad de los sistemas de ciberdefensa impulsados por la IA.
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Calidad de los Datos

La integridad y la calidad de los datos son pilares innegociables para una IA fiable en las
operaciones de ciberseguridad. Garantizar que los conjuntos de datos permanezcan inalterados,
libres de cargas maliciosas y sin contenido no autorizado requiere canales de adquisicion
seguros, procedencia de datos firmados criptograficamente y registros inmutables. Los
procesos de validacion exhaustivos deben detectar y eliminar duplicaciones, valores atipicos y
anomalias estadisticas. Los datos de entrenamiento no representativos introducen un sesgo
sistémico, lo que degrada la precision del modelo y aumenta las tasas de falsos
positivos/negativos, lo que compromete directamente la eficacia operativa de los flujos de
trabajo CSIRT mejorados con IA.

Una gobernanza de datos sdlida debe abarcar la gestion del ciclo de vida de extremo a extremo
(adquisicion, preprocesamiento, etiquetado, control de versiones y archivo) utilizando canales
reproducibles y almacenamiento a prueba de manipulaciones. La clasificaciéon de los datos en
funcidon de los niveles de sensibilidad, aplicada mediante el control de acceso basado en roles
(RBAC) v el cifrado para los datos en reposo y en transito, garantiza la confidencialidad y el
cumplimiento de los principios de privacidad desde el disefio. Las estrategias de minimizacién
de datos y las tecnologias de mejora de la privacidad (PET) deben limitar la exposicion, reducir
la granularidad innecesaria y aplicar politicas de retencidn alineadas con los objetivos especificos
de la misién y los mandatos legales.

La implementacion de una arquitectura de confianza cero (ZTA) dentro de la infraestructura de
datos de |IA es esencial. Todas las solicitudes de acceso a los datos, ya sean iniciadas por
humanos o por agentes de IA, deben ser autenticadas, autorizadas y verificadas continuamente.
Los datos sensibles de entrenamiento de modelos deben procesarse dentro de enclaves
seqguros, utilizando hardware certificado y comprobaciones de integridad en tiempo de
ejecucion. Deben existir sistemas de monitorizacion telemétrica en tiempo real y de deteccién
de anomalias para detectar patrones de acceso no autorizados o intentos de exfiltracién de
datos. Estas practicas garantizan no solo la fidelidad del modelo, sino que también preservan la
integridad, la confidencialidad y la fiabilidad de los sistemas de IA desplegados en entornos de
ciberdefensa de alto riesgo.

Seleccién y Robustez de Modelos de 1A

La selecciéon de modelos de IA en un CSIRT es una decision estratégica que debe equilibrar
rendimiento técnico, tolerancia al riesgo y principios de gobernanza. Esta seleccion debe estar
guiada por una clara definicidon del caso de uso, objetivos especificos y la participacion de
multiples partes interesadas, asegurando el cumplimiento de requisitos multifuncionales. Es
crucial comparar modelos de propdsito general y especializados considerando precision,
fiabilidad, explicabilidad, velocidad de respuesta y cumplimiento normativo, evaluando ademas
aspectos éticos y de privacidad.

La gobernanza de IA debe liderar el proceso de seleccion, integrando evaluaciones de riesgos
desde el inicio. Un modelo técnicamente robusto pero opaco o sesgado puede representar un
riesgo mayor que los problemas que busca mitigar. Documentar la arquitectura, los datos de
entrenamiento y los benchmarks permite una comparacioén objetiva entre modelos, asegurando
que la eleccion se alinee con la estrategia de gestion de riesgos y la ética organizacional.

La robustez del modelo ante ciberataques es vital para la ciberresiliencia del CSIRT. Estos
ataques, como la evasion, el envenenamiento de datos, el robo de modelos y la inyeccién de
prompts, explotan vulnerabilidades del modelo. La defensa en profundidad debe incluir
entrenamiento adversarial, robustez certificada, destilaciéon defensiva, privacidad diferencial, y
monitoreo continuo. Cumplir con regulaciones o adoptar buenas practicas exige que los
sistemas de alto riesgo sean resilientes, capaces de prevenir, detectar y mitigar manipulaciones
maliciosas.
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Pruebas y Validaciéon Continua de Modelos de |A

La validacidén continua y las pruebas automatizadas son fundamentales para mantener la
adaptabilidad y resiliencia de los sistemas de IA en los CSIRTs frente a amenazas emergentes.
Estas pruebas impulsadas por IA reducen falsos positivos y permiten detectar nuevas
vulnerabilidades con mayor rapidez. Integradas en pipelines CI/CD, permiten testear de forma
automatizada cada etapa del desarrollo, incluyendo SAST, DAST y pruebas de penetracion
basadas en simulaciones realistas y ajustables.

Estas pruebas de modelos ML presentan desafios particulares debido a su comportamiento no
determinista. Las pruebas de MLOps deben validar la I6gica del cédigo, la integridad de los datos
y la salida del modelo, incluyendo andlisis de regresién, deteccidn de deriva y auditorias de
equidad. Es esencial realizar pruebas adversariales frecuentes, validacion con datasets diversos
y pruebas de estrés para asegurar que los modelos mantengan su fiabilidad bajo condiciones
cambiantes y hostiles.

La integracion de pruebas automatizadas en CI/CD habilita un enfoque "shift-left", detectando
defectos de seguridad desde las primeras etapas del desarrollo. Esto democratiza la gestion del
riesgo de |A 'y asegura un despliegue mas rapido y seguro. Para un CSIRT, este enfoque garantiza
que la seguridad esté incorporada desde el inicio, no como una capa final, fortaleciendo la
confianza en los sistemas de |A desplegados en entornos criticos.

MLOpsy CI/CD para el Desarrollo de IA en Ciberseguridad

MLOps es el marco esencial para escalar, automatizar y gobernar el ciclo de vida del aprendizaje
automatico, integrando CI/CD al desarrollo de modelos. Incluye procesos clave como la
preparacién de datos, ingenieria de caracteristicas, entrenamiento, ajuste, despliegue y
monitoreo continuo. La automatizacion transforma tareas propensas a errores en flujos
reproducibles, facilitando el despliegue agil y seguro de modelos en entornos donde los datos
fluyen en tiempo real.

El control de versiones en MLOps es integral, abarcando cédigo, datos, configuraciones, pesos
del modelo y resultados de experimentos. Esto permite trazabilidad, reproducibilidad y
capacidad de auditoria, aspectos criticos para responder a incidentes, cumplir regulaciones y
garantizar transparencia. La gestién rigurosa del linaje de los modelos refuerza la responsabilidad
y auditabilidad, principios clave de una gobernanza de |IA robusta.

En un CSIRT, donde las decisiones basadas en |A pueden tener consecuencias criticas, MLOps
aporta capacidades para asegurar que los modelos desplegados sean fiables, explicables y
seguros. Los pipelines CI/CD permiten actualizaciones continuas, minimizan cuellos de botella,
y aseguran la coherencia del modelo a lo largo del tiempo, permitiendo escalar las defensas de
ciberseguridad de forma proactiva y resiliente.

3. Adopcion de la IA en CSIRT

Preparacion Organizativa y Desarrollo de Capacidades

La base para la adopcioén exitosa de la |A radica en una evaluacion exhaustiva de la preparacion
organizativa y el desarrollo estratégico de capacidades. Esta preparacion abarca cuatro
dimensiones criticas que deben abordarse de manera sistematica para garantizar la
implementacidn sostenible de estas tecnologias de innovacidn emergentes y disruptivas.
La preparacion en materia de liderazgo y estrategia que requiere el compromiso de las partes
interesadas, respaldado por estrategias claras alineadas con los objetivos de ciberseguridad, una
asignacion presupuestaria adecuada para iniciativas de |A plurianuales y marcos integrales de
gestion de riesgos disefiados especificamente para la implementacion de la IA en contextos de
la CyberOps.
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Preparacion de la Infraestructura Técnica

Presenta retos particulares en ALC, donde los CSIRTs deben establecer capacidades sélidas de
recopilacion y almacenamiento de datos capaces de manejar grandes volimenes de datos
relacionados con la seguridad. Esto incluye garantizar recursos informaticos adecuados para las
cargas de trabajo de IA, lo que puede requerir soluciones de infraestructura regionales
compartidas o basadas en la nube para hacer frente a las restricciones de costes. Los requisitos
de conectividad de red y ancho de banda deben planificarse cuidadosamente, especialmente
para las aplicaciones de deteccién y respuesta a amenazas en tiempo real. Las capacidades de
integracién con las herramientas de seguridad existentes son esenciales para evitar la creacién
de sistemas de |A aislados que no puedan contribuir eficazmente a las operaciones generales de
seguridad.

Preparaciény Desarrollo del Talento Humano

Aborda el reto critico de desarrollar y retener personal cualificado con experiencia tanto en el
ambito de la A como en el de la ciberseguridad. Esto requiere programas integrales de formacién
y desarrollo que puedan implementarse a pesar de las restricciones presupuestarias y la
competencia de las organizaciones del sector privado que ofrecen una remuneracion mas alta.
Los sistemas de gestion del cambio y apoyo a la adopcidn deben disefarse para abordar la
resistencia cultural y garantizar una transicidon tecnoldgica fluida. La colaboracién entre los
equipos técnicos y operativos es fundamental para el éxito de la integracién de la A, lo que
requiere nuevas estructuras organizativas y patrones de comunicacion.

Preparacién de los Datos y los Procesos

Se centra en el establecimiento de datos de seguridad estructurados y de alta calidad que
puedan entrenar y operar eficazmente los sistemas de |IA. Muchos CSIRTs de ALC deben realizar
importantes inversiones en iniciativas de mejora de la calidad de los datos antes de que la
implementacién de la IA pueda tener éxito. Los procedimientos estandarizados de respuesta a
incidentes proporcionan la base para la automatizacién y la ampliacién de la IA. Deben
establecerse marcos de gobernanza de datos y cumplimiento de la privacidad para abordar los
distintos requisitos normativos de la region, al tiempo que se garantiza la utilizacién eficaz de los
datos para las aplicaciones de IA.

Hay que reconocer que las iniciativas regionales de creacidn de capacidad desarrolladas por
OEA, CSIRT-Américas, LAC4, ITU, BID y LACNIC hacen hincapié en los enfoques colaborativos
que aprovechan los recursos y los conocimientos compartidos entre los paises de ALC. Esto
incluye el establecimiento de centros regionales de formacién en IA y ciberseguridad que
puedan ofrecer programas educativos especializados, el desarrollo de programas de becas que
apoyen la educacion avanzada en los campos de la IA y la ciberseguridad, y la creacion de redes
de mentores que conecten a los expertos regionales con los CSIRTs que estan iniciando su
andadura en la adopcién de la IA. Los programas de intercambio de conocimientos entre paises
pueden facilitar el intercambio de enfoques de implementacién exitosos y las lecciones
aprendidas de iniciativas fallidas.

Integracion de Herramientas de IA en las Operaciones del CSIRT

Estas integraciones representan una oportunidad transformadora para mejorar las capacidades
de ciberseguridad en ALC. Las aplicaciones de deteccidn de incidentes aprovechan las
capacidades de reconocimiento de patrones de la |A para identificar anomalias en el trafico de
red y los registros del sistema que pueden indicar incidentes de seguridad. Los algoritmos de
aprendizaje automatico pueden analizar grandes volumenes de datos de registro en tiempo real,
identificando patrones sutiles que los analistas humanos podrian pasar por alto. Las capacidades
de anélisis del comportamiento permiten detectar amenazas internas y amenazas persistentes
avanzadas que se basan en credenciales legitimas y actividades de apariencia normal. La
busqueda automatizada de amenazas utiliza la |A para buscar de forma proactiva indicadores de
compromiso y patrones de ataque emergentes en las redes o en el ciberespacio.
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Las aplicaciones de anélisis de amenazas utilizan la |A para procesar y analizar la inteligencia
sobre amenazas procedente de multiples fuentes, lo que proporciona a los CSIRTs una mejor
comprensiéon del panorama de amenazas. Los sistemas de analisis y clasificacion de malware
pueden categorizar automaticamente las nuevas amenazas e identificar similitudes con familias
de ataques conocidas. El analisis de atribucién ayuda a comprender qué actores de amenazas
pueden estar apuntando contra ellas y las posibles motivaciones detras de los ataques. Los
sistemas de evaluacién y priorizacién de vulnerabilidades utilizan la |A para analizar los activos y
la inteligencia sobre amenazas con el fin de priorizar los esfuerzos de parcheo y mitigacién
basdndose en los niveles de riesgo reales en lugar de en puntuaciones de gravedad tedricas.

Por otro lado, las aplicaciones de respuesta a incidentes se centran en automatizar las tareas
rutinarias y proporcionar apoyo inteligente para la toma de decisiones a los gestores de
incidentes. Los sistemas automatizados de clasificacion y priorizacion de incidentes pueden
procesar grandes volimenes de alertas de seguridad e identificar aquellas que requieren
atenciéon humana inmediata. La correlacion y el filtrado inteligentes de alertas reducen la fatiga
de las alertas al combinar las alertas relacionadas y eliminar los falsos positivos. Las acciones
automatizadas de respuesta y contencidon pueden implementar medidas de proteccién
inmediatas mientras los responsables de la respuesta humana desarrollan estrategias de
respuesta integrales. Los sistemas de apoyo a la toma de decisiones proporcionan a los gestores
de incidentes inteligencia sobre amenazas relevante, historiales de incidentes similares y
acciones de respuesta recomendadas.

Asi mismo, las aplicaciones de inteligencia sobre amenazas mejoran la capacidad de los CSIRTs
para comprender y anticipar las amenazas mediante la recopilacion y el andlisis automatizados
de datos de inteligencia. Los sistemas de IA pueden supervisar continuamente las fuentes de
inteligencia sobre amenazas, extrayendo indicadores relevantes de compromiso e informacidn
sobre los autores de las amenazas. Los sistemas de validacion de indicadores ayudan a distinguir
entre fuentes de inteligencia fiables y poco fiables. La elaboracién de perfiles de los actores de
las amenazas y el seguimiento de las campanas proporcionan informacién sobre los patrones de
comportamiento de los adversarios y la evolucion de sus tacticas. Las capacidades de andlisis
predictivo ayudan a anticipar las amenazas emergentes y a preparar medidas defensivas con
antelacion.

Finalmente, laimplementacion de estas aplicaciones de |A requiere una cuidadosa consideracién
de las capacidades y prioridades de la organizaciéon. Los CSIRTs deben comenzar con proyectos
piloto en areas donde tengan la mejor calidad de datos y la mejor infraestructura técnica. El éxito
en las implementaciones iniciales genera confianza en la organizacién y proporciona experiencia
practica que respalda la expansion a otras areas operativas.

Consideraciones Culturales, Eticas y Centradas en el Ser Humano

La adopcion de esta tecnologia en las ciberoperaciones debe abordar importantes
consideraciones culturales, éticas y centradas en el ser humano que son especialmente
relevantes en el contexto de ALC. La adaptacién cultural requiere reconocer que los patrones de
adopcién de la tecnologia varian significativamente en toda la regién, ya que algunos CSIRTs
segun sus capacidades y madurez adoptan rapidamente los cambios tecnolégicos, mientras que
otros prefieren enfoques graduales y basados en el consenso. El respeto por los procesos y
jerarquias locales de toma de decisiones es esencial para el éxito de la implementacion de la A,
al igual que la integracién con las culturas y practicas organizativas existentes que han
demostrado su eficacia en las operaciones de ciberseguridad.

Asi mismo, los estilos y preferencias de comunicacidn regionales deben tenerse en cuenta al
disefiar los sistemas de IA y sus interfaces. Algunas culturas hacen hincapié en la toma de
decisiones colectiva y la consulta exhaustiva, mientras que otras se basan en estructuras de
autoridad jerarquicas. Los sistemas de IA deben disefiarse para apoyar estos diferentes
enfoques, en lugar de imponer patrones de interaccién uniformes. Es esencial reconocer la
diversidad de contextos linguisticos y culturales en toda la regién de ALC, en particular para los
sistemas que proporcionan capacidades de analisis textual o de procesamiento del lenguaje
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natural. Que ya algunos paises estan visualizando el reporte y notificacion por ciudadanos y que
mediante |A puedan tener respuestas.

En ese orden, laimplementaciéon ética de la IA en las ciberoperaciones plantea importantes
cuestiones sobre la transparencia, la rendiciéon de cuentas y los derechos humanos. La
transparencia en los procesos de toma de decisiones de la |A para la respuesta a incidentes es
fundamental para mantener la confianza y permitir una supervisiéon humana eficaz. Sin embargo,
la transparencia total puede entrar en conflicto con los requisitos de seguridad operativa, lo que
crea una tensidén que debe gestionarse con cuidado. La equidad y la no discriminacién en los
sistemas automatizados de deteccion de amenazas son esenciales para evitar que los sesgos de
la IA afecten a las operaciones de seguridad o se dirijan de forma injusta a grupos de usuarios o
segmentos de red especificos.

Los mecanismos de rendicidon de cuentas para las decisiones de seguridad impulsadas por la IA
deben definir claramente la responsabilidad humana por los resultados del sistema de IA, al
tiempo que permiten operaciones eficientes. Esto incluye el establecimiento de protocolos
claros sobre cuando los seres humanos deben revisar las recomendaciones de la |A antes de su
implementacién y la creacidon de registros de auditoria que permitan el analisis posterior al
incidente de los procesos de toma de decisiones de la IA. La proteccién de la privacidad en el
procesamiento y anélisis de datos de IA debe cumplir con los diversos requisitos reglamentarios
de los paises de ALC, al tiempo que permite una deteccidn y respuesta eficaces a las amenazas.

Por tanto, son muy importantes los principios de disefio centrado en el ser humano que
garantizan que los sistemas de IA aumenten, en lugar de sustituir, la experiencia humana en las
ciberoperaciones. Mantener la supervision humana en las decisiones criticas de seguridad
preserva el control de los CSIRTs y permite la adaptacidn a situaciones unicas que los sistemas
de IA pueden no manejar de manera eficaz. Los sistemas de IA deben disefarse para
proporcionar explicaciones y contexto para sus recomendaciones, lo que permite a los analistas
de ciberseguridad tomar decisiones informadas sobre su implementacion.

Garantizar la accesibilidad y la facilidad de uso para diversos niveles de conocimientos técnicos
es especialmente importante en los CSIRTs con recursos limitados para programas de formacién
exhaustivos. Las interfaces de |A deben ser intuitivas y proporcionar los niveles adecuados de
detalle técnico para las diferentes funciones de los usuarios. La formacién y el apoyo integrales
para la adopcidn de herramientas de IA deben proporcionarse de forma continua, y no solo
durante las fases iniciales de implementacion. La creacion de mecanismos de retroalimentacion
para la mejora continua de la colaboracién entre humanos e |IA permite optimizar sus
implementaciones de IA basandose en la experiencia operativa.

Barrerasy Retos Regionalesen ALC

Los CSIRTs de ALC se enfrentan a retos especificos que repercuten de manera significativa en
las estrategias de adopcidn de la IA y los enfoques de implementacién. Las limitaciones de
recursos representan la barrera mas inmediata, ya que la asignacién presupuestaria limitada para
las tecnologias e infraestructuras de IA dificulta la toma de decisiones sobre las prioridades a los
responsables de la ciberseguridad. La escasez de profesionales cualificados en ciberseguridad
con experiencia en |A es especialmente grave en la regidn, donde las instituciones educativas
han tardado en desarrollar planes de estudios completos sobre IA y ciberseguridad. La
infraestructura técnica inadecuada para la implementaciéon de la |IA afecta a muchas
organizaciones, en particular a los CSIRTs mas pequefios que carecen de los recursos
informaticos necesarios para un funcionamiento eficaz de la IA. La competencia con el sector
privado por la retencién de talento plantea retos constantes para mantener los conocimientos
especializados.

Al mismo tiempo, la diversidad normativa entre los paises de regidn crea requisitos de
cumplimiento complejos que afectan a las estrategias de implementacion de la |A. La variabilidad
de las normativas de ciberseguridad implica que los sistemas de IA deben disefiarse para
adaptarse a los diferentes requisitos legales en materia de tratamiento de datos, notificacion de
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incidentes y cooperacién internacional. La falta de marcos armonizados de gobernanza de la |A
en la regién impide el desarrollo de normas coherentes que podrian facilitar la cooperacién
regional y el intercambio de recursos. La falta de coherencia de las leyes de proteccién de datos
y privacidad plantea retos para los sistemas de IA que dependen del intercambio transfronterizo
de informacién sobre amenazas y datos sobre incidentes. La limitada coordinacién regional en
materia de normas de ciberseguridad impide el desarrollo de enfoques comunes que podrian
reducir los costes y la complejidad de la implementacion.

En otro orden las carencias de talento reflejan retos educativos y econdmicos més amplios en la
regién. La insuficiencia de los programas educativos en IA y ciberseguridad obliga a invertir
mucho en la formacién del personal existente en lugar de contratar a especialistas. La limitada
disponibilidad de formaciéon especializada en |A para la ciberseguridad crea dependencia de
costosos programas de formacidn externos o consultores. La fuga de cerebros, ya que los
profesionales emigran a mercados con salarios mas altos, especialmente en América del Norte
y Europa, crea retos continuos de retencién. La falta de oportunidades de desarrollo profesional
continuo significa que los CSIRTs tienen dificultades para mantener a su personal técnico al dia
con las tecnologias de |A en rapida evolucion.

Ademas, las barreras culturales y organizativas suelen resultar mas dificiles que los obstaculos
técnicos. La resistencia al cambio en las estructuras organizativas tradicionales puede impedir
los enfoques flexibles necesarios para la adopcidn exitosa de la |A. La cultura reacia al riesgo en
el sector publico, que comprenden muchos CSIRTs de ALC, crea reticencia a adoptar nuevas
tecnologias que puedan introducir riesgos operativos. El escaso conocimiento de los beneficios
de la IA para las operaciones de ciberseguridad hace que los responsables de la toma de
decisiones no den la prioridad adecuada a las inversiones en |A. Los procesos inadecuados de
gestion del cambio para la adopcidn de tecnologia dan lugar a implementaciones fallidas, incluso
cuando se cumplen los requisitos técnicos.

Finalmente, estos retos requieren respuestas regionales coordinadas que aprovechen los
recursos y los conocimientos compartidos. Los CSIRTs individuales, por si solo no pueden
abordar estas barreras de forma eficaz de manera aislada, o que crea oportunidades para
iniciativas de cooperacion regional que benefician a todos los participantes.
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4. Recomendaciones y Mejores Practicas

La Gobernanza, Desarrollo y Adopcion de la IA en las CyberOps de los CSIRTs de América Latina
y el Caribe requiere estrategias integrales que aborden los cuatro principios rectores de una
implementacion sostenible, resiliente, responsable y adaptable. La adopcidn sostenible de la IA
comienza con evaluaciones realistas de las capacidades y limitaciones de la organizacion, lo que
conduce a enfoques de implementaciéon por fases que desarrollan las capacidades de forma
incremental. Los CSIRTs deben comenzar con proyectos piloto e implementaciones de prueba
de concepto que demuestren su valor, al tiempo que desarrollan la experiencia interna. El
establecimiento de métricas y criterios de éxito claros para las iniciativas de IA permite una
evaluacion objetiva del progreso y facilita la mejora continua.

El desarrollo de hojas de ruta de implementacién por fases con plazos realistas evita el exceso
de compromiso de recursos y permite ajustes basados en el aprendizaje de las estrategias de
implementacion. La creacion de bucles de retroalimentacion para la mejora y el aprendizaje
continuos garantiza que los CSIRTs puedan adaptar sus implementaciones de |A basandose en
la experiencia operativa. Garantizar la asignacion de presupuesto para el mantenimiento y las
actualizaciones a largo plazo evita la implementacion de sistemas de IA que no pueden
mantenerse a lo largo del tiempo. Los enfoques sostenibles también hacen hincapié en la
creacion de conocimientos locales para reducir la dependencia de proveedores externos y crear
capacidades regionales a largo plazo.

Los sistemas de I|A resilientes requieren enfoques arquitecténicos que mantengan las
capacidades operativas incluso cuando los componentes de |IA fallan o funcionan mal. La
implementacion de procedimientos robustos de copia de seguridad y recuperacion de datos
garantiza que los sistemas de |A puedan recuperarse de la corrupcion o pérdida de datos. El
disenio de sistemas de |IA tolerantes a fallos con mecanismos de respaldo permite continuar las
operaciones cuando los sistemas de |A se encuentran con condiciones inesperadas. El
establecimiento de redundancia en funciones criticas de seguridad impulsadas por IA evita que
los puntos unicos de fallo comprometan las operaciones de seguridad generales.

Las pruebas periddicas del rendimiento de los sistemas de |A en diversos escenarios, incluidas
condiciones adversas y calidad de datos degradada, ayudan a identificar posibles debilidades
antes de que afecten a las operaciones. Mantener la supervisidon humana y las capacidades de
anulacién manual garantiza que los CSIRTs puedan responder de manera eficaz cuando los
sistemas de |A proporcionan recomendaciones inadecuadas o fallan por completo. Los sistemas
resilientes también incorporan capacidades de supervision y alerta continuas que notifican a los
operadores cuando el rendimiento del sistema de |IA se degrada.

La implementacidn responsable de la |A requiere marcos éticos integrales que aborden los retos
Unicos que plantea el uso de la IA en contextos de ciberseguridad. La realizacién de revisiones
éticas de las aplicaciones de |A en ciberseguridad ayuda a identificar posibles consecuencias
negativas antes de su implementacion. Garantizar la transparencia en los procesos de toma de
decisiones de la |A permite la rendicidn de cuentas, al tiempo que se equilibran los requisitos de
seguridad operativa. La implementaciéon de estrategias de deteccion y mitigacidon de sesgos
evita que los sistemas de |A produzcan resultados discriminatorios o se dirijan de manera injusta
a poblaciones especificas.

El establecimiento de marcos de responsabilidad para las decisiones impulsadas por la |A aclara
la responsabilidad humana por los resultados de los sistemas de IA y crea cadenas de
responsabilidad claras para los incidentes relacionados con la |A. La proteccidn de la privacidad
y la confidencialidad en el procesamiento de datos de IA requiere una atencidén cuidadosa a los
principios de minimizacién de datos y controles de acceso estrictos. La implementacion
responsable también incluye la auditoria periédica del rendimiento y el impacto de los sistemas
de IA para garantizar la alineacién continua con los principios éticos.

Las operaciones de |A adaptables se centran en la creacidn de sistemas que puedan evolucionar
con los cambios en el panorama de amenazas y los requisitos de la organizacion. El disefio de
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arquitecturas de IA modulares que faciliten las actualizaciones y modificaciones permite a los
CSIRTs incorporar nuevas capacidades sin necesidad de redisefiar completamente el sistema.
La implementacion de procesos de aprendizaje continuo y reentrenamiento de modelos
garantiza que los sistemas de |A sigan siendo eficaces frente a las amenazas en constante
evolucidn. El establecimiento de un sistema de supervision del panorama de amenazas para la
adaptacién de los sistemas de IA ayuda a identificar cudndo un sistema de IA necesitan
actualizaciones o reconfiguraciones.

La creacién de capacidades de integracion flexibles con herramientas de seguridad en evolucién
evita que los sistemas de |IA se aislen y pierdan eficacia a medida que los CSIRTs actualizan su
infraestructura de seguridad. El mantenimiento del control de versiones y las capacidades de
reversion de los modelos de |A permite a los CSIRTs revertir las actualizaciones problematicas y
mantener la estabilidad operativa. Las operaciones adaptables también requieren la formaciény
el desarrollo continuos del personal para garantizar que los operadores humanos puedan trabajar
eficazmente con las capacidades de |A en evolucion.

La cooperacién regional mejora la eficacia de estas mejores practicas al permitir el intercambio
de recursos y la resolucién colaborativa de problemas. El establecimiento de centros regionales
de excelencia para la |A en ciberseguridad puede proporcionar conocimientos especializados y
formacién que los CSIRTs individuales no pueden desarrollar de forma independiente. La
creacion de plataformas compartidas de inteligencia sobre amenazas que incorporen
capacidades de anélisis de |A puede mejorar la ciberseguridad regional, respetando al mismo
tiempo los requisitos de soberania nacional.

Marco de Adopcién de la A
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Gobierno

La dimensién de la gobernanza abarca la supervision estratégica y los marcos normativos
necesarios para garantizar que las implementaciones de IA se ajusten a los objetivos
organizativos y los requisitos normativos. En el caso de los CSIRTs de ALC, las acciones de
gobernanza deben abordar el complejo panorama normativo de los diferentes paises, al tiempo
que se mantiene la coherencia con las normas internacionales de ciberseguridad. Esto incluye
establecer mecanismos claros de rendicién de cuentas, definir los niveles de tolerancia al riesgo
y garantizar la alineacién continua entre las capacidades de IA y las misiones organizativas.
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Desarrollo

Las acciones de desarrollo se centran en la implementacion técnica y los aspectos de ingenieria
de los sistemas de |A. Estas acciones requieren conocimientos especializados tanto en el ambito
de la inteligencia artificial como en el de la ciberseguridad, lo que plantea retos particulares para
las organizaciones de América Latina y el Caribe que se enfrentan a la escasez de talento. Las
actividades de desarrollo deben hacer hincapié en enfoques de implementacién practicos que
maximicen el uso de los recursos disponibles y, al mismo tiempo, desarrollen las capacidades
técnicas locales. Esto incluye la adopcién de arquitecturas modulares que permitan el desarrollo
incremental de capacidades y la transferencia de conocimientos.

Operacion

Las acciones operativas abordan la gestidn y la utilizacidn diarias de los sistemas de |A dentro
de los flujos de trabajo de los CSIRT. En el caso de los CSIRT de América Latina y el Caribe, las
consideraciones operativas deben tener en cuenta las diferentes capacidades de infraestructura
y la disponibilidad de recursos en toda la regidn. Estas acciones hacen hincapié en la creacién de
modelos operativos sostenibles que puedan adaptarse a los cambiantes panoramas de
amenazas, al tiempo que se mantienen altos niveles de prestacién de servicios. El marco
operativo también aborda los patrones de colaboracién entre humanos e IA que son esenciales
para la adopcién exitosa de la tecnologia.
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Anexo |. Caja de Herramientas

Esta completa caja de herramientas proporciona a los CSIRTs de ALC recursos esenciales para
crear CyberOps resilientes, seguras y adaptables impulsadas por la IA. La coleccidn incluye
marcos fundamentales, que establecen estructuras de gobernanza para la adopcidn responsable
de la IA. Los recursos centrados en la seguridad abordan las vulnerabilidades y amenazas Unicas
asociadas a los sistemas de IA en contextos de ciberseguridad. Las directrices de
implementacion técnica a través de los marcos proporcionan hojas de ruta practicas para
integrar las capacidades de |IA en los procesos existentes de respuesta a incidentes y deteccion
de amenazas.

Los recursos regionales de organizaciones como la OEA y LACNIC garantizan que las
implementaciones tengan en cuenta los entornos normativos locales y las oportunidades de
colaboraciéon dentro del ecosistema de ciberseguridad de América Latina y el Caribe. En
conjunto, estos recursos permiten a los CSIRTs desarrollar estrategias de adopcion de |A
sostenibles, resilientes, responsables y adaptables que mejoran su capacidad para detectar,
analizar y responder a las amenazas cibernéticas en constante evolucion, al tiempo que
mantienen los estandares éticos y la cooperacidn regional.

Estos recursos apoyan colectivamente la implementacion de estrategias de adopcion de |1A
sostenibles, resilientes, responsables y adaptables que pueden transformar las capacidades de
los CSIRTs al tiempo que abordan los retos y oportunidades Unicos que presenta el panorama de
la ciberseguridad en ALC. Los CSIRTs deben utilizar multiples recursos de diferentes categorias
para garantizar una cobertura completa de todos los aspectos de la adopcidon de la |A, desde el
desarrollo inicial del marco de gobernanza hasta la implementacién operativa y los procesos de
mejora continua.
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