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Prefacio

En la era de la rapida transformacion digital, la ciberseguridad se ha convertido en una piedra
angular de la resiliencia nacional y organizativa. América Latina y el Caribe (ALC) se enfrenta a
retos Unicos en este &mbito, caracterizados por la diversidad de capacidades organizativas, las
amenazas emergentes y la evolucion del panorama normativo. La integracion de la inteligencia
artificial (IA) en las operaciones de ciberseguridad representa tanto una oportunidad estratégica
como una responsabilidad compleja, que exige una gobernanza rigurosa, una vision ética y
disciplina operativa.

Esta investigacion aborda una laguna de conocimiento critica al examinar cémo los Equipos de
Respuesta a Incidentes de Ciberseguridad (CSIRT, por sus siglas en inglés) pueden aprovechar
la IA para fortalecer la ciberdefensa, al tiempo que se enfrentan a limitaciones de recursos,
escasez de talento e incertidumbres normativas. Mas alld de las consideraciones operativas y
técnicas, el estudio hace hincapié en la naturaleza sistémica de la ciberseguridad, donde las
interdependencias organizativas y las redes de colaboracion determinan la eficacia de las
defensas mejoradas por la IA.

La importancia de este trabajo va mas alld de la regién inmediata. Proporciona un marco para
comprender cémo las tecnologias emergentes pueden implementarse de manera responsable
en entornos caracterizados por una madurez desigual y contextos sociotécnicos diversos. Al
destacar la interseccidn entre la estrategia, la gobernanza, la capacidad humana y la tecnologia,
la investigacion contribuye a un discurso mas amplio sobre la construccién de ecosistemas de
ciberseguridad resilientes, adaptables y responsables a nivel mundial.

No solo informa a los profesionales y responsables politicos, sino que también fomenta el didlogo
entre el mundo académico, la industriay las instituciones publicas. Esta investigacion ejemplifica
el tipo de investigacion critica y basada en pruebas que es esencial para traducir el potencial
tecnolégico en practicas de ciberseguridad sostenibles, éticas y operativamente eficaces.

Estevenson Solano
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Resumen Ejecutivo

Los CSIRT de ALC se encuentran en una etapa crucial de su transformacién, impulsada cada vez
mas por la IA. Este cambio refleja una fuerte ambicion estratégica, pero contrasta con la desigual
preparacion operativa en toda la regién. Si bien la mayoria de los equipos reconocen la urgencia
de una gobernanza formal y estan adoptando marcos técnicos probados, persisten importantes
deficiencias en la infraestructura especifica de la IA, la gobernanza de los datos, el capital
humano cualificado y la gestion de riesgos.

El impulso normativo esté creciendo en torno a la IA, la ciberdelincuencia y la proteccion de
datos. Sin embargo, la legislacién emergente a menudo sigue anclada en estatutos obsoletos,
con dificultades para abordar las amenazas cibernéticas en rdpida evolucion y las complejidades
de laresponsabilidad algoritmica. Esta desalineacion crea tanto oportunidades para la innovacion
como retos para una implementacion eficaz.

En el ambito operativo, la IA ya ha demostrado su valor al mejorar la deteccidén de amenazas y
acelerar los tiempos de respuesta. Muchos CSIRTs estan pasando de las pruebas de concepto a
la dependencia diaria de playbooks basados en la |A y la supervision continua de modelos. Sin
embargo, los retos de integracion, la financiacion inconsistente vinculada a los presupuestos
publicosy la dependencia de la experiencia externa contribuyen a niveles desiguales de madurez.
Las aplicaciones avanzadas, como la busqueda predictiva de amenazas y la respuesta autdonoma,
aun estan en fase incipiente, obstaculizadas por problemas de calidad de los datos y la escasez
de talento especializado, en particular ingenieros de seguridad de IA, expertos en operaciones
de aprendizaje automatico (MLOps, por sus siglas en inglés) y responsables de riesgos de
modelos.

La ambicion estratégica suele superar la capacidad de crear infraestructuras resilientes y equipos
especializados. Para abordar estas deficiencias, son esenciales los modelos de gobernanza por
niveles, los mecanismos de servicios compartidos y una mayor armonizacion entre la legislacion
emergente y las normas técnicas. Estas medidas fomentarian una ciberdefensa sostenible,
resiliente y responsable, mejorada por la |A, en diversos contextos organizativos.

Una dimensién adicional y a menudo pasada por alto es la sostenibilidad medioambiental. La
formacioén y el despliegue de modelos de |IA conllevan una huella de carbono significativa,
especialmente cuando la tecnologia a gran escala depende de fuentes de energia no renovables.
La incorporacidn de algoritmos eficientes desde el punto de vista energético, la optimizaciéon de
los ciclos de vida de los modelos y la adopcidn de recursos informaticos ecoldgicos compartidos
seran fundamentales para equilibrar los resultados en materia de seguridad con los compromisos
climaticos.

De cara al futuro, el camino a seguir requiere una colaboracién regional decisiva. Las iniciativas
lideradas por la OEA a través de CSIRT-Américas, LAC4, BID, ITU, LACNIC y la Unién Europea
ilustran el potencial de la accién colectiva. Al poner en comun sus conocimientos especializados,
desarrollar conjuntos de herramientas compartidas basadas en la |IA, crear infraestructuras
ecoldgicas y armonizar los marcos juridicos y técnicos, los CSIRTs de ALC pueden superar la
fragmentacion. Este enfoque reducira los costos unitarios, reforzara la rendicién de cuentas y
cerraré las brechas de madurez, al tiempo que se salvaguardaran los derechos fundamentales.

Si se mantienen, estos esfuerzos permitirdn a la regién aprovechar la IA no solo como un

conjunto de herramientas operativas, sino como la piedra angular de un ecosistema de
ciberresiliencia sostenible, adaptable y responsable.
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Infroduccion

Ante la convergencia de la |A con las operaciones cibernéticas representa uno de los paradigmas
mas transformadores y complejos del panorama tecnoldgico contempordneo. Los CSIRTs se
enfrentan a una demanda creciente de capacidades adaptativas, automatizadas y predictivas
para confrontar las ciberamenazas cada vez mas sofisticadas.’23 Esta convergencia no solo
amplifica las capacidades operacionales, sino que también introduce nuevas dimensiones de
riesgos que requieren marcos de gobernanza estratégicas comprensivos.

En un mundo cada vez mas interconectado e impulsado por el crecimiento y desarrollo
exponencial de las tecnologias de innovacién emergentes y disruptivas, donde las sociedades
pretenden aprovechar el papel de las tecnologias para impulsar el crecimiento econémico,
mejorar los servicios publicos y aumentar el nivel de calidad de vida, se enfrentan a mayores
riesgos asociados a las amenazas cibernéticas. En ese contexto, esta obra demuestra que la
ciberseguridad es esencial para el progreso socioecondmico de las naciones.*Por tanto, papel
de la ciberseguridad en el panorama actual no debe subestimarse, debido su complejidad, la
constante evolucion, la sofisticacion de las crecientes ciberamenazas y capacidades de los
actores maliciosos, lo que exige estrategias innovadoras para combatir ataques cada vez mas
sofisticados y de mayor alcance.®

Esta dindmica subraya una observacién esencial: la escalada en la complejidad y frecuencia de
los ciberataques esté llevando al limite las operaciones cibernéticas tradicionales, impulsando la
necesidad imperativa de incorporar la |A para potencializar y automatizar las capacidades
defensivas, como es el caso de los CSIRTs, -ofrecen servicios de ciberseguridad para prevenir,
detectar, mitigar y responder a incidentes cibernéticos-¢ Las funciones de los CSIRTs han
evolucionado mas alléd de la mera respuesta reactiva, abarcando un modelo integral de la gestion
de la seguridad de la informacién y ciberseguridad que considera elementos técnicos, humanos,
organizativos y econémicos.

Paralelamente, las operaciones cibernéticas (CyberOps, por sus siglas en inglés) son actividades
y procesos especializados dedicados a identificar, monitorear, proteger, analizar de manera
proactiva ciberincidentes y ciberamenazas, como ademas el desarrollo de capacidades de
ciberdefensa en el ciberespacio. Por lo cual la IA y los distintos tipos de familias y modelos de
esta emergen como una tecnologia clave para potenciar significativamente las capacidades en
la deteccidn, respuesta y mitigacion de incidentes y amenazas en todo el ecosistema digital.

La IA hace referencia a los sistemas informaticos disefiados para emular las capacidades
cognitivas humanas, como la percepcion, el procesamiento del lenguaje, la toma de decisiones
y el andlisis de la informacién. Su rapido avance se debe principalmente a factores
interrelacionados con el crecimiento exponencial de los macrodatos, la disponibilidad de big
data, el desarrollo de algoritmos y técnicas de aprendizaje automatico (ML, por sus siglas en
inglés) mas sofisticados y la creciente potencia de célculo del hardware moderno.”e

Mé&s aln, la capacidad de |A depende de cinco consideraciones principales: 1) entender la
naturaleza del problema que se estd resolviendo; es decir, entender si las predicciones o
inferencias causales deben realizarse para resolver un problema; 2) considerar los tipos de datos
necesarios para resolver el problema; 3) asegurar la disponibilidad de grandes volimenes de
datos de entrenamiento que permitirdn que los algoritmos desarrollen sus capacidades de
prediccion antes del despliegue; 4) evaluacion de la calidad de los datos que estan integrados a
través de las bases de datos pertinentes; y 5) proteccion y seguridad desde el disefio de los
procesos, sistemas, modelos y algoritmos.”

Los avances recientes, en especial en la IA generativa (GenAl, por sus siglas en ingles), han
dotado a los equipos de seguridad de herramientas para obtener conclusiones basadas en datos,
generar informes de manera eficiente y recibir recomendaciones de mitigacién. Esta capacidad
de la IA permite una transicién de lo reactivo a lo proactivo, capacitando a los sistemas para no
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solo responder a incidentes conocidos, sino también poder predecir y neutralizar amenazas
emergentes incluso antes de que puedan causar dafio.

Ademads, la IA no es simplemente una herramienta para mejorar funciones de seguridad
existentes, sino un catalizador para una redefinicién fundamental de las ciberoperaciones. Su
capacidad para automatizar la respuesta a incidentes y posibilitar “CyberOps unificadas”, implica
un cambio de paradigma que exige una reevaluacion de los flujos de trabajo, los roles y
estructuras organizativas dentro de los CSIRTSs, para una adopcidn exitosa de la IA, se requiere
una gestiéon del cambio cultural, organizacional y una vision estratégica clara sobre como las
capacidades humanas y las de la |A se integraran y redefiniran el panorama de seguridad.

Ante el incremento de incidentes cibernéticos de relevancia nacional en ALC, y la necesidad de
los gobiernos de reaccionar ante ellos, a partir de 2003 los CSIRTs toman relevancia. Con el paso
del tiempo llevé a que no solo se constituyeran centros nacionales sino también sectoriales.¢ En
algunos casos, los CSIRTs se crearon por proyectos de ley, decretos o una Estrategia de
Ciberseguridad Nacional.

Tal como ha ocurrido con otras grandes disrupciones tecnoldgicas, se prevé que la IA también
conlleve una revolucién econdmica a nivel mundial. En la actualidad, nos encontramos en el
punto inicial de este camino, que brindara infinidad de oportunidades para aquellos paises y
regiones que sepan posicionarse o incluso lleguen a liderar esta disrupcién. Las previsiones
indican que la IA serd uno de los principales motores de crecimiento de los préoximos afios. La |A
se convertird en la mayor oportunidad de negocio, y llegara a generar USD 16.500 trillones en el
ano 2030: USD 6.600 billones por mejoras en la productividad y USD 9.900 billones derivados
del consumo adicional generado. Ademas, se estima que, en 2030, el 70% de las empresas a nivel
mundial habréd adoptado algun tipo de IA. En este contexto, la informaciéon se convierte en un
activo muy valioso, ya que constituye el elemento esencial para la creacién de algoritmos de IA
de valor.?

La implementacion de IA en contextos cibernéticos trasciende las consideraciones puramente
técnicas, demandando un enfoque holistico que integre principios éticos, legales y
consideraciones de sostenibilidad. °" La naturaleza dual de la IA como herramienta defensiva y
potencial vector de ataque exige una gobernanza que equilibre la innovacidn tecnoldgica con la
responsabilidad operacional y la confianza institucional.

Finalmente, esta investigacion examina desde un enfoque cientifico-técnico e ingenieril los
fundamentos tedricos y practicos para la gobernanza estratégica de la IA en las CyberOps.

1. Gobernanza Estratégica de la Inteligencia Arlificial en las
Ciberoperaciones

La gobernanza de la A en las ciberoperaciones representa un paradigma emergente que integra
aspectos normativos, estructuras organizacionales y procesos de toma de decisiones para
gestionar la implementacion responsable de sistemas auténomos e inteligentes de
ciberseguridad. Lo cual surge una necesidad imperativa de establecer mecanismos de control y
supervision sobre tecnologias que operan en contextos de alta criticidad donde puede tener
impactos significativos en la ciberresiliencia y la continuidad operativa.'23

El concepto de gobernanza, entendido como el marco para lograr un desarrollo equilibrado y
sostenible mediante la interaccién del Estado, la sociedad civil y el mercado,”? se traduce en la
gobernanza de la IA® en las ciberoperaciones como el establecimiento de mecanismos
institucionales, normativos y procedimentales sélidos que garanticen un uso responsable, ético
y eficaz de la |A en entornos de seguridad digital.

En este contexto, la gobernanza implica primero establecer procesos transparentes para la
seleccion, supervision y regulacién de los sistemas de IA utilizados en operaciones cibernéticas,
que garanticen la rendicion de cuentas al pudblico y a las partes interesadas pertinentes; segundo
garantizar la capacidad para gestionar los recursos tecnoldgicos con sensatez y formular, aplicar
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y hacer cumplir politicas que alineen el despliegue de la IA con los objetivos sociales, los
derechos humanos y los imperativos de seguridad; y tercero la adhesién mutua de los actores
estatales, las entidades privadas y los ciudadanos a las normas legales y éticas™ que rigen las
interacciones impulsadas por la |A en el ciberespacio.

Asi pues, la gobernanza de la |A no sélo debe garantizar la eficiencia operativa y la mitigacién de
riesgos, sino también defender los principios democraticos, la confianza institucional y el bien
comun en un mundo cada vez mas digital e interconectado.

Los sistemas de gobernanza de la IA deben estar basados en un enfoque de gestion de riesgos
que permita identificar de manera temprana posibles dificultades para el sistema y mitigar los
dafios no intencionales que pudieran haber resultado de un mal uso de la IA. Por lo anterior, se
sugiere que los sistemas de gestion de riesgos estén basados en modelos de proteccion de la
privacidad por defecto, a fin de que los datos personales usados en el sistema de IA estén
protegidos en todo momento y que el usuario tenga el control sobre sus datos.™

Uno de los elementos més relevantes para el uso ético y responsable de la |A se relaciona con la
identificacion de las tareas que requieren supervision, intervencioén o interaccién humana, ya sea
para corregir imprecisiones del sistema o generar una interaccién adecuada entre usuarios y
dicho sistema. Del mismo modo, y desde la posicidon de un enfoque de prevencion de riesgos, el
grado de involucramiento humano adecuado en los sistemas de IA deberia potenciar la
autonomia humana al tiempo que se minimizan posibles condicionamientos, engafios o
subordinacién injustificada a quienes utilizan esta tecnologia.®

Los CSIRTs que hacen uso de sistemas de |A deberian llevar a cabo comunicaciones proactivas,
clarasy sistematicas a las partes interesadas sobre las capacidades y limitaciones de los sistemas
de IA. En este sentido, resulta importante manejar las expectativas sobre el alcance
tecnoldgico.™

El relacionamiento con las partes interesadas se refiere de forma amplia a la implicacién de los
actores relevantes en todo el ciclo de vida de la IA, o que incluye comunicaciones, colaboracioén,
consultas, y rendicién de cuentas con los titulares de la informacién, usuarios, clientes,
inversionistas, socios, proveedores, entes reguladores y la sociedad civil en general.’®

Los marcos de gobernanza contemporaneos, como COBIT 2019, ISO 27001 e ISO 42001 han
evolucionado para abordar complejidades especificas de la integracion de la IA en el dominio
cibernético.® 7 Por tanto, la implementaciéon efectiva requiere la armonizaciéon de mudltiples
dimensiones: transparencia algoritmica, rendicién de cuentas automatizadas, evaluaciéon de
riesgos y mantenimiento de la supervisién humana.:®

Esta gobernanza se fundamenta en tres pilares conceptuales interconectados: la teoria de los
agentes aplicado a sistema auténomos, donde los algoritmos actlan como agentes con
capacidades decisorias delegadas; la teoria de riesgos sistémicos, que reconoce la naturaleza
emergente y potencialmente de fallos en cascadas en sistemas IA; y la teoria de la
responsabilidad compartida, que aborda la distribucidén de la responsabilidad en sistemas
sociotécnico complejos. 120Un régimen de gobernanza de |A adecuado es un desafio complejo,
ya que requiere de una evaluacion cuidadosa de riesgos y de impacto.

Dimensiones de la Gobernanza de la IA en las Ciberoperaciones

1. El nexo entre la gobernanza y la tecnologia ya que se demostré una tension
fundamental entre el rdpido avance de la Ay la evolucidon mas lenta de los marcos
normativos. Los participantes hicieron hincapié de manera sistematica en la
necesidad de mecanismos de gobernanza adaptables que puedan evolucionar
con las tecnologias emergentes y disruptivas, al tiempo que se mantiene la
supervision ética.
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2. Hay una gran divergencia y convergencia en ALC, ya que, si bien los paises
muestran distintos niveles de madurez en la gobernanza de la IA, esta surgiendo
una convergencia en torno a enfoques de colaboracion y cooperacion en el
fortalecimiento y desarrollo de capacidades a través de iniciativas impulsadas por
la OEA, CSIRT Américas, LAC4, ITU, BID, ISOC y LACNIC.

3. En cuanto al paradigma de colaboracién entre humanos e IA, en lugar de la
automatizacién total, los expertos abogan por modelos que incorporen al ser
humano en el proceso, aprovechando las capacidades de la IA y manteniendo al
mismo tiempo la supervision humana para las decisiones criticas o de alto riesgo.

4. Hay una tension entre la sostenibilidad y seguridad que subraya la necesidad de
una creciente conciencia de las implicaciones medioambientales de los sistemas
IA en la ciberseguridad, donde se aboga por un llamado de atencién y accién para
equilibrar la potencia computacional con la eficiencia energética.

5. Imperativo de gobernanza multiactores, surgid un consenso en torno a la
necesidad de involucrar al mundo académico, la industria, el gobierno vy la

sociedad civil en los esfuerzos de gobernanza para pasar del papel a acciones
consolidadas, con trazabilidad y continuidad en el tiempo.

Grafico 1. Panorama de los Esfuerzos Gobernanza de la |A

Panorama de Gobernanza de |A
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Nota: La categoria de enfoques “Principal” corresponde a la practica mas prevalente entre los CSIRTs (mayor
porcentaje), mientras que “Secundario” representa la practica menos comudn (menor porcentaje). Fuente: Elaboracion

propia.

El panorama de gobernanza de la IA en ALC muestra una paradoja convincente de
concienciacion unida a retos de implementacion. EI 70 % de los CSIRTs persiguen activamente
la necidad de adopcion de politicas formales de gobernanza de la |A especificas para las
operaciones ciberneticas, lo que indica una comprensidn sofisticada de la necesidad de
enfoques estructurados para la integracion de la inteligencia artificial. Sin embargo, el 30 %
restante se basa en directrices informales, lo que sugiere una adaptacién pragmatica a las
limitaciones de recursos, al tiempo que se mantiene un cierto nivel de concienciacién sobre la
gobernanza. Esta distribucion refleja los distintos niveles de madurez institucional en todo el
ecosistema regional, donde los CSIRTs equilibran las aspiraciones de gobernanza con las
realidades operativas y de sus capacidades.
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Los patrones de seleccidén de marcos revelan preferencias estratégicas que se alinean con
orientaciones técnicas mas que normativas. El 74 % de los CSIRTs ven la necesidad de
implementar la gobernanza a través de marcos técnicos establecidos, como el NIST Al RMF, la
ISO 42001 y las Directrices de la OCDE, en comparacién con solo el 26 % que plantea tomar
praticas de la Ley Europea de Inteligencia Artificial. Esta preferencia sugiere que los CSIRTs
regionales dan prioridad a las normas técnicas aplicables frente a los marcos normativos que
exigen un alto grado de cumplimiento, lo que podria reflejar los limitados mecanismos de
aplicacién de la normativa en la regién o una eleccién estratégica consciente de dar prioridad a
la eficacia técnica frente al cumplimiento legal y regulatorio. La preferencia por los marcos
técnicos también indica que las redes de cooperacién técnica internacional son mas sélidas que
los esfuerzos de armonizacion normativa.

Limitaciones de recursos y retos organizativos

La brecha més significativa entre la gobernanza y la implementaciéon se da en el desarrollo de la
infraestructura organizativa, donde el 75 % de los CSIRTs reconocen la necesidad de contar con
areas dedicadas al mantenimiento de las soluciones de IA, pero el 25 % no puede considerar su
implementacidn debido a limitaciones presupuestarias y de talento humano. Esto representa un
cuello de botella critico en la adopciéon sostenible de la IA, o que pone de relieve cémo las
limitaciones de recursos se traducen directamente en deficiencias en la capacidad operativa. La
alta tasa de reconocimiento demuestra una conciencia estratégica, mientras que las barreras de
implementacién revelan retos estructurales que requieren soluciones sistémicas mas alld de los
esfuerzos individuales de las organizaciones. Este patréon sugiere que la adopcidn sostenible de
la IA en la regién requiere modelos innovadores de intercambio de recursos e iniciativas de
desarrollo de capacidades que aborden las limitaciones colectivas, en lugar de las individuales,
de las organizaciones.

Las consideraciones de garantia de calidad y fiabilidad presentan otra dimensién de la brecha
entre la gobernanza y la implementacién. El 68 % de los CSIRTs estan explorando opciones para
garantizar la equidad y la fiabilidad en el desarrollo de soluciones de IA, mientras que el 32 % ha
planteado ir elaborando planes de implementacion especificos. Esta brecha entre el
conocimiento y la accién indica que la comprension de los requisitos de calidad de la IA supera
las capacidades operativas actuales para implementar procesos sistematicos de garantia de
calidad. La fase de exploracion sugiere un compromiso activo con los conceptos de calidad, pero
la limitada planificacién especifica revela la complejidad de traducir la comprensién tedrica en
procedimientos operativos. Este patrén pone de relieve la necesidad de una orientacién practica
que sirva de puente entre la conciencia conceptual y las practicas de garantia de calidad
aplicables.

Madurez de la evaluacion de riesgos y enfoques sistematicos

Los datos revelan una variabilidad preocupante en las practicas de evaluacion de riesgos en todo
el ecosistema regional de CSIRT. El 76 % de los CSIRTs reconocen la importancia de un andlisis
de riesgos exhaustivo, una evaluacion de sesgos y una evaluacion de oportunidades de A, lo que
demuestra una conciencia sofisticada de los riesgos y oportunidades relacionados con la |A. Sin
embargo, el 24 % solo realiza evaluaciones y andlisis ad hoc, lo que indica niveles de madurez
desiguales que podrian crear vulnerabilidades en las operaciones cibernéticas mejoradas por la
IA. Esta disparidad sugiere que, mientras que las organizaciones lideres avanzan hacia enfoques
sistematicos de gestidn de riesgos, una minoria significativa opera de forma reactiva, lo que
podria crear brechas de seguridad regionales. La alta tasa de reconocimiento entre la mayoria
indica una soélida comprension fundamental, pero los enfoques ad hoc de casi una cuarta parte
de las organizaciones ponen de relieve la necesidad de marcos de evaluaciéon de riesgos
estandarizados y adaptados a las diferentes capacidades organizativas.
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Implicaciones estratégicas y gobernanza adaptativa

Estos hallazgos revelan una “paradoja de la preparacion para la gobernanza” emergente, en la
que una mayor conciencia de la gobernanza se correlaciona con mayores retos de
implementacién. Los CSIRTs con una comprension sofisticada de los requisitos de gobernanza
de la IA se enfrentan simultdneamente a las restricciones de recursos y las barreras de
implementacién maés significativas. Este patrdn contraintuitivo sugiere que una mayor
conciencia de la gobernanza aumenta en realidad el reconocimiento de la complejidad y los
requisitos de recursos para una implementaciéon eficaz. En lugar de indicar un fracaso, este
patron demuestra una evaluacion realista de las demandas de gobernanza y sugiere la necesidad
de modelos de gobernanza adaptativos que puedan acomodar los distintos niveles de madurez
organizativa, manteniendo al mismo tiempo la eficacia de la seguridad.

La preferencia por los marcos técnicos frente a los enfoques normativos, combinada con la
prevalencia de directrices informales entre el 30 % de los CSIRTs, indica la aparicién de
ecosistemas de gobernanza hibridos. Estos modelos hibridos permiten a los CSIRTs adaptar los
enfoques de gobernanza a sus limitaciones de recursos y contextos operativos, al tiempo que
mantienen unos estandares minimos de seguridad. Esta flexibilidad adaptativa representa una
respuesta pragmatica a las condiciones regionales y sugiere que los marcos de gobernanza
eficaces deben adaptarse a la diversidad organizativa en lugar de imponer requisitos uniformes.
El enfoque hibrido también permite una progresién gradual de la gobernanza informal a la formal
a medida que se desarrolla la capacidad organizativa.

1.1 Marcos Eticos, Normativos y de Gobernanza para la IA en Contextos
Cibernéticos

La transparencia y explicabilidad algoritmica en contextos de respuesta a ciberincidentes
requiere mecanismos que permitan la trazabilidad de decisiones automatizadas sin
comprometer la eficacia operacional.22223 | os sistemas de IA explicable (XAl, por sus siglas en
inglés) deben proporcionar justificaciones comprensibles para las acciones recomendadas,
especialmente en escenarios donde la intervenciéon humana es critica para la validacién de
respuestas automatizadas.

Por lo cual, la implementacién préactica de transparencia exige el desarrollo de dashboards
interpretativos donde se visualicen las cadenas de razonamiento de los algoritmos, incluyendo
los factores de confianza asociados a cada recomendacion.?#25 Es aqui donde esta capacidad es
esencial para mantener la supervision humana efectiva y garantizar que los analistas de
seguridad puedan evaluar criticamente las decisiones algoritmicas en tiempo real.

En ALC, los expertos destacan los siguientes requisitos para la implementacién de la ética
en los CSIRTs:

—_

Transparencia y explicabilidad algoritmica (XAl).
2. Prevencion de sesgos y equidad en las decisiones automatizadas.

3. Estructuras claras de rendiciéon de cuentas para las acciones impulsadas por la
IA.

4. Mecanismos regulares de auditoria y cumplimiento.

Ademas, la equidad y no discriminacién en sistemas de deteccidon mediante algoritmos de I1A
empleados en los CSIRTs deben incorporar controles contra sesgos sistematicos que puedan
resultar en tratamiento discriminatorio de diversos tipos de incidentes, organizaciones o
sectores."? La equidad algoritmica demanda de la implementacidén de métricas de equidad o
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justas -fairness- que evallen regularmente la distribucién de falsos positivos y negativos en
diferentes categorias de amenazas y contextos organizacionales.

La auditoria continua de equidad debe incluir andlisis de deriva -drift- algoritmico y evaluaciones
de impacto diferencial, asegurando que las actualizaciones de modelos no introduzcan sesgos
no intencionados que puedan afectar la calidad del servicio proporcionado a diferentes tipos de
constituyentes.?2¢

Ahora bien, en términos de privacidad y proteccién de datos es preciso considerar la integraciéon
y aplicacién de principios de “privacidad por disefio y por defecto” en sistemas |A para los CSIRTs
ya que requiere arquitecturas que minimicen la exposicién de datos sensibles mientras se
mantiene la eficacia analitica.® 2 Esto incluye la implementacién de técnicas de privacidad
diferencial, aprendizaje federado y encriptacion homomodrfica que permitan el anélisis
colaborativo de amenazas sin comprometer la confidencialidad de los datos.

En ALC, los expertos destacan los siguientes retos de la ética en los CSIRTs:
1. Equilibrio entre la eficiencia y los requisitos de explicabilidad.
2. Gestion de las compensaciones entre privacidad y seguridad.

3. Abordar las lagunas en materia de responsabilidad en la toma de decisiones
auténomas.

4. Prevenir resultados discriminatorios en las operaciones de seguridad.

Los mecanismos de anonimizacién y seudonimizacion deben ser robustos contra ciberataques
de re-identificacion, particularmente cuando se comparten indicadores de compromiso (loCs,
por sus siglas en inglés) e inteligencia de amenazas® entre diferentes organizaciones y
sectores.®

Para muchos paises de ALC, entre los riesgos especificos que presenta la inteligencia artificial y
su desarrollo figuran la desinformacion, la profundizacién de las desigualdades y la violacion de
derechos humanos. Sin embargo, la regulacién tradicional y la autorregulacion no son
alternativas viables debido a la naturaleza de estas tecnologias y a los desafios, limitaciones y
circunstancias que los paises enfrentan a la hora de regularlas.
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Se revela un consenso universal sobre la necesidad de actualizar los marcos normativos, y
los participantes de mudltiples contextos hacen hincapié en esta brecha critica. El
panorama normativo se caracteriza por un desajuste fundamental entre el ritmo del
avance tecnoldgico y la evolucion del marco juridico, lo que plantea importantes retos de
gobernanza.

e Los marcos juridicos no logran seguir el ritmo de la evolucion tecnoldgica de la |A,
e incluso en el caso también de otras tecnologias de innovacion emergentes y
disruptivas.

e Ladisparidad entre las politicas de ciberseguridad y las estrategias de IA requiere
una integracidén urgente.

e Necesidad de mecanismos de transparencia y auditabilidad algoritmica.

e lagunas en la implementaciéon politica a pesar del desarrollo de documentos
estratégicos.

e Marcos de responsabilidad civil y penal por el uso indebido de la IA, que van mas
alld de las directrices éticas para convertirse en mecanismos legales aplicables.

Ademas, los expertos sefalan que ALC necesita un enfoque de negociacién de bloque
regional similar a la estrategia coordinada de la Unidn Europea, ya que los paises
individuales carecen de la capacidad de negociacién para influir eficazmente en los
marcos de gobernanza de la IA a nivel mundial.

Ademas, la Organizacion para la Cooperacion y el Desarrollo Econémicos (OECD, por sus siglas
en inglés), establecio los principios éticos y responsables para la IA, que proporcionan una
orientacion de alto nivel sobre lo que debe o no hacerse en el desarrollo y despliegue de sistemas
de IA por parte de todos aquellos que tienen funciones activas en su ciclo de vida (incluyendo
su disefio, desarrollo, despliegue, operacidn, mantenimiento, monitoreo etc.).®32 No obstante,
aun resulta incipiente la aplicacion de recomendaciones especificas al respecto, con el propdsito
de adoptar una IA responsable en ALC.3#

Las oportunidades que ofrece la IA para ALC también conllevan posibles riesgos que aun no se
han materializado por completo, dado su estado de desarrollo actual. El tema de la ética de la |IA
es relativamente nuevo en el mundo e incipiente en la regidon. Si bien aln no existen avances
significativos.3s3

Principios Eticos de la OECD¥
Crecimiento inclusivo, desarrollo sostenible y bienestar

Las partes interesadas deberan participar activamente en la gestion responsable de una IA que
esté pensada para alcanzar resultados beneficiosos para las personas y el planeta. Con el uso
adecuado de la |A se podra promover el aumento de las capacidades humanasy de la creatividad,
la inclusidn de poblaciones minoritarias, la reducciéon de las desigualdades econdmicas y
sociales, asi como la proteccién de entornos naturales, estimulando para ello el crecimiento
inclusivo, el desarrollo sostenible y el bienestar.

Valores centrados en el ser humano y la equidad

Las partes interesadas del ecosistema de |A deben respetar el estado de derecho, los derechos
humanos y los valores democraticos a lo largo de todo su ciclo de vida. Entre estos Ultimos
sobresalen la libertad, la dignidad y la autonomia, la privacidad y la proteccién de los datos, la no
discriminacién y la igualdad, la diversidad, la equidad, la justicia social y los derechos laborales
internacionalmente reconocidos. Con este fin, los actores de la IA deben implementar
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mecanismos y salvaguardias de protecciéon de derechos como el de la autodeterminacién de los
individuos. Estos deben ajustarse al contexto y ser consistentes con el estado del arte.

Transparencia y explicabilidad

Las partes interesadas del ecosistema de IA deberan comprometerse con la transparencia y la
divulgacion responsable de los sistemas relacionados. Deberan proporcionar informacion
relevante que se ajuste al contexto y sea coherente con el estado del arte. Con lo anterior se
busca: (i) fomentar una comprension general de los sistemas de IA, (ii) procurar que las partes
interesadas tomen plena conciencia de sus interacciones con los sistemas de A, (iii) asegurarse
de que los afectados por un sistema de |A entiendan el resultado, y (iv) permitir que las personas
afectadas adversamente por un sistema de |A impugnen sus resultados basdndose en
informacién clara y facil de entender sobre los factores y la légica que sirvieron de base para la
prediccidn, recomendacion o decisidon que se busca refutar.

Robustez, seguridad y proteccién

La robustez, la seguridad y la proteccién son elementos esenciales de todo sistema de IA por las
siguientes razones:

e Los sistemas de |A deben ser robustos, seguros y protegidos durante todo su ciclo para
que, en condiciones de uso normal, uso previsible, uso incorrecto u otras condiciones
adversas, funcionen adecuadamente y no supongan un riesgo irrazonable para la
seguridad.

e Para ello, se debe garantizar la trazabilidad permanente, incluso en relacién con los
conjuntos de datos, procesos y decisiones tomadas durante el ciclo de vida del sistema
de IA. Asi sera posible analizar correctamente, y en consonancia con el estado del arte,
sus resultados y respuestas a las preguntas que se les formulen.

e En funcién de sus labores, del contexto y de su capacidad de actuacion, los actores de
la IA deben aplicar continuamente un enfoque sistematico de gestién de riesgos en cada
fase del ciclo de vida del sistema para abordarlos de la mejor manera, incluyendo los
relativos a la privacidad, seguridad digital y sesgos.

Rendicion de cuentas

Los actores de la |A deben ser responsables del buen funcionamiento de los sistemas de 1Ay del
respeto por los principios antes mencionados, en funcién de sus deberes, del contexto y del
estado del arte.

Por otra parte, ALC debe prepararse para aprovechar los beneficios de una IA confiable donde
el ser humano esté en el centro de las decisiones, identificar los desafios éticos y de privacidad
que esta supone, y contar con mecanismos y estadndares para el manejo y la mitigacion de
riesgos.x Desde el Banco Interamericano de Desarrollo (BID) lanzaron la iniciativa fAlr LAC que
se apalanca en los sectores publico y privado, con la misién de promover un desarrollo y
aplicacion responsables de la |A para mejorar la prestaciéon de servicios sociales y atenuar la
creciente desigualdad.

Existen diversos enfoques para incorporar la ética en los sistemas de inteligencia artificial:

e El enfoque bottom-up se basa en que la IA aprenda observando el comportamiento
humano en situaciones concretas, aunque esto puede llevar a reproducir practicas
comunes, no necesariamente éticas.

e Porotro lado, el enfoque top-down implica programar directamente los principios éticos
en el sistema, ofreciendo mayor control y previsibilidad.

e El enfoque casuistico propone definir respuestas éticas especificas para diferentes
escenarios, lo que permite adaptar la toma de decisiones segun el contexto, aunque no
cubre todas las situaciones posibles.
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e Finalmente, el enfoque dogméatico se basa en una escuela ética particular, como el
utilitarismo o el kantismo, aplicando sus principios de manera rigida, lo que puede
generar dilemas éticos en contextos complejos donde se requiere un analisis méas
flexible.

Cada enfoque ético ofrece ventajas y retos unicos, lo que pone de relieve que ningdn método
es suficiente por si solo. Una combinacién equilibrada de estas estrategias, adaptada a
aplicaciones especificas de |A, es esencial para desarrollar sistemas de |A éticamente
responsables y fiables.

Uno de los retos éticos y de gobernanza mas acuciantes en el desarrollo y la implementacién de
sistemas de |A radica en su falta de transparencia, a menudo denominada “efecto caja negra”.
Los modelos de aprendizaje profundo (DL, por sus siglas en inglés), debido a su complejidad
inherente y al procesamiento de datos a gran escala, dificultan la comprensién de como se toman
decisiones especificas, o que suscita inquietudes en torno a la explicabilidad, la rendicién de
cuentas y la equidad.

Esta opacidad socava la confianza del publico, especialmente en areas criticas como la
ciberseguridad, donde las decisiones tomadas por sistemas autdénomos pueden tener
consecuencias de gran alcance. El derecho a la explicacién, que esta surgiendo como un nuevo
derecho digital, subraya la necesidad de que los algoritmos sean inteligibles y auditables,
especialmente cuando afectan a derechos fundamentales. Por lo tanto, los mecanismos de
transparencia y rendicidon de cuentas deben ser parte integral de cualquier marco ético de IA
para garantizar que las tecnologias no solo sean eficaces, sino también justas y fiables.

Ademads, los marcos de gobernanza deben abordar los riesgos asociados con la calidad de los
datos, la privacidad y la discriminacién algoritmica. Los sistemas de |A entrenados con conjuntos
de datos sesgados o incompletos pueden replicar y amplificar las desigualdades sociales
existentes, especialmente a través de procesos de toma de decisiones automatizados, como el
reconocimiento facial o la elaboracién de perfiles de amenazas.

Desde el punto de vista de la proteccién de datos, el uso generalizado de la informacidn personal
exige el cumplimiento estricto de normativas como el Reglamento General de Proteccidn de
Datos (RGPD) de la Unién Europea, que se ha convertido en un referente mundial. Es esencial
establecer protocolos sdlidos para la anonimizacidn y la seguridad de los datos a fin de evitar el
uso indebido o las brechas. Ademas, existe un riesgo critico al disefiar proyectos de IA basados
Unicamente en capacidades tecnolégicas en lugar de en objetivos sociales o politicos
claramente definidos. Para garantizar un despliegue ético en contextos cibernéticos, las
iniciativas de IA deben estar orientadas a la resolucion de problemas, basadas en el interés
publico y guiadas por principios que salvaguarden los derechos, mitiguen los dafos y promuevan
el beneficio social.

Finalmente, en ALC la gestion de la privacidad sigue siendo un desafio persistente y se perfila
cada vez mas como una preocupacion clave en la gobernanza de las tecnologias emergentes y
disruptivas como la IA. Si bien algunos paises de la regidon han avanzado en la regulacién de la
proteccién de datos, la capacidad institucional para hacer cumplir estos marcos y garantizar su
cumplimiento suele ser insuficiente.

Esta fragmentacion normativa, combinada con la escasa concienciacién publica y las
deficiencias en la infraestructura tecnoldgica, aumenta el riesgo de uso indebido de los datos
personales y erosiona la confianza en los sistemas digitales.’® A medida que los sistemas de I1A
se integran cada vez mas en funciones criticas, incluidas las operaciones de ciberseguridad, la
falta de normas de privacidad sélidas y armonizadas expone a las personas y las sociedades a
vulnerabilidades que van desde la vigilancia hasta la discriminacién. Para subsanar esta
deficiencia es necesario no solo adoptar marcos juridicos integrales, sino también fomentar la
cooperacion regional, invertir en capacidad técnica y promover culturas éticas de datos que den
prioridad a la transparencia, el consentimiento y la rendicién de cuentas en el uso de tecnologias
basadas en la |A.
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Grafico 2 Panorama Actual Legal y Regulatorio
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Nota: La categoria de “Estado Situacional” indica el nivel actual de implementacién, adopcién o enfoque predominante,
mientras que "Desarrollo o Rezago” sefiala los elementos en fase de mejora, en proceso de desarrollo o con retrasos en
su adopcioén. Fuente: Elaboracion propia.

El entorno legislativo de la IA en ALC esté experimentando un periodo de evolucion dindmica
caracterizado por un creciente reconocimiento de las implicaciones sociales y de seguridad de
la IA. EI 75 % de las jurisdicciones que supervisan los CSIRTs informan de que las iniciativas o
planes normativos especificos sobre |A figuran en la agenda legislativa, o que indica una
intencidn proactiva de elaborar leyes especificas sobre |A en lugar de basarse en estatutos mas
generales. Por el contrario, el 25 % plantea ir regulando la IA a través de leyes generales cuyo
alcance y capacidad de aplicacion siguen siendo limitados. Esta division revela tanto el impulso
hacia una gobernanza especializada en IA como la dependencia transitoria de los marcos
juridicos existentes, lo que subraya la necesidad de crear capacidad en materia de redaccion
legislativa y aplicacién de la normativa para traducir las iniciativas de la agenda en leyes eficaces.

En el dmbito de la ciberdelincuencia, la base legislativa esta establecida de manera mas uniforme,
ya que el 88 % de los paises de ALC ya cuentan con legislacién sobre ciberdelincuencia. Sin
embargo, la aparicidon generalizada de nuevas amenazas digitales le esta demandando de algunas
actualizacidnes exhaustiva de estas leyes para abarcar modalidades en evolucién, como los
ataques habilitados por la IA, el ransomware como servicio y la extorsion digital transfronteriza.
Solo el 12 % de los paises estan actualmente desarrollando, revisando o actualizando sus leyes
sobre ciberdelincuencia para adaptarlas a los retos tecnoldgicos actuales y previstos. Esta
brecha entre la legislacion existente y los esfuerzos de modernizacién activos pone de relieve la
necesidad apremiante de acelerar los procesos de reforma, armonizar a nivel regional las
definiciones y sanciones, e integrar disposiciones especializadas que aborden las ciberamenazas
impulsadas por la IA.

La legislacion sobre privacidad y proteccion de datos en la regidn refleja un perfil de madurez
mixto en el contexto de las tecnologias emergentes. El 60 % de las jurisdicciones cuentan con
leyes de protecciéon de datos en vigor, pero estas leyes se consideran en general en algunos
aspectos con capacidades insuficientes o limitadas cuando se enfrentan al procesamiento
avanzado de datos impulsado por la IA, la elaboracion de perfiles algoritmicos y el anélisis de
comportamiento a gran escala. Por el contrario, el 40 % de los paises estan trabajando en el
proceso de redaccion, revision y actualizacion activa de sus marcos de privacidad para hacer
frente a estos nuevos retos, o que indica un avance progresivo hacia una gobernanza de datos
sélida. La coexistencia de regimenes de proteccion de datos heredados junto con los esfuerzos
legislativos en evolucion subraya la doble necesidad de hacer cumplir los derechos de privacidad
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actuales y, al mismo tiempo, acelerar la modernizacidn de las garantias legales para preservar la
autonomia individual y la soberania de los datos en la era de la IA.

En los tres dmbitos legislativos de regulacién de la |A, ciberdelincuencia y privacidad/proteccion
de datos- la regién muestra una clara trayectoria hacia marcos legales especializados y
preparados para el futuro. La dependencia predominante de iniciativas programéticas y
proyectos de reforma (75 % para la |A, 12 % para la actualizacion activa de la ciberdelincuencia y
40 % para la revision de las leyes de privacidad), yuxtapuesta a la presencia generalizada de leyes
basicas (25 %, 88 % y 60 %, respectivamente), ilustra una fase de transformacion en la que las
leyes existentes sirven como soluciones provisionales mientras se desarrollan regulaciones
integrales y adaptadas a la tecnologia. Esta transicion legislativa se alinea con los objetivos mas
amplios de promover ecosistemas de ciberseguridad resilientes, responsables y adaptables, lo
que requiere una colaboracion regional coordinada, el desarrollo de la capacidad legislativa y la
participacion de las partes interesadas para garantizar que las nuevas leyes sean eficaces y
aplicables ante el rapido avance de la IA y las amenazas cibernéticas.

Tabla 1 Modalidades y Enfoques de Practicas

Practicas

rivacidad
% Predominantes % Complementarias

Etica por Disefio y Privacidad

Diferencial 74 26
Contrples y Medidas de 58 42
Seguridad

Trazalb|llplad de decisiones 60 40
algoritmicas

Transparencia de las decisiones 47 53
de IA

ISAuperV|3|on humana de sistemas 70 20

Nota: La categoria de préactica “Predominante” es la modalidad o enfoque que adopta la mayoria de los CSIRTs para ese
indicador (el porcentaje mas alto). Y en “Complementaria” es la modalidad o enfoque minoritario, secundaria o de apoyo,
que adopta una minoria de CSIRTs en ese indicador (el porcentaje mas bajo). Fuente: Elaboracion propia.

Los datos sobre privacidad y practicas de gobernanza de la |IA revelan claras diferencias en la
forma en que los CSIRT institucionalizan los controles claves. La ética por disefio vy la privacidad
diferencial son las medidas mas arraigadas, ya que el 74 % de los equipos las consideran
una practica predominantey el 26 % las consideran medidas complementarias. Esta alta
aceptacion demuestra un amplio reconocimiento de que las técnicas de preservacion de la
privacidad, como la inyeccion de ruido y la minimizacién de datos, deben integrarse en los
sistemas de |A desde el principio, en lugar de afadirse posteriormente.

La supervision humana de los sistemas de IA también es una prioridad: el 70 % de los CSIRT
exigen controles humanos predominantes en los puntos criticos de decisidn, mientras que el 20
% aplica la supervision de forma més selectiva como medida complementaria. Este fuerte énfasis
en la responsabilidad refleja el entendimiento del sector de que las decisiones de |A totalmente
auténomas pueden plantear riesgos inaceptables en las operaciones de ciberseguridad.

La trazabilidad de las decisiones algoritmicas ocupa el siguiente lugar, con un 60 % de las
organizaciones que integran registros detallados, tarjetas de modelos o registros de rutas de
decisién como practica predominante, y un 40 % que considera la trazabilidad como una
garantia complementaria. Estas proporciones sugieren que, si bien la mayoria aprecia el valor de
la trazabilidad para el anélisis posterior a los incidentes y el cumplimiento normativo, sigue
existiendo la oportunidad de elevarla a la categoria de practica estandar en todos los CSIRT.

Los controles y medidas de seguridad, como el cifrado de los artefactos de los modelos, las
restricciones de acceso estrictas y los ciclos de vida de desarrollo seguros, estan
institucionalizados por el 58 % de los equipos como una practica predominante, mientras que el
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42 % los trata de forma complementaria. La considerable minoria que considera estos controles
como medidas complementarias indica la necesidad de integrar méas plenamente el refuerzo de
la seguridad en los marcos de gobernanza de la IA.

Por ultimo, la transparencia de las decisiones de |A estd menos formalizada: solo el 47 % de los
CSIRT adoptan la transparencia —exponer la lI6gica del modelo o las puntuaciones de confianza
a las partes interesadas pertinentes— como practica predominante, mientras que el 53 % la
emplean de forma complementaria. Esto sugiere que, a pesar de los fuertes compromisos con la
ética y la supervisién, la comunicacién explicita de los resultados impulsados por la IA sigue
siendo variable, posiblemente debido a la preocupacién por revelar la I6gica de deteccidn a los
adversarios 0 a la falta de herramientas de explicabilidad maduras.

En general, la tabla muestra que la ética por disefio 74 % y la supervision humana 70 % son las
practicas de privacidad mas sélidamente institucionalizadas, seguidas de la trazabilidad 60 % y
los controles de seguridad 58 %. La transparencia se queda atrds con un 47 %, lo que pone de
relieve la necesidad de elevar estas practicas complementarias a requisitos basicos para reforzar
la rendicion de cuentas, el cumplimiento y la confianza en las operaciones cibernéticas
impulsadas por la IA.

1.2 Modelo de Gobernanza Adaptativa para CSIRT Impulsados por |A

La evolucidn del panorama de amenazas cibernéticas y la incorporaciéon de tecnologias de |1A en
los CSIRTs demanda un paradigma de gobernanza que trascienda los marcos tradicionales
estéticos. El modelo de gobernanza adaptativa emerge como una respuesta estratégica a los
desafios dindmicos que enfrentan las organizaciones en la gestion de incidentes de seguridad
cibernética. @04

La gobernanza adaptativa reconoce la necesidad de flexibilidad ante la dindmica de las amenazas
cibernéticas y la evolucién tecnolégica. Los CSIRTs impulsados por |A deben adoptar modelos
de gobernanza que permitan la actualizaciéon continua de politicas, la integracién de nuevas
capacidades y la adaptacién a cambios regulatorios. Esto implica estructuras organizativas
agiles, mecanismos de retroalimentacion y aprendizaje organizacional, asi como la participacién
activa de expertos multidisciplinarios.

En ALC, CSIRT Americas es un claro ejemplo de gobernanza adaptativa en la practica, con
52 CSIRT de 22 paises que operan bajo protocolos TLP estandarizados para el intercambio
de informacion. Esta red demuestra cdmo la gobernanza adaptativa puede funcionar
operativamente al tiempo que se mantienen los principios democraticos y los requisitos
de supervisién humana.

Asi mismo esta gobernanza se apoya en la monitorizacidn de riesgos en tiempo real, la gestion
automatizada de incidentes y la capacidad de respuesta proactiva. Los sistemas de |A deben ser
auditables y configurables para ajustarse a los contextos operativos y regulatorios especificos
de cada CSIRT, promoviendo la resiliencia y la sostenibilidad del ecosistema de ciberseguridad.

Los expertos resaltan como innovacion clave la IA como un “sistema vivo” que se puede
entrenar y adaptar a diario, y que requiere registros inmutables tanto para los modelos de
IA como para el personal supervisor a fin de garantizar la rendicién de cuentas.

El concepto de gobernanza dimensional propone un marco que rastrea dindmicamente cémo se
distribuye la autoridad de decision, la autonomia del proceso y la responsabilidad a través de las
relaciones humano-IA. Este enfoque es especialmente relevante para los CSIRTs, donde la
velocidad de respuesta a incidentes requiere un equilibrio cuidadoso entre la automatizacion y
la supervision humana.

Los modelos de gobernanza hibrida integran elementos de supervisibn humana con capacidades
de IA, creando estructuras que pueden adaptarse dindmicamente a diferentes escenarios de
amenazas.® Estos modelos incorporan mecanismos de ML y el ser humano en el bucle (HITL, por
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sus siglas en inglés), para asegurar que las decisiones automaticas mantengan la alineacion con
los objetivos organizacionales y los estandares éticos.

Esta gobernanza adaptativa para los CSIRTs impulsados por IA se fundamenta en la capacidad
de ajuste dindmico en tiempo real ante la evolucién constante de las amenazas y las capacidades
tecnolégicas. A diferencia de los marcos de gobernanza tradicionales que operan con
estructuras rigidas y procesos predefinidos, este modelo incorpora mecanismos de
retroalimentacién continua y aprendizaje automatico que permiten la reconfiguracion
automatica de politicas, procedimientos y roles organizacionales.+ 4

El concepto central radica en la resiliencia adaptativa, donde las politicas de gobernanza se
ajustan mediante informacién de amenazas en tiempo real y evaluacion post-incidente.® Esta
aproximacidén reconoce que las amenazas cibernéticas modernas, especialmente las Amenazas
Persistentes Avanzadas (APT, por sus siglas en inglés), revelan vulnerabilidades inherentes en las
medidas de seguridad convencionales y subrayan la necesidad urgente de estrategias continuas,
adaptativas y proactivas.s

Arquitectura del Modelo de Gobernanza Adaptativa
Componente de Inteligencia Aumentada

El ndcleo del modelo se estructura sobre un sistema de inteligencia aumentada que integra
algoritmos de machine learning con la experiencia humana especializada. Este componente
procesa continuamente datos de multiples fuentes: logs de seguridad, fuentes de inteligencia
sobre amenazas, reportes de incidentes y métricas de rendimiento organizacional.# 4 La
arquitectura incorpora técnicas especializadas basadas en |A para extraer conocimiento de alta
calidad sobre diversas entidades de amenazas y sus relaciones, construyendo y actualizando
continuamente un grafo de conocimiento de amenazas.*

Marco de Toma de Decisiones Distribuida

La gobernanza adaptativa implementa un marco de decisiones distribuida que permite
respuestas auténomas en diferentes niveles organizacionales. El sistema utiliza el paradigma de
inteligencia artificial agentiva, donde sistemas auténomos ejecutan tareas con toma de
decisiones autodirigida a través de deteccidn de amenazas, orquestacion de respuesta y
aplicacion de politicas.? Esta distribucion de la capacidad decisoria reduce significativamente los
tiempos de respuesta ante incidentes criticos mientras mantiene la coherencia estratégica
organizacional.

Mecanismo de Retroalimentacion Continua

El modelo integra un mecanismo de retroalimentacién continua que captura lecciones
aprendidas de cada incidente y las incorpora automéaticamente en la base de conocimiento
organizacional. Este proceso utiliza técnicas de procesamiento de lenguaje natural y andlisis de
patrones para identificar tendencias emergentes, gaps en las capacidades actuales y
oportunidades de mejora en los procesos de respuesta.+4+

Componentes Operacionales del Modelo
Gestion Dindmica de Roles y Responsabilidades

La estructura organizacional del CSIRT se redefine mediante roles adaptativos que se ajustan
segun la naturaleza y severidad de los incidentes. El modelo incorpora algoritmos de asignacién
de recursos que consideran el expertise individual, la carga de trabajo actual y los requisitos
especificos del incidente.#” Esta flexibilidad organizacional permite una escalabilidad horizontal
eficiente durante crisis cibernéticas masivas.
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Politicas de Seguridad Adaptativas

Las politicas de seguridad operan como entidades dindmicas que se modifican automaticamente
basdndose en el andlisis continuo del panorama de amenazas. El sistema implementa ML
adaptativo para identificar patrones de ataque emergentes y ajustar proactivamente las reglas
de deteccidn, los umbrales de alerta y los procedimientos de respuesta.+¢ Esta capacidad de
autoajuste reduce significativamente la ventana de exposicidon ante amenazas zero-day.

Orqguestacion Inteligente de Respuesta

La respuesta a incidentes se orquesta mediante flujos de trabajo o workflows inteligentes que
combinan automatizacién de tareas rutinarias con escalacion inteligente para decisiones
complejas. El sistema utiliza andlisis predictivo para anticipar la evolucidn de incidentes y pre-
posicionar recursos necesarios, optimizando asi la eficiencia operacional y minimizando el
impacto de los ataques.+146

Mecanismos de Control y Supervisiéon
Marcos y Auditorias Continua

El modelo implementa un sistema de auditoria continua que documenta automaticamente todas
las decisiones automatizadas, proporcionando trazabilidad completa para auditorias regulatorias
y andlisis post-incidente. Esta capacidad es critica para mantener el cumplimiento normativo y
la responsabilidad organizacional en entornos donde las decisiones automatizadas pueden tener
consecuencias significativas.2

Supervisidon Humana Estratégica

Aunqgue el modelo enfatiza la automatizacion, incorpora puntos de control humano estratégicos
donde se requiere supervision especializada. Estos puntos se identifican mediante andlisis de
riesgo automatizado y garantizan que las decisiones criticas mantengan el juicio humano
apropiado, especialmente en situaciones con implicaciones legales, éticas o de negocio
significativas.

Evaluacion y Métricas de Rendimiento
Indicadores de Rendimiento Adaptativos

El modelo utiliza métricas de rendimiento que evolucionan segun las amenazas actuales y los
objetivos organizacionales. Los indicadores clave de rendimiento (KPI, por sus siglas en inglés)
se ajustan automaticamente para reflejar nuevas prioridades de seguridad, cambios en el perfil
de riesgo organizacional y lecciones aprendidas de incidentes previos.+ Esta adaptabilidad
métrica asegura que la evaluacion del rendimiento permanezca relevante y accionable. Estos
indicadores deben abordar tanto la efectividad técnica como la conformidad ética y regulatoria,
proporcionando métricas cuantificables para la evaluaciéon continua del desemperio del sistema.

Andlisis de Efectividad Longitudinal

El sistema implementa andlisis longitudinal para evaluar la efectividad de las adaptaciones
realizadas, identificando qué modificaciones han resultado en mejoras sostenibles y cuéles
requieren refinamiento adicional. Esta capacidad de autoevaluacién continua permite la
optimizacion iterativa del modelo de gobernanza.

Consideraciones de Implementacién

La implementacidn exitosa del modelo de gobernanza adaptativa requiere una transformacion
cultural que abrase la incertidumbre y la adaptacidon continua como elementos naturales del
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entorno operacional. Las organizaciones deben desarrollar capacidades de gestién del cambio
que permitan la evolucién rapida de procesos sin comprometer la estabilidad operacional.

La integracién con sistemas obsoleto o legacy representa un desafio técnico significativo que
requiere arquitecturas de interfaz flexibles y estrategias de migracién gradual. El modelo debe
disefarse para coexistir con sistemas existentes mientras proporciona un camino de evoluciéon
hacia capacidades completamente adaptativas.

El modelo de gobernanza adaptativa para CSIRT impulsados por IA representa una evolucion
paradigmatica necesaria para enfrentar la complejidad creciente del paisaje de amenazas
cibernéticas. Su implementaciéon exitosa requiere un enfoque holistico que integre tecnologia
avanzada, redisefio organizacional y transformacién cultural, posicionando a las organizaciones
para responder efectivamente a las amenazas cibernéticas del futuro.

1.3 Gobernanza Responsable y Sostenible de Tecnologias Emergentes vy
Disruptivas en Entornos de la Alta Criticidad

La sostenibilidad en la gobernanza de la |IA para entornos criticos abarca dimensiones
ambientales, legales, econdmicas y sociales# Los sistemas de IA consumen recursos
computacionales significativos, lo que plantea desafios de sostenibilidad ambiental que deben
ser considerados desde la idea y en todo el ciclo de vida del sistema de |A para el CSIRT .%

Los principios de las tecnologias verdes o green tech tienen la necesidad de desarrollar sistemas
de IA que minimicen el consumo energético mientras mantienen la efectividad operacional.* En
el contexto de los CSIRTs, esto implica optimizar algoritmos de deteccidn de amenazas para
equilibrar precisién y eficiencia energética.

La gobernanza responsable requiere la implementacién de mecanismos de transparencia
algoritmica y explicabilidad.’' Los sistemas de |A utilizados en respuesta a incidentes deben
proporcionar justificaciones comprensibles para sus decisiones, especialmente cuando estas
afectas operaciones criticas y de alta complejidad sistémica.

En ALC, los expertos plantean que todo este panorama trae consideraciones geopoliticas
criticas, en particular el impacto de la rivalidad entre las grandes potencias en materia de
IA en el desarrollo regional. Esto aflade una dimensién de soberania a la sostenibilidad,
haciendo hincapié en la necesidad de la soberania tecnoldgica y de datos, junto con las
consideraciones medioambientales.

Los marcos de evaluacidn de impacto proporcionan metodologias sistematicas para evaluar las
consecuencias potenciales de los sistemas IA en entornos criticos. Estos marcos incluyen
evaluaciones de riesgos de seguridad, privacidad,s sesgo algoritmo, ética, impacto social y los
criterios medioambiente, social y de gobernanza (ESG, por sus siglas en inglés).

La arquitectura de gobernanza multinivel propuesta por investigaciones recientes establece tres
niveles independientes de partes interesadas: gobiernos, organizaciones y ciudadania.s3 En el
contexto de las ciberoperaciones, esta estructura se traduce en:

Tabla 2 Gobernanza Multinivel

Establece politicas nacionales de ciberseguridad que incorporan directrices
especificas para el uso de IA en infraestructuras criticas.®* 5 Los marcos
Estratégico regulatorios deben abordar la interoperabilidad entre sistemas |A de diferentes
proveedores y la gestion de riesgos sistémicos. Hay que destacar el buen
gobierno del dato y su calidad, ademas de la adecuada gestion de la privacidad.
Implementa estandares técnicos y protocolos operacionales que garanticen la

Tactico integracion segura de sistemas IA en arquitecturas de seguridad.ss 5 Esto
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incluye la definicion de métricas de rendimiento, umbrales de intervencion

humana y protocolos de escalamiento.

Gestiona la ejecucidn diria de las operaciones automatizadas, manteniendo
Operacional capacidades de monitoreo continuo, andlisis del comportamiento anémalo y

respuesta adaptativa a amenazas emergentes 585

Un gran desafio es la fragmentacion regulatoria entre jurisdicciones, la velocidad de la evolucion
tecnoldgica versus la adaptabilidad normativa, y la necesidad de equilibrar la autonomia
operacional con el control humano.”® Lo cual subraya que una gobernanza efectiva requiere el
desarrollo de capacidades en la dindmica organizacional especializada y la implementacién de
formacioén continua para el talento técnico.3

La sostenibilidad de la gobernanza depende de la capacidad de adaptarse a las amenazas
emergentes y tecnologias disruptivas.s” Esto requiere la implementacion de mecanismos de
retroalimentacién continua, evaluacion periodo de la efectividad de las politicas y actualizacion
proactiva de los marcos normativos.

La eficiencia energética y la huella de carbono es esencial para la sostenibilidad ambiental de los
sistemas de IA en los CSIRTs ya que requiere la optimizacién del consumo energético tanto en
gases de entrenamiento como de inferencias.s°6¢ | a implementacion de modelos eficientes
energéticamente, incluyendo técnicas de compresion, incluyendo pruning, quantization, y
destilacion del conocimiento, permiten la reduccidn significativa de la huella de carbono
computacional de modelos de |A sin degradacion substancial del rendimiento,f'62al tiempo de no
comprometer la eficiencia operacional. La implementacion de cuantizacion dindmica reduce la
precision del peso y las activaciones de los modelos durante inferencia, logrando aceleraciones
de 2-4x con pérdida minima de precision y exactitud.

La aplicacion de busqueda de arquitectura neuronal (NAS, por sus siglas en inglés) automatizada
permite el disefo de arquitecturas especificamente optimizadas para tareas de ciberseguridad
bajo restricciones de los recursos y capacidades computacionales.s & Estos modelos
optimizados demuestran particular valor en implementaciones Edge donde recursos
computacionales son limitados.

La adopcidn estratégica de la computacion verde -green computing- o tecnologias verdes -
green tech- incluye la utilizacién de energias renovables para centros de datos, optimizacion de
algoritmos para reducir la sobrecarga computacional -computacional overhead-, y la
implementacion de la programacion inteligente -schedulling inteligence- que aproveche
periodos de menor demanda energética.s'6265 | a medicion continua de las emisiones de carbono
asociadas con operaciones de |A debe integrarse en métricas de performance organizacional.

La sostenibilidad social en la implementacidn de |IA en CSIRT requiere inversiones continuas en
desarrollo de capacidades humanas y programas de mejoras y fortalecimiento de competencias
que permitan a los profesionales de ciberseguridad adaptarse a entornos de trabajo colaborativo
humano-lA2" & & Esto incluye la creacidon de programas de formacién continua en
interpretabilidad de IA, toma de decisiones éticas, y supervision de sistemas autdnomos.

Las consideraciones de equidad social deben abordar el impacto distributivo de la
automatizacion en el empleo del sector ciberseguridad,® promoviendo transiciones laborales
justas y oportunidades de reentrenamiento para profesionales cuyas funciones puedan ser
afectadas por la autonomia y desempeno total de modelos o sistemas de IA en algunos procesos
de las ciberoperaciones.

La sostenibilidad econémica requiere modelos de evaluacion de retorno de la inversion (ROI, por
sus siglas en inglés) que consideren tanto beneficios cuantificables (reduccién de tiempo de
respuesta, mejora en tasas de deteccion) como beneficios intangibles (mejora en reputacion
organizacional, cumplimiento regulatorio).s? Los marcos de evaluacion deben incluir andlisis de

Tecnologias Emergentes, Innovacion Sostenible e Inteligencia Artificial. 22



costo-beneficio a largo plazo que consideren costos de mantenimiento, actualizacién y
obsolescencia tecnoldgica.

La implementaciéon escalonada de capacidades de |A permite la optimizaciéon gradual de
inversiones y la demostracion de valor antes de comprometerse con despliegues de mayor
escala.”o7 Esta aproximacion facilita el ajuste continuo de estrategias de implementacion basado
en resultados empiricos y feedback operacional.

Es preciso disponer de mecanismos de supervision y control como el establecimiento de
comités de ética de |IA especificos para contextos de ciberseguridad requiere la inclusiéon de
expertos multidisciplinario, incluyendo especialistas en ética tecnoldgica, profesionales de
ciberseguridad, expertos legales, y representantes de las partes interesadas afectadas.” 7273
Estos comités deben desarrollar directrices especificas para dilemas éticos comunes en
respuesta a incidentes, incluyendo solucidén de compromiso “trade-offs” entre velocidad de
respuesta y precision, y decisiones sobre intercambio de inteligencia de amenazas.

Los sistemas de auditoria para IA en los CSIRTs deben incorporar métricas especificas que
evallen tanto performance técnica como adherencia a principios éticos.’+ 75 Esto incluye
evaluaciones regulares de equidad o justicia -fairness- algoritmica, robustez contra ataques
adversarios, y la efectividad de mecanismos de supervision humana.

La implementaciéon de sistemas de monitoreo continuo debe incluir alertas automaticas para
desviaciones significativas del rendimiento, deriva del modelo -drift- en distribuciones de datos,
y violaciones de umbrales éticos y técnicos predefinidos.’s77 Esta capacidad de monitoreo en
tiempo real es esencial para mantener la confianza en sistemas de IA operando en entornos
criticos.

Green Al 'y Carbon-Aware Computing

La implementacion de estrategias de |IA verde o green Al incluye programacién consciente del
carbono -carbon aware schedulling- que optimiza el tiempo de entrenamiento de los modelos
para aprovechar periodos de mayor disponibilidad de energia renovable.sossée | os sistemas de
monitoreo de huella de carbono integrados proporcionan métricas en tiempo real de emisiones
asociadas con operaciones de IA.

La adopcion de técnicas de aprendizaje por transferencia y aprendizaje con pocos ejemplos
reduce significativamente los requisitos de potencia computacional necesarios para adaptar los
modelos a nuevos dominios o tipos de amenazas.6278 Este enfoque es especialmente valioso para
organizaciones con recursos computacionales limitados que desean implementar capacidades
avanzadas de inteligencia artificial.

Arquitecturas Sostenibles de Data Center
Infraestructura como Cédigo y Automatizacion

La implementacion de infraestructura como codigo (laC, por sus siglas en inglés) para entornos
de IA permite la optimizacion continua de la asignacion de recursos basada en patrones y flujos
de carga de trabajo con métricas de eficiencia.’?® Los sistemas inteligentes de autoescalado
ajustan dindmicamente los recursos computacionales en funcién de los patrones de demanda y
los objetivos de optimizacién, que incluyen tanto el rendimiento como la eficiencia energética.

La orquestacion automatizada de las cargas de trabajo de entrenamiento e inferencia de IA
mediante herramientas como Kubernetes, Apache Airflow y MLflow facilita la implementacion
de politicas de sostenibilidad que priorizan el uso eficiente de los recursos energéticos.8's2
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Optimizacién de Refrigeracion e Integracion de Energias Renovables

Los sistemas de optimizacién de la refrigeracién utilizan la inteligencia artificial para predecir las
cargas térmicas y optimizar los sistemas de climatizacién en tiempo real, logrando reducciones
del 10-15 % en el consumo energético.838+ La integraciéon con fuentes de energia renovables
requiere un equilibrio inteligente de la carga que coordine las cargas de trabajo de IA con los
patrones de disponibilidad de la energia solar y edlica.

2. Desarrollo Tecnolégico de la IA en Entornos de Respuesta Cibernética

En ALC hay que destacar® que, para garantizar el desarrollo eficaz y seguro de soluciones de A,
es esencial adoptar metodologias &giles que promuevan la innovacion iterativa, lo que permite
la creacion de pruebas de concepto, prototipos y productos minimos viables. Estas etapas sirven
como entornos experimentales que fomentan el aprendizaje, la retroalimentacion y la mejora
continua.

Paralelamente, los CSIRTs deben establecer marcos estructurales que apoyen el desarrollo y la
adopcion de la IA, al tiempo que evaluan y garantizan que los equipos posean las habilidades y
capacidades necesarias. Un componente critico de este proceso es reconocer la importancia
central de los datos e implementar practicas sélidas de gobernanza de datos. Esto incluye
identificar los conjuntos de datos necesarios, las fuentes de datos disponibles y definir la
arquitecturay el flujo de informacion dentro del sistema.

En ALC, los expertos destacan los siguientes retos en las capacidades tecnicas en los
CSIRTs:

1. Deteccidn de amenazas en tiempo real e identificacion de anomalias.
2. Andlisis predictivo para la anticipacion de amenazas emergentes.
3. Respuesta automatizada a incidentes y remediacion.

4. Integracion con la infraestructura de seguridad existente y los sistemas
heredados.

Ademés, desde la fase de disefio, es crucial evaluar las herramientas tecnoldgicas vy la
infraestructura de datos necesarias, en particular en lo que respecta a las capacidades de
almacenamiento y procesamiento, para apoyar la implementaciéon de soluciones de IA. La
seleccion del modelo debe basarse en criterios objetivos alineados con la naturaleza del
problema, el tipo y la calidad de los datos, los recursos computacionales, los objetivos de
rendimiento y la necesidad de explicabilidad. Por Ultimo, las consideraciones éticas, la proteccion
de la privacidad y los requisitos de seguridad deben integrarse desde las primeras etapas del
disefio para garantizar una implementacion responsable, fiable y sostenible de la IA.

El desarrollo tecnoldgico de sistemas de inteligencia artificial para entornos de respuesta
cibernética ha experimentado una evolucién significativa hacia arquitecturas hibridas que
combinan aprendizaje automéatico, procesamiento de lenguaje natural y analisis predictivo.+
Estas arquitecturas integran multiples componentes tecnoldgicos: sistemas de deteccion de
anomalias basados en redes neuronales convolucionales (CNN, por sus siglas en inglés), redes
neuronales recurrentes (RNN, por sus siglas en inglés) para anélisis temporal de patrones de
ataque, y algoritmos de deteccién de anomalias basados en grafos (GBAD, por sus siglas en
inglés) para identificacion de comportamientos maliciosos.s

En ALC, los expertos destacan los siguientes retos en el desarrollo de la IA en los CSIRTs:

1. Escasez de talento en |A especializada para aplicaciones de ciberseguridad.
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2. Altos requisitos de consumo computacional y energético.
3. Calidad y estandarizacién de los datos entre organizaciones.
4. Complejidad de la integracion de los sistemas heredados.

La implementacién de plataformas de inteligencia de amenazas automatizadas representa un
avance critico en la capacidad de respuesta proactiva.« Estas plataformas emplean algoritmos
de machine learning para el procesamiento automatizado de |oC, la correlacién de amenazas
mdultiples vectores y la generacién de inteligencia accionable en tiempo real. Los sistemas
contemporaneos incorporan capacidades de procesamiento de big data para el anélisis de
volumenes masivos de logs de seguridad, trafico de red y telemetria de endpoints.g¢

Estas tecnologias facilitan el procesamiento de datos en tiempo real y los protocolos de
respuesta 4&gil, esenciales para adelantarse a los atacantes, que a menudo explotan la
automatizacién y la velocidad como parte de sus tacticas.

Una tendencia critica es el cambio de una ciberseguridad reactiva a una proactiva, aprovechando
las capacidades predictivas impulsadas por la inteligencia artificial para prever y prevenir
posibles incidentes. Mediante el andlisis de grandes cantidades de datos histéricos y actuales,
los modelos de aprendizaje automatico pueden identificar patrones emergentes, anticipar
posibles vulnerabilidades y priorizar las respuestas en funcién del riesgo.

Esta orientacidn predictiva, combinada con la automatizacién inteligente, permite a las
organizaciones optimizar la asignacion de recursos, reducir el tiempo de permanencia de las
amenazas y maximizar la rentabilidad de las operaciones de seguridad. Sin embargo, este
progreso también plantea nuevos retos, como la deriva de los modelos, la manipulaciéon
adversaria y el problema de la explicabilidad de la “caja negra”, lo que requiere un
perfeccionamiento técnico continuo y marcos de validacién robustos.

Otra necesidad tecnoldgica imperiosa es la sostenibilidad y la resiliencia en el disefio de
soluciones de IA. Los modelos de aprendizaje automatico de alto rendimiento pueden imponer
elevados costes computacionales y medioambientales, Io que hace que la eficiencia y la gestidon
del ciclo de vida sean una prioridad.

Las practicas de ingenieria sostenible requieren algoritmos ligeros, canales de datos optimizados
y arquitecturas modulares que admitan la escalabilidad, la interoperabilidad y la reutilizacién. La
gestion del ciclo de vida también debe incluir una formacién continua sobre conjuntos de datos
diversos y representativos para mitigar la degradacién del rendimiento y permitir la adaptacion
a nuevas tipologias de amenazas sin necesidad de un redisefio completo.

Finalmente, el desarrollo tecnolégico en este contexto debe integrar estrechamente la resiliencia
como principio basico de disefio. Esto incluye redundancias, mecanismos de respaldo y
“degradacion gradual”, lo que garantiza que, incluso en casos de fallo parcial del sistema, las
funciones criticas del CSIRT persistan. La confluencia de la robustez (resiliencia a los ataques y
errores), la adaptabilidad (reconfiguracidon en respuesta a las novedades) y el autoaprendizaje
(mejora a partir de la retroalimentacion humana y los resultados operativos) marca el futuro del
desarrollo tecnoldgico para la respuesta de ciberseguridad impulsada por la IA.

Desarrollo Seguro de la IA

El ciclo de vida de desarrollo seguro de la IA es un marco fundamental para garantizar que los
sistemas y modelos de IA se disefien, desarrollen, implementen y mantengan de manera que se
minimicen los riesgos y se refuerce la confianza. En el contexto de las operaciones de
ciberseguridad, especialmente dentro de los CSIRTs, el desarrollo seguro de la IA debe
incorporar los principios tradicionales de seguridad del software, como la programacion segura,
la autenticacidn y el control de acceso, al tiempo que aborda los riesgos especificos de la IA.
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Estos incluyen el envenenamiento de datos, las entradas adversas, la inversidn de modelos y la
propagaciéon de sesgos. Un sistema de |A robusto comienza con practicas de disefio seguro,
incluido el modelado de amenazas en una etapa temprana que identifica posibles vectores de
ataque contra los procesos de IA, como la ingesta de datos, el entrenamiento de modelos vy la
inferencia. Esta etapa requiere la colaboraciéon interfuncional entre cientificos de datos,
ingenieros de software y profesionales de la ciberseguridad para anticipar las vulnerabilidades
especificas del sistema.

Algo central del desarrollo seguro de la |A es la garantia de la integridad y la privacidad de los
datos a lo largo de todo el ciclo de vida de la IA. Dado que los sistemas de |A se basan
intrinsecamente en los datos, es fundamental garantizar la procedencia, la calidad y la proteccién
de los conjuntos de datos de entrenamiento. Esto es especialmente importante para los CSIRTs
que utilizan la IA para detectar anomalias o predecir ataques, ya que los datos comprometidos
pueden inducir a error a los modelos y mermar la precisiéon de la deteccién.

Técnicas como la privacidad diferencial, el aprendizaje federado y el célculo multipartito seguro
(SMPC, por sus siglas en inglés) pueden proporcionar salvaguardias contra la fuga de datos y los
ataques de inferencia de modelos. Ademas, la validacion y las pruebas continuas con ejemplos
adversarios son esenciales para reforzar la solidez de los modelos y evitar la explotaciéon
mediante entradas cuidadosamente elaboradas que puedan eludir la deteccion.

Para seguir apoyando la implementacion segura de la IA en los CSIRTs, la resiliencia frente al
aprendizaje automatico adversario (AML, por sus siglas en inglés) debe ser una prioridad. Los
modelos deben someterse a pruebas de estrés no solo en cuanto a rendimiento, sino también
en cuanto a seguridad en condiciones adversas. Esto incluye la implementacién de mecanismos
para el entrenamiento adversario, la explicabilidad de los modelos y los activadores a prueba de
fallos que permiten a los analistas humanos intervenir cuando el comportamiento del modelo se
desvia de las normas esperadas.

Los CSIRTs, que a menudo se encargan de tomar decisiones criticas bajo complejidad e
incertidumbre, deben confiar en sistemas de IA que proporcionen tanto precisién como
interpretabilidad. Esto requiere principios de transparencia desde el disefio que incorporen la
trazabilidad y la auditabilidad en los resultados de la IA, lo que permite a los equipos de seguridad
validar las decisiones automatizadas, comprender las anomalias y justificar las medidas de
respuesta de acuerdo con las normas legales y éticas.

La integracion de la IA en las operaciones del CSIRT puede mejorar significativamente las
capacidades de deteccion, clasificacidon y respuesta. Las herramientas basadas en |IA pueden
analizar grandes cantidades de datos de telemetria para identificar patrones que sugieran
amenazas emergentes, automatizando las etapas iniciales de clasificacion y priorizacién de
incidentes. Por ejemplo, el procesamiento del lenguaje natural (NLP, por sus siglas en inglés) se
puede utilizar para analizar fuentes de inteligencia sobre amenazas o informes de incidentes,
mientras que los algoritmos de aprendizaje automatico pueden correlacionar los 1oC entre
sistemas en tiempo real.

Ademas, la IA puede apoyar la toma de decisiones durante los incidentes proporcionando
evaluaciones probabilisticas de posibles vias de ataque, recomendando medidas de contencidn
y simulando escenarios de impacto. Sin embargo, una implementacion exitosa requiere no solo
una alineacién técnica, sino también una preparacidn organizativa, que incluye la formacién del
personal del CSIRT para interpretar los resultados de la IA, gestionar los falsos positivos y
proporcionar retroalimentacion para mejorar continuamente los modelos de IA.
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Tabla 3 Enfoques de las Practicas

Enfoques ; )
% Predominante % Complementaria

Calidad de Datos 74 26
Desafios en Integraciones con IA 56 44
Revision Periodica de Algoritmos

71 29
y Modelos
Tecnicas de Estimacion de Datos 52 48
Monitoreo de Rendimiento 77 23
Prueba de concepto 61 39

Nota: La categoria de practica “Predominante” es la modalidad o enfoque que adopta la mayoria de los CSIRTs para ese
indicador (el porcentaje mas alto), como un componente central de sus operaciones. Y en “Complementaria” es la
modalidad o enfoque minoritario, secundaria o de apoyo, que adopta una minoria de CSIRTs en ese indicador (el
porcentaje mas bajo), se refiere a su uso de manera esporadica o de apoyo segun las necesidades. Fuente: Elaboracion

propia.

La tabla destaca un patrén claro en la forma en que los CSIRTs consideran la integran y gestion
delalAenlas CyberOps, revelando enfoques predominantes y complementarios en seis dmbitos
clave. En primer lugar, la calidad de los datos destaca como el d&rea mas prioritaria de forma
universal, ya que el 74% de los equipos la consideran una practica predominante; solo el 26% la
utiliza de forma complementaria, lo que subraya que los datos de alta fidelidad se reconocen
ampliamente como fundamentales para cualquier iniciativa de IA.

Del mismo modo, el monitoreo del rendimiento -transparencia y confianza- es una actividad
fundamental para el 77% de los CSIRTs, lo que refleja la necesidad critica de realizar un
seguimiento continuo de la eficacia de la IA y protegerse contra la deriva de los modelos,
mientras que solo el 23% la gestiona de forma mas puntual. La revisién periédica de los
algoritmos y modelos también esta institucionalizada de forma predominante por el 71% de los
equipos, lo que indica la madurez de los procesos de gobernanza para garantizar que los sistemas
de IA se mantengan alineados con los cambiantes panoramas de amenazas; el 29% restante
revisa los modelos solo como medida complementaria.

Por el contrario, las técnicas de estimacion de datos, utilizadas para inferir informacion faltante
o incierta, se distribuyen de manera mas uniforme, ya que el 52% las considera una préactica
principal y el 48% una practica complementaria, lo que sugiere que casi la mitad de los equipos
carecen de capacidades de estimacion sdlidas o las utilizan solo cuando es necesario. Los retos
de la integracion de la IA (por ejemplo, la interoperabilidad técnica, la resistencia cultural o las
limitaciones de recursos) son abordados como un objetivo predominante por el 56% de los
equipos, pero siguen siendo una preocupacion secundaria para el 44%, o que indica que una
minoria sustancial puede no dar la prioridad necesaria a la superacion de las barreras de
integracion.

Por ultimo, el 61% de los CSIRTs llevan a cabo pruebas de concepto (PoC, por sus siglas en
ingles) como iniciativas formales y predominantes, mientras que el 39% utiliza las PoC de forma
mas moderada o informal, lo que apunta a la variabilidad en el rigor con el que los CSIRTs prueban
las soluciones de |A antes de su plena implementacién. En general, esta distribucion de practicas
revela que, si bien las actividades fundamentales como la calidad de los datos, la supervision del
rendimiento y la revision de modelos estan ampliamente integradas en las operaciones de los
CSIRTs, areas como las técnicas de estimacion, los retos de integracién y el rigor de las PoC
muestran una mayor heterogeneidad, lo que pone de relieve las oportunidades de estandarizar
las mejores practicas y reforzar el ciclo de vida de la adopcion de la |A en toda la regidn.
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Grafico 3. Perspectiva y Foco de Uso

El 84% de los CSIRTs de todo el mundo han
Uso integrado la  |IA  principalmente  para
la automatizacién de tareas, aprovechando los
algoritmos de aprendizaje automético para
optimizar funciones rutinarias como la
clasificacion de alertas, la correlacion de
inteligencia sobre amenazas y los flujos de
trabajo de gestidn de incidentes. Esta adopcion
generalizada subraya la eficacia demostrada de
la IA para reducir la carga de trabajo humana y
acelerar los tiempos de respuesta.

16%

Por el contrario, el 16% de los equipos se centra
en procesos que generan datos para su
posterior andlisis y explotacidn, utilizando la IA
para enriquecer los conjuntos de datos
mediante la buldsqueda automatizada de
m Automatizacion —m Generacién de Data amenazas, la deteccion de anomalias y los
procesos de andlisis de comportamiento.

84%

Fuente: Elaboracién propia.

Este grupo més reducido refleja un cambio estratégico emergente hacia el aprovechamiento de
la A no solo para la eficiencia operativa, sino también para mejorar la calidad y el volumen de la
inteligencia procesable.

La disparidad entre las aplicaciones de |A centradas en la automatizacion 84% vy las basadas en
el andlisis y generacion de datos 16% pone de relieve un modelo de madurez de dos niveles: la
mayoria de los CSIRTs dan prioridad a las ganancias de eficiencia inmediatas, mientras que una
minoria invierte en la creacién de infraestructuras de datos basadas en la IA que pueden
sustentar capacidades avanzadas de ciberseguridad predictivas y prescriptivas.

Gréafico 4 Gestidn de Inversion

El 73% de los CSIRTs tienen la intencién de
Inversion destinar unaparte limitada de sus
presupuestos (entre el 0% y el 5%)a la
implementacién de soluciones de IA, lo que
refleja un enfoque cauteloso y gradual,
condicionado por la dependencia de las
asignaciones presupuestarias estatales y las
restricciones fiscales que estas conllevan.

Por el contrario, el 27 % de los equipos planea
destinar una parte sustancial de sus
presupuestos (10-20%) al despliegue de IA,
lo que indica una priorizacién estratégica de
las capacidades de IA y una voluntad de
invertir mas en tecnologias avanzadas de
ciberdefensa, a pesar de los retos que
plantea la obtenciéon de mayores fondos
publicos.

H Limitada m Significativa

Fuente: Elaboracion propia.

Esta distribucién sugiere un panorama de inversidn bifurcado en el que la mayoria de los CSIRTs
adoptan posturas conservadoras en materia de financiaciéon, impulsadas por los ciclos
presupuestarios gubernamentales, posiblemente debido a la incertidumbre presupuestariao ala
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aversion al riesgo, mientras que una minoria significativa persigue estrategias de inversion
agresivas destinadas a ampliar rdpidamente las operaciones de seguridad basadas en la |A.

Gréafico 5 Gestion del Desarrollo y Adquisiciéon de Soluciones

L El 92% de los CSIRTs emplean unenfoque
Adquisicion de |A equilibrado que combina el desarrollo interno de
capacidades de I|A con la adquisicion de
soluciones comerciales o de cddigo abierto,
aprovechando la experiencia interna para
personalizar las herramientas y cubriendo las
carencias con ofertas de terceros.

8%

Por el contrario, el 8% depende exclusivamente de
soluciones de |IA adquiridas, que pueden ofrecer
una rapida implementacién, pero que introducen
limitaciones como la dependencia de un
proveedor, una menor personalizaciéon a las
amenazas locales, posibles retos de cumplimiento

92% con los requisitos de soberania de los datos y la
dependencia de ciclos de soporte externos que
m Desarrollo y Adquisicién m Adquisicion pueden no ajustarse a las necesidades cambiantes

de respuesta a incidentes.
Fuente: Elaboracién propia.

Esta dependencia de productos comerciales puede dificultar una integracién méas profunda con
los flujos de trabajo existentes y ralentizar la adaptacion cuando se necesitan ajustes a medida.

2.1 Tecnologias emergentes habilitadoras: algoritmos, automatizacion vy
capacidades predictivas

Los modelos de IA se utilizan cada vez mas para anticipar y predecir eventos futuros, basandose
en modelos estadisticos, disefio algoritmico y ejecucidon automatizada de tareas especificas. En
esencia, la |A se basa principalmente en algoritmos de ML, sistemas que se adaptan en funcién
de los datos de entrada y mejoran su rendimiento con el tiempo a través de la experiencia.

Es fundamental distinguir entre el ML y el DL. Mientras que los modelos de ML aprenden de los
datos y mejoran con la retroalimentacion, los algoritmos de DL se componen de multiples capas
conectadas de forma no lineal, formando lo que se conoce como redes neuronales artificiales.
En estas arquitecturas, cada unidad de la capa inferior recibe datos externos, como pixeles de
imagen para sistemas de reconocimiento facial, y pasa esta informacién procesada a unidades
seleccionadas de la siguiente capa. Estas unidades, a su vez, integran los datos utilizando reglas
matematicas y envian el resultado a través de capas sucesivas.

A medida que los datos pasan por estas multiples etapas de procesamiento, se someten a una
compleja cadena de transformaciones estadisticas, lo que finalmente da lugar a un resultado
probabilistico. Dado que estas capas estan interconectadas de forma no lineal, el proceso de
toma de decisiones en los modelos de ML se vuelve cada vez mas opaco. Este fendmeno, a
menudo denominado “efecto caja negra”, significa que incluso los expertos pueden ser
incapaces de interpretar o explicar completamente cémo se toman determinadas decisiones de
IA.

A pesar de esta opacidad, la arquitectura multicapa permite a los sistemas de IA no solo seguir
las instrucciones programadas, sino también adaptarse a los cambios en su entorno. Esta
capacidad de adaptaciéon es una caracteristica distintiva de la IA: puede aprender de forma
auténoma a partir de nuevos datos y generar resultados especificos para cada contexto con un
control humano limitado o nulo.
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En ALC, los expertos resaltan que necesiario para los CSIRTs desarrollar honeypots
dindmicas y entornos sandbox adaptativos que permitan demostrar aplicaciones practicas
de la |A mas alla de los sistemas de deteccién tradicionales.

Una de las aplicaciones mas transformadoras de esta adaptabilidad es la IA generativa, un dmbito
emergente dentro de la inteligencia artificial que esta revolucionando el uso de la tecnologia. A
diferencia de los modelos tradicionales de |A que clasifican, analizan o procesan datos
existentes, la |A generativa tiene como objetivo crear datos completamente nuevos que se
asemejen a los originales y que a menudo son indistinguibles del contenido generado por
humanos. Estos modelos utilizan técnicas de aprendizaje avanzadas, redes neuronales y
arquitecturas de Ultima generacidn para capturar y reproducir patrones complejos en conjuntos
de datos masivos. Aunque todavia estd en evolucion, la |A generativa es muy prometedora como
asistente de conocimiento y creador de contenido en multiples industrias.

Estos avances algoritmicos y computacionales son especialmente potentes en el &mbito de la
ciberseguridad, donde la |A permite pasar de una defensa reactiva a una anticipacién proactiva
de los riesgos. La base tecnoldgica de los sistemas de ciberseguridad basados en |A se sustenta
en sofisticados algoritmos de aprendizaje automatico que permiten la deteccidén avanzada de
amenazas, el reconocimiento de patrones y el andlisis predictivo, capacidades que son
fundamentales para las operaciones modernas de los CSIRTs.

Los sistemas de ciberseguridad actuales utilizan una amplia gama de técnicas de inteligencia
artificial, entre las que se incluyen:

e Redes neuronales de aprendizaje profundo para el andlisis de patrones complejos;
e Métodos de conjunto como Random Forest y XGBoost para la clasificacién de malware;

e Enfoques de aprendizaje no supervisado, como bosques de aislamiento vy
autocodificadores, para la detecciéon de anomalias.

Estos métodos permiten a las plataformas de ciberseguridad procesar grandes cantidades de
datos en tiempo real, detectar comportamientos maliciosos sutiles y adaptarse a las amenazas
en constante evolucion. A diferencia de los sistemas basados en reglas, las defensas impulsadas
por IA pueden aprender dindmicamente del entorno de amenazas, lo que mejora
significativamente la precision de la deteccién y reduce los falsos positivos.

Una de las caracteristicas mas impactantes de la A en la ciberseguridad es su capacidad para
ofrecer andlisis predictivos. Esta capacidad marca un cambio de paradigma al pasar de
simplemente reaccionar ante los incidentes a anticiparlos. Al aprovechar:

e Registros histdricos de incidentes,
e Fuentes de inteligencia sobre amenazas,
e Analisis del comportamiento y patrones de las actividades en el ciberespacio,

Los modelos de IA pueden pronosticar los vectores de ataque probables, estimar la probabilidad
de explotacion de vulnerabilidades y predecir el impacto potencial de futuras amenazas. Esta
prevision permite a los CSIRTs asignar recursos de manera eficaz, implementar contramedidas
preventivas y disefiar posturas de defensa estratégicas que sean tanto proactivas como
adaptativas, mejorando asi la ciberresiliencia.

Los sistemas de ciberseguridad basados en IA también se benefician de la automatizacién
inteligente, que es esencial para gestionar la velocidad y el volumen de las amenazas cibernéticas
actuales. La automatizacion permite:
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e Busqueda automatizada de amenazas,
e Clasificacion y escalados auténomos de incidentes, y
e Coordinacién de respuestas en tiempo real, a menudo sin intervencién humana.

Estas capacidades son cruciales para defenderse de amenazas automatizadas y de alta
velocidad, como las APTs, en las que los ataques a velocidad de maquina pueden desbordar los
sistemas de defensa tradicionales impulsados por humanos. Al aprovechar la automatizacién
impulsada por la IA, las organizaciones mantienen operaciones de seguridad eficaces incluso
bajo la presidon de adversarios sofisticados.

Sin embargo, para aprovechar plenamente el potencial de la IA en la ciberseguridad, las
organizaciones deben adoptar ecosistemas tecnoldgicos integrados. Estos requieren:

e Mecanismos de coordinacidn sofisticados que coordinen diversos algoritmos, fuentes
de datos y sistemas de respuesta;

e Arquitecturas de sistemas capaces de procesar con baja latencia y tomar decisiones en
tiempo real;

e Interaccion fluida entre los procesos automatizados y los analistas humanos.

Esta integracion no solo aumenta la precision de la deteccidn y reduce el tiempo de respuesta,
sino que también proporciona la flexibilidad y la escalabilidad necesarias para hacer frente a los
retos de ciberseguridad en constante evolucion en entornos operativos muy dindmicos.

La convergencia de algoritmos avanzados, automatizaciéon y capacidades predictivas en la |IA
marca una era transformadora para la ciberseguridad. Estas tecnologias no son
complementarias, sino que son facilitadores fundamentales de la ciberdefensa de préoxima
generacion. A medida que las organizaciones se enfrentan a una complejidad digital cada vez
mayor, a la presion regulatoria y a la sofisticacion de las amenazas, invertir en enfoques basados
enla lA se convierte no solo en una ventaja estratégica, sino en un imperativo de ciberseguridad.

A pesar de la creciente integracion de la |A en las operaciones de ciberseguridad, “los CSIRTs
siguen enfrentandose a importantes retos y carencias en cuanto a capacidades”. Entre ellos se
incluyen la visibilidad en tiempo real limitada en infraestructuras distribuidas e hibridas, las
dificultades para correlacionar la inteligencia sobre amenazas procedente de multiples fuentes
y las restricciones de recursos que impiden la supervision continua de las amenazas y la
respuesta rapida ante incidentes.

Ademas, la sofisticacion de las amenazas cibernéticas, como el malware polimdérfico, los exploits
de dia ceroy los ataques a la cadena de suministro, a menudo supera los ciclos de aprendizaje y
las capacidades de toma de decisiones de los modelos tradicionales de IA. La falta de
transparencia (problemas de “caja negra”), en los sistemas de aprendizaje profundo complica
aun mas la confianza, la responsabilidad y la explicabilidad en entornos de respuesta a incidentes
de alto riesgo. Estas limitaciones exponen a los CSIRTs a la fatiga operativa, a posturas de
seguridad reactivas y a dificultades para lograr una ciberresiliencia sistémica.

De cara al futuro, la inteligencia artificial cuantica (QAI, por sus siglas en inglés) ofrece una
oportunidad transformadora para abordar muchas de estas limitaciones sistémicas. Al combinar
las capacidades de reconocimiento de patrones y aprendizaje de la |IA con la potencia de
procesamiento exponencial de la “computacién cuéantica’, la QAIl podria permitir el
procesamiento en tiempo real de datos de amenazas multidimensionales y masivos que superan
las capacidades clasicas.
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Esto incluye un analisis criptografico mejorado, una deteccién mas rapida de anomalias en el
tréfico cifrado y la capacidad de modelar interdependencias complejas de riesgos cibernéticos
con mayor precision. Para los CSIRTs, la QAI tiene el potencial de reducir drasticamente la
latencia de respuesta, apoyar el desarrollo de estrategias de defensa predictivas a gran escala 'y
superar los actuales cuellos de botella computacionales en el modelado de amenazas y la toma
de decisiones, lo que marcara el comienzo de una nueva era de “operaciones de ciberdefensa
resilientes a las tecnologias cuéntica y mejoradas por la IA”.

Sistemas de IA Distribuida y Edge Computing

La implementacion de arquitecturas de |A distribuida en entornos CSIRT permite el
procesamiento de inteligencia de amenazas en tiempo real mientras minimiza la latencia y
dependencia de conectividad centralizada.#”g88 Estas arquitecturas emplean computacion Edge
para realizar analisis inicial de anomalias en puntos de recoleccion de datos, aplicando técnicas
de aprendizaje federado que permiten el entrenamiento colaborativo de modelos sin centralizar
datos sensibles.

La integracién de marcos de orquestacion como Kubernetes facilita el despliegue escalable de
microservicios de |IA, permitiendo la especializacién funcional de diferentes componentes del
sistema “deteccién de malware, analisis de trafico de red, correlacion de eventos”, mientras
mantiene capacidades de interoperabilidad y gestiéon unificada de recursos.25909

Las arquitecturas hibridas de nube y Edge proporcionan flexibilidad para equilibrar los requisitos
de latencia con las necesidades de potencia computacional, lo que permite el procesamiento
local para decisiones urgentes, al tiempo que se aprovechan los recursos de la nube para tareas
de analisis mas complejas y que requieren muchos recursos.8'

Modelos de Aprendizaje Automatico Especializados
Deep Learning para Deteccién de Amenazas

Los modelos de DL especializados en ciberseguridad incorporan arquitecturas como las CNN
para el andlisis de patrones en el trafico de red, las RNN vy los transformadores para el analisis
secuencial de registros y eventos, y las redes generativas adversarias (GAN por sus siglas en
inglés), para generar datos de entrenamiento sintéticos.®”

La implementacién de mecanismos de atencién en los modelos de transformadores permite el
andlisis contextual de secuencias de eventos de seguridad, identificando patrones complejos
que pueden indicar actividades maliciosas coordinadas a través de mudltiples vectores de
ataque2 4 Estos modelos son especialmente eficaces para detectar APT que utilizan
sofisticadas técnicas de evasion.

Métodos de Conjunto y Meta-aprendizaje

Los métodos de conjunto combinan mdultiples algoritmos especializados para mejorar la solidez
y la precisidon en la deteccién de amenazas, utilizando técnicas como votacién, bagging y
boosting para agregar predicciones de diferentes modelos base.s'% La implementacion del meta
aprendizaje permite una rapida adaptacién a nuevos tipos de amenazas con un minimo de datos
de entrenamiento adicionales.

La aplicacién de marcos AutoML facilita la optimizacion automatica de hiperpardmetros y la
seleccion de arquitectura, lo que reduce el tiempo necesario para el desarrollo y la
implementacién de nuevos modelos, al tiempo que mejora el rendimiento® % Esta
automatizacidn es particularmente valiosa en entornos CSIRT donde la velocidad de adaptacion
a nuevas amenazas es critica.
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Tecnologias de Procesamiento de Datos en Tiempo Real
Procesamiento de Flujos y Procesamiento de Eventos Complejos

La implementacion de sistemas de procesamiento de flujos utilizando marcos como Apache
Kafka, Apache Storm y Apache Flink permite el andlisis en tiempo real de grandes volimenes de
datos de seguridad.®s% Estos sistemas deben gestionar un rendimiento de millones de eventos
por segundo, manteniendo al mismo tiempo latencias inferiores a un segundo para la deteccidén
critica.

El procesamiento de eventos complejos (CEP, por sus siglas en inglés), permite identificar
patrones de eventos distribuidos temporalmente, correlacionando actividades en multiples
fuentes de datos para detectar camparias de ataques coordinados.”® La integracién de CEP con
capacidades de aprendizaje automatico permite el perfeccionamiento continuo de las reglas de
correlacién basadas en la informacién obtenida de incidentes confirmados.

Data Lakes y Arquitectura Lambda

Las arquitecturas de data lakes proporcionan un almacenamiento escalable y flexible para datos
estructurados y no estructurados procedentes de multiples fuentes, incluyendo registros del
sistema, flujos de red, fuentes de inteligencia sobre amenazas y datos de deteccién y respuesta
de los endpoint.e2e+ La implementacién de la arquitectura Lambda permite el procesamiento
paralelo por lotes y en flujo, optimizando tanto el andlisis histérico como la respuesta en tiempo
real.

La aplicacién de técnicas especificas de gobernanza de datos para entornos de ciberseguridad
incluye la clasificacion automatizada de datos, politicas de retencidn diferenciadas segun el tipo
de amenaza y los requisitos normativos, y mecanismos de linaje de datos que facilitan las
auditorias y las investigaciones forenses.%2100

Sistemas de Respuesta Automatizada e Inteligencia Aumentada

Los sistemas de respuesta automatizada han evolucionado hasta convertirse en modelos de
orquestacioén, automatizacion y respuesta de seguridad (SOAR, por sus siglas en inglés) que
integran capacidades de |IA para la toma de decisiones auténoma. Respuesta guiada de
Microsoft Copilot para la seguridad (CGR, por sus siglas en inglés) es un claro ejemplo de esta
evolucién, ya que proporciona arquitecturas de aprendizaje automatico a escala industrial que
guian a los analistas de seguridad a través de tres tareas criticas: investigacion con contexto
histdrico, clasificacion para determinar los falsos positivos y recomendaciones de respuesta
automatizada.?s

La integracion de los modelos de lenguaje grandes (LLM, por sus siglas en inglés) en los sistemas
de respuesta ha demostrado capacidades significativas para automatizar los procesos de
planificacion y revision de la respuesta a incidentes.*2 Estos sistemas proporcionan interfaces
conversacionales que permiten a los equipos de seguridad consultar bases de conocimiento
complejas, generar informes automatizados y recibir recomendaciones contextualizadas para la
mitigacién de amenazas.?

La implementacion del aprendizaje por refuerzo permite la optimizacidn continua de las
estrategias de respuesta basadas en los resultados de incidentes pasados. La coordinacion de
las acciones de respuesta entre mdltiples herramientas de seguridad (cortafuegos, detecciény
respuesta en los puntos finales, sistemas de gestion de identidades) requiere de interfaz de
programacion de aplicaciones (API, por sus siglas en inglés) estandarizadas y mecanismos de
gestion de errores que garanticen la ejecucion coherente de las acciones de correccidn %101
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Tecnologias de Deteccién y Analisis Predictivo

Las tecnologias de deteccién contemporaneas emplean enfoques multimodales que combinan
el analisis del comportamiento, la correlacidon de eventos y la prediccién de amenazas.# Se han
desarrollado sistemas de XAl para abordar el problema de la “caja negra” en los sistemas de
deteccidn automatizados, proporcionando justificaciones comprensibles para las alertas
generadas y facilitando la confianza entre los analistas de seguridad.

HuntGPT representa una innovacion significativa en la integracién de deteccién de anomalias
basada en ML con capacidades de explicabilidad a través de LLMs.22 Este sistema combina
algoritmos de deteccién automatizada con interfaces conversacionales que permiten a los
equipos de respuesta interrogar el sistema sobre la l6gica detrds de las alertas™ y obtener
recomendaciones especificas para la investigacién y mitigacion.

Estrategias de Respuesta Adaptativa

Los sistemas de respuesta adaptativa utilizan algoritmos de -multi-armed bandit- y - contextual
bandits- para optimizar la seleccion de estrategias de respuesta en condiciones de
incertidumbre.’20 Estos algoritmos equilibran la exploracién de nuevas estrategias de respuesta
con la explotacién de enfoques que han demostrado su eficacia en escenarios similares.

La implementacién de capacidades de aprendizaje continuo permite el perfeccionamiento de
las estrategias de respuesta basandose en los comentarios de los analistas de seguridad y los
resultados de los incidentes 22 Esta adaptabilidad es crucial para la eficacia frente a las técnicas
de ataque en constante evolucidn y los vectores de amenazas emergentes.

Andlisis de Comportamiento y Deteccidén de Anomalias

La implementacion de andlisis de comportamiento avanzados emplea algoritmos de aprendizaje
no supervisado para establecer bases de referencia de comportamiento normal en el trafico de
red, la actividad de los usuarios y las operaciones del sistema.#423104 | 0os modelos de deteccion de
anomalias identifican desviaciones significativas que pueden indicar actividad maliciosa,
utilizando técnicas como bosques aislados, méqguina de vectores de soporte (SVM, por sus siglas
en inglés) de una clase y autocodificadores -autoencoders-.

La aplicacion del modelado de secuencias permite detectar patrones de ataque que se
desarrollan durante largos periodos de tiempo, identificando la progresion del ataque en la
cadena de ataque -cyber kill chain- y las actividades de movimiento lateral que los sistemas
tradicionales basados en firmas pueden pasar por alto.?+4215 Estos sistemas demuestran una
eficacia especial contra las amenazas internas y las APTs.

Fusion Automatizada de Inteligencia sobre Amenazas

Los sistemas automatizados de inteligencia sobre amenazas fusionan y correlacionan
informacién procedente de multiples fuentes, “fuentes comerciales de amenazas, inteligencia
de cédigo abierto, telemetria interna e intercambio entre pares” para generar evaluaciones de
amenazas contextualizadas.®? 697 | 3 implementacion del procesamiento del lenguaje natural
permite la extraccion de [oC de informes de amenazas no estructurados y avisos de seguridad.

La aplicaciéon de grafos de conocimiento para representar las relaciones entre los actores de
amenazas, las técnicas, la infraestructura y los objetivos facilita las operaciones de consulta
complejas y el razonamiento sobre los entornos de amenazas.* @ Esta representacion
estructurada permite realizar andlisis sofisticados, como la prediccion de la progresion de los
ataques y la evaluacion de las capacidades de los actores maliciosos.

Tecnologias Emergentes, Innovacion Sostenible e Inteligencia Artificial. 34



Arquitecturas de Colaboracion Humano-1A

El marco A2C (automatizado, aumentado y colaborativo) establece un modelo de varias etapas
para la toma de decisiones colaborativa en equipos formados por humanos e inteligencia
artificial. ' Este marco admite tres modos de funcionamiento diferentes: automatizado para
respuestas rutinarias y de bajo riesgo; aumentado para situaciones que requieren analisis
humano con apoyo de IA; y colaborativo para escenarios complejos que exigen la exploracion
conjunta de soluciones.

La implementaciéon de “cyber ranges” con asistentes de IA integrados, como CyberAlly, ha
demostrado mejoras significativas en la eficiencia y eficacia de los equipos Blue Team durante
los eventos de respuesta a incidentes.2« Estos sistemas combinan grafos de conocimiento con
capacidades de inteligencia artificial para proporcionar soporte contextual en tiempo real
durante la investigacién y respuesta ante amenazas.

Innovaciones en Tecnologias de Forense Digital

Las tecnologias forenses digitales han evolucionado hasta convertirse en modelos de forense
digital como servicio (DFaaS, por sus siglas en inglés) que proporcionan capacidades escalables
y automatizadas para la investigacién de incidentes.2¢ Estos sistemas implementan marcos de
cinco fases basados en las normas ISO/IEC 27037 y NIST SP 800-101, lo que proporciona una
trazabilidad sistemética de los procedimientos forenses y capacidades mejoradas para preservar
la integridad de las pruebas digitales.

La integracidn de tecnologias blockchain para el intercambio seguro de informacién sobre
ciberseguridad entre los CSIRTs representa una innovacion significativa en la preservacion de la
confidencialidad, integridad y disponibilidad de los datos sobre amenazas? Estas
implementaciones utilizan Hyperledger Composer y el Sistema de Archivos Interplanetario
(IPFS, por sus siglas en inglés) para crear redes descentralizadas de intercambio de informacion
sobre amenazas.

Tabla 4 Ciberoperaciones Impulsadas por IA

CyberOps impulsadas por |A %Porcentaje

Deteccion de anomalias y amenazas

S T 25
avanzadas (ej. dia cero, malware polimérfico)
Prediccion de amenazas y analisis predictivo 25
Busqueda avanzada de amenazas (Threat 19
Hunting)
Seguridad de punto final (e]j. deteccion de 13
comportamientos sospechosos)
Respuesta automatizada a incidentes (ej.
bloqueo de acceso, aislamiento de 6
dispositivos)
Prevencion de phishing y fraude 6
SecOps unificadas (integracion de SIEM, 6
NDR, XDR)

Fuente: Elaboracion propia.

La distribuciéon de las capacidades impulsadas por |A en las funciones de CyberOps revela
un panorama de adopcién diverso pero desigual. A la vanguardia, la deteccion de anomalias y
amenazas avanzadasy la prediccién de amenazas/anélisis predictivo representan cada uno el
25% de los casos de uso de IA. Esta paridad indica que los CSIRTs dan la misma importancia
estratégica a la identificacién de amenazas novedosas en tiempo real y a la anticipacion de
riesgos emergentes. La mitad combinada de las inversiones en IA en funciones de deteccién y
prediccidn subraya una postura de defensa proactiva, que aprovecha el aprendizaje automatico
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para descubrir ataques sofisticados, como exploits de dia cero y malware polimérfico, y
pronosticar campanas de amenazas basadas en indicadores histéricos y de comportamiento.

Tras estas funciones principales, la busqueda avanzada de amenazas representa el 19% de las
aplicaciones de |A. Esta cuota sustancial refleja la creciente confianza de los CSIRTs en el uso
de la |A para examinar grandes volimenes de datos de telemetria, descubrir actividades sigilosas
de los adversarios y apoyar a los analistas humanos en investigaciones en profundidad. Aunque
ligeramente inferior a la deteccién y la prediccién, la asignacién de casi una quinta parte
demuestra que muchos equipos consideran la IA como un habilitador esencial para ampliar la
busqueda de amenazas dirigida por humanos a gran escala.

La categoria intermedia de seguridad de los puntos finales 13% destaca el papel de la IA en la
supervision de los comportamientos a nivel de los dispositivos. Al centrarse en la ejecucién de
procesos sospechosos, las conexiones de red andémalas y las modificaciones de archivos, la IA
mejora las plataformas tradicionales de proteccién de los puntos finales para detectar el malware
evasivo y las amenazas internas. El hecho de que la seguridad de los puntos finales represente
una parte menor, pero significativa, del uso de la IA subraya que, aunque son criticas, las
aplicaciones centradas en los dispositivos suelen depender de soluciones integradas en lugar del
desarrollo de IA a medida.

En el extremo inferior del espectro de adopcién se encuentran la respuesta automatizada a
incidentes, la prevencién del phishing y el fraude y la integracion unificada de SecOps, cada una
de las cuales representa el 6% del uso de la IA. Las funciones de respuesta automatizada, como
el bloqueo dindmico del acceso o el aislamiento de dispositivos, ilustran los esfuerzos incipientes
por cerrar el ciclo desde la deteccidn hasta la mitigacién sin intervencién manual. Del mismo
modo, la prevencién del phishing y el fraude impulsada por la IA sigue siendo una capacidad
emergente, probablemente obstaculizada por la complejidad del procesamiento del lenguaje
natural y la necesidad de datos de entrenamiento de alta fidelidad. La integracién unificada de
SecOps (SIEM, NDR, XDR) también se sitla en este nivel basico, lo que sugiere que la
orquestacion de todo el espectro de la telemetria de seguridad diversa a través de la IA se
encuentra todavia en fases tempranas de adopcién.

En general, los datos muestran una inversion prioritaria en funciones de deteccidn y prediccion,
con un interés creciente por la busqueda y la supervisidon de terminales habilitadas por la IA. Los
porcentajes relativamente mas bajos en respuesta automatizada, prevencién del phishing e
integraciéon unificada ponen de relieve las oportunidades de crecimiento, donde una mayor
inversion, la mejora de los canales de datos y una mayor interoperabilidad entre herramientas
podrian impulsar una adopcién mas amplia de la IA en todo el ciclo de vida de la respuesta a
incidentes.

Grafico 6 Perspectiva Operativa

, . La integracién de la |A en las operaciones
Reduccdn Falsos Positivos cibernéticas ha dado lugar a una reduccién
moderada de los falsos positivos en el 67%
de los CSIRTs, lo que refleja la eficacia de la
IA para perfeccionar los algoritmos de
deteccion de amenazas y minimizar la fatiga
por alertas.

33%

Esta mejora permite a los analistas centrarse
mas en los incidentes reales, lo que reduce

67% el esfuerzo innecesario y acelera los flujos
de trabajo de investigacion.

W Reduccion No es Notable

Fuente: Elaboracion propia.
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Por el contrario, el 33% de los equipos no ha observado cambios notables en las tasas de falsos
positivos, lo que indica posibles deficiencias en el entrenamiento de los modelos, problemas de
calidad de los datos o configuraciones de umbrales desajustadas que requieren esfuerzos de
optimizaciéon especificos.

Gréfico 7 Perspectiva de Mejora en Capacidad del MTTR

La influencia de la A en el tiempo medio
de respuesta (MTTR, por sus siglas en Mejora enel MTTR
inglés) es igualmente pronunciada. Mas

de la mitad de los CSIRTs 50,4%

informan de una reduccién significativa 21%
del MTTR de maés del cincuenta por
ciento, lo que ejemplifica la capacidad de
la IA para automatizar la clasificacion
inicial, priorizar las alertas criticas y
recomendar medidas de respuesta.

50%

Otro 2 % experimenta una ligera mejora
del MTTR de hasta el cincuenta por 29%
ciento, lo que demuestra que las mejoras
incrementales de la IA pueden seguir
produciendo ganancias significativas en

términos de eficiencia m Mejora Significativa mLigera ®mAUn no Notable

Fuente: Elaboracién propia.

Sin embargo, el 21% no observa ningin cambio notable en el MTTR, lo que sugiere que los
beneficios de la IA pueden verse limitados por los retos de integracion, los flujos de trabajo de
toma de decisiones o la confianza de los analistas en las recomendaciones basadas en la |A.

Gréfico 8 Playbooks en las CyberOps IA

La prevalencia de playbooks automatizados basados
Playbooks en |A en la respuesta a incidentes subraya ain mas

el impacto operativo de la IA. EI 78,9% de los CSIRTs
emplean actualmente manuales automatizados,
incorporando la I6gica de decisidon basada en IA en
procedimientos de respuesta estandarizados vy
garantizando acciones coherentes y rapidas durante
los incidentes de seguridad.

El 211% restante se encuentra en lafase de
desarrollo de guias automatizadas, lo que indica que
se estan realizando esfuerzos activos para codificar
las mejores practicas y pasar de flujos de trabajo
manuales a flujos de trabajo aumentados por IA.
Este patrén de adopciéon pone de relieve una curva
de maduracion regional en la que la mayoria de los
equipos han pasado de la experimentaciéon al uso
operativo, mientras que un subconjunto continda
m Desarrollo  mUso pilotando y perfeccionando la automatizacién de las
guias.

Fuente: Elaboracion propia.
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2.2 Sostenibilidad e Innovaciéon en el Ciclo de Vida del desarrollo del Desarrollo
de Soluciones de |A

Los Objetivos de Desarrollo Sostenible (ODS) establecidos por las Naciones Unidas en 2015
apuntan a garantizar una mayor prosperidad, al tiempo que buscan minimizar los impactos
adversos del cambio climatico sobre los recursos naturales existentes. Sin embargo, se espera
que las tecnologias de produccidn y el comportamiento de consumo actuales generen
resultados positivos solamente hasta cierto punto mas alla del cual utilizar el capital natural
acarrea consecuencias negativas para el crecimiento y el bienestar comun. ¢

Grazzi, Sasso y Kemp definen la innovacion verde (también conocida como eco-innovacion,
innovacion medioambiental o innovacién sostenible) se define como los bienes y servicios,
procesos, métodos de marketing, estructuras organizativas y arreglos institucionales nuevos o
significativamente mejorados que, con o sin intencién, conducen a mejoras ambientales en
comparacion con las alternativas relevantes.®

En ALC, sostenibilidad medioambiental surge como un tema destacado, lo que refleja la
creciente conciencia sobre el impacto del consumo energético de la IA. Esto representa
una consideracion novedosa en la implementacion de la IA en la ciberseguridad en los
CSIRTs:

—_

Impacto medioambiental de los requisitos computacionales.
2. Sostenibilidad econdmica de las inversiones a largo plazo en IA.

3. Sostenibilidad social a través del acceso inclusivo y las consideraciones sobre la
brecha digital.

4. Sostenibilidad de la innovacion a través del desarrollo de capacidades locales.

En otras palabras, la innovacion verde incluye la creaciéon y comercializaciéon de nuevas
tecnologias que son mas benignas para el medio ambiente, asi como la difusién y adopcioén de
tecnologias mas ecoldgicas por parte de las empresas. Dichas acciones cumplirdn un rol crucial
en el logro de las metas climéticas de los paises de nuestra region y también crearan sendas de
crecimiento y generacion de nuevos empleos significativos.m

Aunque la innovacion y la eficiencia son objetivos esenciales del avance tecnoldgico, debe darse
prioridad al acceso equitativo. El desarrollo tecnolégico no debe servir Unicamente a objetivos
funcionales o econdmicos, sino que debe promover activamente valores sociales fundamentales
como la integridad, la tolerancia y la diversidad. Es fundamental evitar reforzar los modelos de
consumo excesivo que contribuyen a la degradacion del medio ambiente, incluidos los residuos,
la contaminacién y el cambio climatico.3

Desde una perspectiva socio-organizativa, laimplantacién generalizada de la tecnologia no debe
conducir a una bifurcacion en la calidad del servicio, en la que las soluciones impersonales y
automatizadas se dirijan a las poblaciones desfavorecidas, mientras que los servicios
individualizados y centrados en el ser humano se reserven a quienes disponen de mayores
medios econdmicos. Por el contrario, la tecnologia debe aprovecharse para reducir las
desigualdades, no para profundizarlas.

El desarrollo de soluciones de IA sostenibles para aplicaciones de ciberseguridad requiere
enfoques integrales de gestion del ciclo de vida que optimicen la utilizaciéon de los recursos,
minimicen el impacto medioambiental y garanticen la mantenibilidad del sistema a largo plazo,
al tiempo que proporcionan capacidades de seguridad eficaces.
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Las préacticas de desarrollo sostenible de la |A abarcan el disefio de algoritmos eficientes desde
el punto de vista energético, arquitecturas computacionales optimizadas y principios de
economia circular que dan prioridad a la reutilizacién de los recursos y a la longevidad del sistema
frente a las ganancias de rendimiento a corto plazo. Estos enfoques reconocen que la intensidad
computacional de los sistemas de |A puede generar importantes costes medioambientales, lo
que requiere metodologias de desarrollo que equilibren la eficacia de la seguridad con los
objetivos de sostenibilidad mediante técnicas inteligentes de gestion y optimizacion de
recursos.

En ALC, los expertos hacen hincapié en que, si bien la |A puede optimizar los recursos, los
altos requisitos de consumo de energia crean retos de sostenibilidad que requieren
enfoques equilibrados.

La innovacioén en el desarrollo del ciclo de vida de las soluciones de |IA para aplicaciones de
ciberseguridad se centra en la creacion de sistemas adaptables y autocorrectivos que puedan
evolucionar y optimizar su rendimiento a lo largo del tiempo sin necesidad de sustituir
completamente el sistema ni realizar una reconfiguracidon manual exhaustiva.

Los marcos de desarrollo de |IA modernos incorporan mecanismos de aprendizaje continuo,
procedimientos de actualizacidn automatica de modelos y pardmetros de autoajuste que
permiten a los sistemas adaptarse a los cambiantes entornos de amenazas y requisitos
operativos. Este enfoque de la innovacién hace hincapié en el desarrollo de soluciones de |A
resilientes y duraderas que puedan mantener su eficacia durante largos periodos operativos,
minimizando al mismo tiempo la necesidad de ciclos de redisefio o sustitucién que requieren
muchos recursos.

La innovacidn sostenible en soluciones de ciberseguridad basadas en IA también requiere el
desarrollo de arquitecturas de sistemas modulares e interoperables que permitan la reutilizacion
de componentes, la extensibilidad del sistema y la mejora gradual de las capacidades, en lugar
de la sustitucion total del sistema.

Este enfoque arquitectdnico permite a los CSIRTs invertir en una infraestructura de |A que puede
evolucionar y adaptarse con el tiempo, reduciendo la necesidad de costosas renovaciones
completas del sistema y manteniendo al mismo tiempo capacidades de seguridad de vanguardia.
El paradigma de desarrollo resultante da prioridad a la creacién de soluciones de IA flexibles y
adaptables que puedan crecer y evolucionar con las necesidades que van demandando los
CSIRTs y los avances tecnoldgicos, maximizando asi el valor a largo plazo y la sostenibilidad de
las inversiones en |A en aplicaciones de ciberseguridad.

2.3Desarrollo Centrado en la Ciberresiliencia: |IA como Herramienta de
Anticipacion y Mitigacion de Amenazas.

Teniendo en cuenta que el ciberespacio es un ambito de oportunidades en términos de progreso
tecnoldgico, conectividad, integracion y conexién global a Internet. Pero también es terreno de
amenazas y riesgos. Los ciberataques pueden dafar a las organizaciones e infligirles importantes
dafos econémicos y de imagen. Para que una organizacion esté preparada para defenderse de
las amenazas cibernéticas, debe dominar una gran cantidad de especializaciones: tecnolégicas,
organizativas y de procesos.™

Los enfoques de desarrollo centrados en la resiliencia para los sistemas de ciberseguridad
basados en IA dan prioridad a la creacién de mecanismos de defensa robustos y adaptables que
puedan anticipar, resistir y recuperarse de ciberataques sofisticados, al tiempo que mantienen
la continuidad operativa durante todo el ciclo de vida del incidente.

En ALC, los expertos destacan que el cambio de los ataques de interrupcién del servicio a
los ataques de manipulacién social y control del discurso, especialmente relevantes
durante los procesos electorales. Esto representa un cambio fundamental en el panorama
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de las amenazas que requiere nuevas capacidades de respuesta de la IA, o que supone
replantear las capacidades de los CSIRTs.

Este paradigma de desarrollo hace hincapié en la creacién de sistemas de |A que presenten
capacidades de autorreparacién, mecanismos de respuesta adaptables y caracteristicas de
degradacioén gradual que permitan el funcionamiento continuo incluso en condiciones adversas.
Los sistemas de IA centrados en la resiliencia incorporan multiples capas de redundancia,
mecanismos de conmutacion por error y modos operativos alternativos que garantizan que las
funciones de seguridad criticas sigan estando disponibles incluso cuando los sistemas primarios
se ven comprometidos o son objeto de un ataque.

El desarrollo de sistemas de anticipacién de amenazas basados en |A requiere sofisticadas
capacidades de modelizacion predictiva que puedan identificar patrones de amenazas
emergentes, pronosticar la progresién de los ataques y estimar posibles escenarios de impacto
en multiples vectores de amenaza simultdaneamente.

Por lo cual, estos sistemas aprovechan técnicas avanzadas de aprendizaje automatico, como el
andlisis de patrones temporales, la modelizaciéon del comportamiento y la simulacién de
escenarios, para proporcionar capacidades de alerta temprana que permitan adoptar medidas
de defensa proactivas. Los sistemas de anticipacién de amenazas también deben incorporar
mecanismos de cuantificacién de la incertidumbre que puedan evaluar la fiabilidad de las
predicciones y proporcionar intervalos de confianza para las evaluaciones de amenazas, |0 que
permite a los equipos de seguridad tomar decisiones informadas basadas en inteligencia de
amenazas probabilistica en lugar de determinista.

La dependencia de la infraestructura critica de la IA crea nuevas categorias de
vulnerabilidad que los enfoques tradicionales de ciberseguridad no pueden abordar.

Los sistemas de mitigaciéon de amenazas basados en la inteligencia artificial representan un
componente critico del desarrollo centrado en la resiliencia, ya que proporcionan capacidades
de respuesta automatizadas que pueden ejecutar contramedidas a la velocidad de una maquina,
al tiempo que se coordinan con los operadores humanos para garantizar una supervision y un
control adecuados.

Estos sistemas incorporan algoritmos inteligentes de toma de decisiones que pueden evaluar la
gravedad de las amenazas, valorar las posibles opciones de respuesta y ejecutar estrategias de
mitigacion éptimas basadas en la inteligencia sobre amenazas en tiempo real y la tolerancia al
riesgo de la organizacion. El desarrollo de sistemas de mitigacion eficaces requiere una
comprension sofisticada de los mecanismos de propagacion de las amenazas, las
interdependencias del sistema y los modos de fallo en cascada para garantizar que las respuestas
automatizadas mejoren, en lugar de comprometer, la resiliencia general del sistema.

La integracion de capacidades de anticipacion y mitigacidon en sistemas de |A centrados en la
resiliencia requiere el desarrollo de bucles de retroalimentacién y mecanismos de aprendizaje
integrales que permitan la mejora continua de las capacidades de deteccién, predicciéon y
respuesta ante amenazas basadas en la experiencia operativa.

Finalmente, sistemas de aprendizaje deben incorporar tanto el aprendizaje supervisado a partir
de datos de incidentes etiquetados como el aprendizaje por refuerzo a partir de los resultados
operativos para optimizar el rendimiento del sistema a lo largo del tiempo. El enfoque de
desarrollo también debe abordar el reto del aprendizaje adversario, en el que los actores
maliciosos pueden intentar manipular los sistemas de |IA mediante entradas cuidadosamente
elaboradas o el envenenamiento de los datos de entrenamiento, lo que requiere defensas
robustas contra adversarios adaptables que pueden atacar especificamente los sistemas de
seguridad basados en IA.
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3. Adopcion Responsable y Adaptativa de la IA en los CSIRTs

La adopciéon responsable y adaptativa de la IA en los CSIRTs implica mas que una simple
integracion técnica; representa una transformacidn organizativa que afecta a la cultura, las
competencias, el liderazgo y la confianza compartida tanto en las personas como en las
maquinas. Un factor critico para el éxito es fomentar una cultura abierta a la experimentacion, la
transparencia y el aprendizaje continuo. Los equipos CSIRTs que adoptan el cambio de forma
proactiva, invierten en formaciéon y fomentan la colaboracién interfuncional estdn mejor
preparados para integrar la IA como una parte fundamental de su arsenal defensivo, en lugar de
como una imposicion externa disruptiva.

En ALC, los expertos sefialan factores de exitos que son clave en la adopcion de la IA en
los CSIRTs:

1. Implementacion gradual comenzando con casos de uso de bajo riesgo.

2. Programas integrales de gestion del cambio, formaciéon y desarrollo de
capacidades y competencias.

3. Transformacién cultural que aborde las preocupaciones de los analistas sobre la
pérdida de puestos de trabajo.

4. Demostracion clara del valor de la |A a través de resultados medibles.

El desarrollo de competencias es fundamental. Ademas del dominio técnico de la IA y los
métodos de ciencia de datos, el personal de los CSIRTs debe cultivar nuevas habilidades:
comprender las limitaciones de los sistemas de IA, supervisar los sesgos y los fallos, y dominar
los protocolos de colaboraciéon entre humanos y maquinas. El liderazgo debe comunicar una
vision clara para la adopcién de la |A, establecer politicas para su uso ético, garantizar estructuras
de responsabilidad e incentivar el comportamiento responsable. Esto incluye refinar las
definiciones de roles, aclarando cudndo deben intervenir los humanos, cdmo deben interpretarse
los resultados de la IA y qué cadena de mando debe seguirse durante incidentes complejos.

La adopcidn adaptativa también se basa en mecanismos sélidos de evaluacidn de riesgos y
gobernanza adaptados a entornos dindmicos y de alto impacto. Las organizaciones deben
evaluar sistematicamente tanto las promesas como los peligros de la IA, desde la fiabilidad y la
seguridad hasta las posibles interrupciones operativas y las faltas éticas.

La toma de decisiones debe basarse en pruebas, respaldarse en una planificacion exhaustiva de
escenarios y adaptarse a los distintos grados de automatizacion y complejidad en las diferentes
etapas de la respuesta a incidentes. Las estrategias de mitigacion de riesgos deben incorporar
protocolos de respaldo, supervision constante y bucles de retroalimentacion iterativos para
garantizar que la adopcién de la IA mejore, en lugar de poner en peligro, los resultados de las
misiones de seguridad.

Ademas, laresilienciay la adaptabilidad de los CSIRTs habilitados para la |A exigen un aprendizaje
organizativo continuo. La retroalimentacion del rendimiento en el mundo real, incluidos los
incidentes de fallo de la IA, los falsos positivos o los ataques adversarios, debe codificarse y
utilizarse para actualizar las politicas, volver a entrenar los modelos e informar las futuras
evaluaciones de riesgos.

Los CSIRTs deben considerar la IA no como una herramienta estética, sino como un sistema vivo
que evoluciona en colaboracién con analistas humanos y actores maliciosos por igual. Las
organizaciones que tengan éxito seran aquellas que combinen la innovacidn técnica con una
gobernanza disciplinada, un disefio centrado en el ser humano y un compromiso inquebrantable
con la mejora en medio del cambio y la incertidumbre.
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Por dltimo, el Consejo de Inteligencia Artificial de la OCDE insta basar la adopcién de |A en los
principios¥ en aras de promover el desarrollo sostenible y el bienestar humano debe ser un
objetivo fundamental en el disefio, el desarrollo y la implementacion de la IA. Esto implica
respetar el estado de derecho, los derechos humanos y los valores democraticos, incluidos la
equidad, la inclusiéon y el derecho a la privacidad. Los sistemas de IA deben desarrollarse con un
fuerte énfasis en la transparencia, la explicabilidad, la solidez, la seguridad y la proteccion.
Ademas, es fundamental garantizar la rendicién de cuentas a lo largo de todo el ciclo de vida de
la IA.

Para lograr una IA fiable y beneficiosa, es esencial:

e Establecer politicas nacionales coherentes y promover la cooperacion internacional con
el fin de crear una IA fiable.

e Aumentar la inversion en investigacién y desarrollo de IA para fomentar la innovaciéon y
abordar las necesidades de la sociedad.

e Fomentar el desarrollo de un ecosistema inclusivo que promueva la adopcién
responsable y equitativa de la IA.

e Crear un entorno politico y de gobernanza propicio que sea interoperable, con vision de
futuro y alineado con las normas internacionales.

o Fortalecer las capacidades humanas y preparar a las sociedades para la transformacion
del mercado laboral que traerd consigo la IA.

e Reforzar la colaboracién internacional para garantizar valores compartidos, normas
comunes y confianza mutua en el desarrollo y el uso de la |A.

3.1 Factores Criticos de Exito para la Adopcién de la IA en CSIRT: Cultura,
Competenciasy Liderazgo

La adopcidn exitosa de tecnologias de IA en los equipos de respuesta a incidentes de seguridad
informética depende fundamentalmente del fomento de culturas organizativas que adopten la
innovacion, el aprendizaje continuo y los enfoques adaptativos para la resolucién de problemas,
al tiempo que se mantienen los rigurosos estandares operativos esenciales para unas
operaciones de ciberseguridad eficaces.

La cultura organizativa actia como un facilitador o una barrera fundamental para la adopcién de
la IA, y las investigaciones indican que las culturas orientadas a la innovacién son
significativamente mas propensas a integrar con éxito las tecnologias de IA que aquellas que se
resisten al cambio tecnolégico. Por lo tanto, los CSIRTs deben dar prioridad a las iniciativas de
transformacidén cultural que promuevan la experimentacién con tecnologias emergentes, la
aceptacion de riesgos calculados y los enfoques colaborativos para la resolucion de problemas
que aprovechen tanto la experiencia humana como las capacidades de la |IA para lograr
resultados de seguridad superiores.

Las estrategias de liderazgo desempenfan un papel fundamental en el impulso de la adopcion
exitosa de la IA dentro de los CSIRTSs, lo que requiere lideres que puedan articular visiones claras
para la integracion de la IA, proporcionar los recursos necesarios para la adopciéon de la
tecnologia y fomentar entornos que apoyen tanto la innovacién técnica como la excelencia
operativa.

El liderazgo eficaz en los CSIRTs habilitados para la |IA debe equilibrar los enfoques
transformadores que inspiran el cambio organizativo con consideraciones practicas relacionadas
con la continuidad operativa, la gestién de riesgos y el cumplimiento normativo. Los lideres
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también deben demostrar su compromiso con las practicas responsables de |A mediante el
establecimiento de directrices éticas, la garantia de la transparencia en los procesos de toma de
decisiones de IA y el mantenimiento de mecanismos de supervision humana adecuados durante
la implementacidn y el funcionamiento del sistema de IA.

El desarrollo de competencias y el fortalecimiento de capacidades es esencial para la adopcién
de la IA en los CSIRTs abarca tanto habilidades técnicas relacionadas con el funcionamiento y el
mantenimiento de los sistemas de IA como capacidades complementarias, entre las que se
incluyen el andlisis de datos, la integracion de sistemas y las técnicas de colaboraciéon entre
humanos e |A.

Este desarrollo técnicas debe abordar multiples ambitos, entre los que se incluyen los algoritmos
de aprendizaje automético, el preprocesamiento de datos y la ingenieria de caracteristicas, la
validacién y prueba de modelos, y la supervisidon y el mantenimiento de sistemas de IA. Ademas,
el personal de los CSIRTs debe desarrollar una comprension sofisticada de las limitaciones de los
sistemas de IA, los posibles modos de fallo y los mecanismos de supervisién humana adecuados
para garantizar la integracion eficaz de las capacidades de |A en los procedimientos operativos
y los procesos de toma de decisiones existentes.

Las consideraciones sobre los factores humanos en la adopcion de la IA van mas alla del
desarrollo de competencias técnicas y abarcan capacidades organizativas mas amplias, como la
gestion del cambio, la comunicacion con las partes interesadas y los enfoques colaborativos para
la resoluciéon de problemas que aprovechan tanto la intuicidon humana como las capacidades
analiticas de la IA.

Hay una crisis de talento, la cual revela que revela que los CSIRTs nacionales operan con
solo 7-8 empleados, lo que proporciona una prueba concreta de la crisis de recursos
humanos que limita fundamentalmente las capacidades de integracion de la IA en toda
ALC.

Los recursos financieros desempefian un rol fundamental en las operaciones del CSIRT, por lo
que una financiacién adecuada es esencial no solo para adquirir herramientas e infraestructura
avanzadas de |A, como computacién de alto rendimiento, almacenamiento de datos y
plataformas de andlisis, sino también para mantener el desarrollo, la integracion y el
mantenimiento continuos.

Ademas, la inversion financiera permite la contratacion y retencion de talento especializado,
apoya las iniciativas de mejora de las competencias y permite la investigacion y la
experimentacién continuas, fundamentales para adaptar los modelos de IA a los cambiantes
escenarios de amenazas.

Una financiacién insuficiente o inconsistente puede dar lugar a una implementacién
fragmentada, a una reduccién de la eficacia operativa y a una dependencia excesiva de
tecnologias obsoletas, lo que, en Ultima instancia, socava la capacidad del CSIRT para responder
de forma proactiva e inteligente a las amenazas cibernéticas. Por lo tanto, alinear la planificacion
financiera con los objetivos estratégicos de IA es un factor fundamental para la resiliencia y la
innovacion en las operaciones de ciberdefensa.

Muy presente es el fenédmeno de la fuga de cerebros es un reto importante que debe tenerse en
cuenta en el contexto de la adopcién de la IA en los entornos CSIRT. A medida que la demanda
de profesionales cualificados en inteligencia artificial y ciberseguridad sigue creciendo a nivel
mundial, muchos expertos altamente capacitados abandonan los CSIRTs nacionales o del sector
publico en busca de oportunidades mejor remuneradas en el sector privado, en organizaciones
internacionales o en paises mas avanzados tecnolégicamente. Esta migracién de talento puede
debilitar gravemente la eficacia operativa y la capacidad estratégica de los CSIRTs,
especialmente en regiones con recursos limitados o ecosistemas digitales poco desarrollados.
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La implementacion de la IA intensifica este desafio, ya que requiere una combinacién poco
comun de conocimientos especializados en ciencia de datos, aprendizaje automético,
ciberseguridad y respuesta a incidentes. La competencia por este talento interdisciplinario es
ferozy, sinlos incentivos adecuados, ya sean econdmicos, profesionales o intelectuales, muchas
personas cualificadas pueden buscar entornos que ofrezcan méas innovacién, estabilidad o
prestigio. Como resultado, los CSIRTs pueden experimentar una escasez de personal capaz de
desarrollar, gestionar y auditar sistemas de IA, o que puede retrasar o comprometer el
despliegue de capacidades criticas impulsadas por la IA.

Ademas, la fuga de cerebros puede socavar la memoria institucional y la continuidad,
especialmente cuando el personal con experiencia se marcha sin un plan sostenible de sucesion
o transferencia de conocimientos. Esto no solo ralentiza el progreso, sino que también aumenta
la dependencia de proveedores o consultores externos, lo que puede generar riesgos adicionales
relacionados con la dependencia de proveedores, la soberania de los datos y la pérdida de
autonomia estratégica. Para contrarrestar la fuga de cerebros, las organizaciones deben invertir
no solo en una remuneracién competitiva, sino también en la creacién de una cultura atractiva
impulsada por la misién, ofreciendo vias de desarrollo profesional y fomentando la colaboracién
internacional que permita a los expertos locales crecer sin abandonar sus funciones
institucionales.

En Ultima instancia, retener el talento es tan importante como adquirirlo. En el contexto de la
adopcién de la A por parte de los CSIRTs, abordar las causas fundamentales de la fuga de
cerebros debe considerarse una prioridad estratégica, integrada en una planificacion mas amplia
del desarrollo de la fuerza laboral y la resiliencia organizativa.

La cooperacién, la colaboracién, la coordinacién y la gobernanza eficaces son pilares
fundamentales para la adopcidn exitosa de la IA en las operaciones de los CSIRTs. La complejidad
de las amenazas cibernéticas y la répida evolucién de las tecnologias de IA exigen un enfoque
multilateral que rompa los silos entre los equipos técnicos, la direccion, los responsables
politicos, el mundo académico y los socios industriales. Los mecanismos de colaboracién, como
las iniciativas de investigacion conjunta, las plataformas de intercambio de informacidn, los
programas de formacidn intersectoriales y las asociaciones publico-privadas, mejoran la
conciencia situacional colectiva y aceleran la innovacién, al tiempo que fomentan la confianza y
la interoperabilidad.

Al mismo tiempo, se necesitan marcos de coordinacién sdlidos para armonizar los esfuerzos de
integracion de la IA en todos los niveles de la organizacidn, garantizando la coherencia en la
gestion de riesgos, la gobernanza de datos y los protocolos de respuesta a incidentes. La
gobernanza estratégica proporciona la estructura general que guia estos esfuerzos,
estableciendo funciones claras, responsabilidades, limites éticos y el cumplimiento de las
normas reglamentarias. En conjunto, estos elementos crean un ecosistema resiliente en el que
los CSIRTs pueden adoptar las tecnologias de |A de forma responsable, eficiente y con una vision
estratégica compartida.

Para que la adopcidn de la IA sea satisfactoria, es necesario abordar la posible resistencia al
cambio tecnolégico, las preocupaciones sobre la pérdida de puestos de trabajo o la modificacién
de funciones, y la necesidad de aprendizaje y adaptacién continuos a medida que evolucionan
las tecnologias de A3 Por lo tanto, se deben implementar estrategias integrales de gestion del
cambio que aborden tanto las dimensiones técnicas como humanas de la adopcion de la IA,
asegurandose de que el personal comprenda la propuesta de valor de la integracién de la 1A'y
mantenga la confianza en su importancia continua dentro de los entornos operativos mejorados
por la |A.
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3.2 Evaluacion de Riesgos y Toma de Decisiones en la Adopcion de |A Ciber
defensiva

La adopcidn de tecnologias de |A en las ciberoperaciones requiere metodologias exhaustivas de
evaluacion de riesgos que puedan evaluar tanto los beneficios potenciales como los riesgos
inherentes asociados al despliegue de sistemas de |A en entornos de seguridad criticos.

Los marcos de evaluacion de riesgos para la adopcion de la IA deben abordar mdltiples
categorias de riesgos potenciales, incluidos los riesgos técnicos relacionados con la fiabilidad y
el rendimiento del sistema, los riesgos operativos relacionados con la integracién con los
procesos y procedimientos existentes, y los riesgos estratégicos asociados a la dependencia de
los sistemas de |A para funciones de seguridad criticas.

Los expertos plantean que el sesgo algoritmico refleja la realidad social en los datos, o que
requiere soluciones sistematicas a nivel de datos en lugar de correcciones a posteriori. El
sistema solicita programacién para evitar conductas discriminatorias, 1o que proporciona
enfoques técnicos de mitigacion.

Estas evaluaciones también deben tener en cuenta la naturaleza dindmica tanto de las amenazas
cibernéticas como de las tecnologias de IA, incorporando mecanismos para la supervision y
reevaluacion continuas de los riesgos a medida que los sistemas evolucionan y cambian los
panoramas de amenazas.

Los marcos de toma de decisiones para la adopcion de la IA en contextos de ciberseguridad
deben equilibrar los importantes beneficios potenciales de las tecnologias de IA, incluidas las
capacidades mejoradas de deteccién de amenazas y los tiempos de respuesta optimizados, con
los riesgos e incertidumbres inherentes asociados a las tecnologias emergentes.m

Una toma de decisiones eficaz requiere una comprension sofisticada de las capacidades y
limitaciones de los sistemas de |A, un analisis exhaustivo de la preparacion de la organizacién
para la adopcién de la A y una consideracion cuidadosa de los requisitos de recursos y los retos
de implementacién.™ 576 | os responsables de la toma de decisiones también deben considerar
las implicaciones competitivas de la adopcidn de la IA, reconociendo que las organizaciones que
no adopten tecnologias de IA pueden enfrentarse a desventajas en su capacidad para hacer
frente a ciberamenazas sofisticadas habilitadas por la IA.

La integracién de las tecnologias de |A en las operaciones de ciberseguridad existentes requiere
una cuidadosa consideracion de la compatibilidad del sistema, la calidad y disponibilidad de los
datos, y los requisitos de interacciéon entre humanos y maquinas que pueden afectar
significativamente al éxito de la implementacion.

Los retos de integracion técnica incluyen garantizar la compatibilidad entre los sistemas de I1A 'y
la infraestructura heredada, abordar los requisitos de formato y calidad de los datos para un
funcionamiento eficaz de la IA, y establecer interfaces adecuadas entre los sistemas de IA y los
operadores humanos. Las organizaciones también deben considerar las implicaciones de la
adopcién de la IA para los procedimientos operativos existentes, las funciones vy
responsabilidades del personal y las estructuras organizativas, asegurandose de que la
integracion de la IA mejore, en lugar de perturbar, las operaciones de ciberseguridad eficaces.”

Las estrategias de mitigacién de riesgos para la adopcidn de la IA en entornos de ciberseguridad
deben abordar tanto los riesgos inmediatos de implementacién como las consideraciones
operativas a largo plazo, incluyendo el mantenimiento del sistema, la supervisiéon del rendimiento
y la adaptacidn a los requisitos cambiantes.

Una mitigacion eficaz de los riesgos requiere el establecimiento de procedimientos soélidos de
prueba y validacion para los sistemas de IA, la implementacion de mecanismos integrales de
supervision y alerta para el rendimiento de los sistemas de IA y el mantenimiento de
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procedimientos de respaldo que garanticen la continuidad operativa en caso de fallos del
sistema de IA. Los CSIRTs también deben desarrollar estrategias para gestionar la naturaleza
cambiante de las tecnologias de innovacion emergentes y disruptivas como es el caso de la |A,
incluidos procedimientos para la actualizacién de los sistemas, la optimizacion del rendimiento
y la adaptacién a los cambiantes escenarios de amenazas y requisitos operativos.

3.3Modelos Adaptativos y Resilientes de Operaciones Basados en |A para
Entornos CSIRTs

El desarrollo de modelos operativos adaptativos para entornos CSIRT habilitados para 1A
requiere arquitecturas de sistemas sofisticadas que puedan ajustar dindmicamente sus
pardmetros operativos, estrategias de respuesta y asignacidon de recursos basandose en
informacién sobre amenazas en tiempo real y retroalimentacién operativa.

En ALC, los expertos sefialan que los modelos de adaptativos y resilientes basada en el
ecosistema |A surge como un marco novedoso, que va mas alld de la resiliencia de los
sistemas individuales de |IA para abarcar enfoques organizativos y regionales integrales.
Esto representa una evolucion significativa con respecto al pensamiento tradicional en
seguridad y ciberseguridad.

Los sistemas adaptativos deben incorporar multiples modos operativos que puedan
seleccionarse de forma automética o manual en funcidén de la gravedad de la amenaza, la
complejidad del incidente y la disponibilidad de recursos, garantizando un rendimiento éptimo
en diversos escenarios operativos.” Estos modelos operativos también deben abordar el reto de
mantener la coherencia y la previsibilidad en el comportamiento del sistema, al tiempo que
permiten una adaptacién dindmica a las condiciones cambiantes, lo que requiere un sofisticado
equilibrio entre la estabilidad y la flexibilidad en el disefio y la implementacion del sistema.

Los modelos operativos resilientes para los sistemas CSIRT basados en IA deben incorporar
mecanismos integrales de redundancia, conmutacion por error y recuperacion que garanticen el
funcionamiento continuo incluso en condiciones adversas, como fallos del sistema, ciberataques
dirigidos a los propios sistemas de IA y limitaciones de recursos que puedan restringir las
capacidades del sistema.

La resiliencia requiere enfoques multicapa que aborden los posibles modos de fallo en diferentes
niveles del sistema, desde fallos de algoritmos individuales hasta compromisos completos del
sistema, garantizando que las funciones de seguridad criticas sigan estando disponibles en
diversos escenarios de fallo."o Estos modelos también deben incorporar capacidades de
degradacion gradual que permitan a los sistemas mantener las funciones esenciales incluso
cuando funcionan a capacidad reducida, proporcionando continuidad a las operaciones de
seguridad criticas en condiciones dificiles.

Se identifican las siguientes capacidades de resiliencia de la aplicacion de la IA en los
CSIRTs en ALC:

—

Deteccidn proactiva de amenazas con adaptacion continua.

N

Estrategias de defensa multicapa con integracién de IA.

w

Capacidades de autorreparacion y autorremediacion.

4. Cooperacién regional para la respuesta colectiva a las amenazas.

La integraciéon de mecanismos de supervision y control humanos en modelos operativos de A
adaptables y resilientes representa un requisito fundamental para mantener una responsabilidad
y un control adecuados sobre las operaciones de seguridad impulsadas por la IA.
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Los marcos de colaboracion entre humanos e IA deben establecer una delimitacién clara de las
responsabilidades entre los sistemas automatizados y los operadores humanos, garantizando
que las decisiones criticas sigan estando sujetas a una supervisidon humana adecuada, al tiempo
que se permite a los sistemas de |A proporcionar capacidades analiticas mejoradas y tiempos de
respuesta rapidos."® ™ Estos marcos también deben abordar el reto de mantener la conciencia
situacional y la capacidad de toma de decisiones humanas en entornos en los que los sistemas
de |A gestionan una proporcién cada vez mayor de tareas operativas rutinarias.

En ALC, los expertos proyectan que la la IA debe ser considerada un “multiplicador de
capacidad” para el procesamiento de la informacidn y la aceleraciéon del analisis, en lugar
de un sustituto del ser humano, lo que permite al personal del CSIRT centrarse en el andlisis
profundo mientras la IA se encarga del procesamiento de grandes voliumenes.

La mejora continua y la capacidad de aprendizaje son componentes esenciales de los modelos
operativos adaptables y resilientes, ya que permiten a los sistemas de |A evolucionar y optimizar
su rendimiento basadndose en la experiencia operativa y en los cambios en el panorama de
amenazas. Los mecanismos de aprendizaje deben incorporar tanto la adaptaciéon automatizada
basada en métricas de rendimiento del sistema como la incorporaciéon estructurada de la
retroalimentacién humana y la experiencia en el dmbito para garantizar que los sistemas de IA se
desarrollen en consonancia con los objetivos organizativos y los requisitos operativos.

Se identifican las siguientes capacidades de adaptabilidad para la aplicacion de la IA en
los CSIRTs en ALC:

1. Aprendizaje continuo a partir de los entornos de amenazas en evolucion.
2. Capacidades de ajuste dindmico de politicas y normas.
3. Respuestas de seguridad sensibles al contexto.

4. Integracion de inteligencia sobre amenazas en tiempo real.

El modelo operativo también debe abordar el reto de gestionar la evolucién del sistema
manteniendo la estabilidad y la previsibilidad en las operaciones de seguridad criticas, lo que
requiere enfoques sofisticados para la mejora incremental y la validacion de las modificaciones
del sistema.

En ALC, los expertos proponen la Infraestructura puablica digital (DPA) a nivel regional para
soluciones de |A compartidas, distribuyendo la carga de innovacién entre los paises para
la reduccion dindmica de costes y la mejora de la capacidad.

Finalmente, el marco presentado en esta investigacidn demuestra que la integracién exitosa de
las tecnologias de IA en las operaciones del CSIRT requiere una atencién coordinada a los
factores de gobernanza, desarrollo tecnolégico y adopcién organizativa. Las pruebas indican que
los modelos de respuesta de seguridad sostenibles, resilientes, responsables y adaptables
surgen a través de la alineacion estratégica de marcos éticos, soluciones técnicas innovadoras y
enfoques de implementacién centrados en las personas.
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Conclusiones

Esta investigacion subraya que los CSIRT de ALC se encuentran en un momento crucial en la
adopcion de la ciberseguridad basada en la IA. Si bien existe una gran conciencia sobre la
gobernanzay la intencion estratégica, laimplementacion sigue siendo desigual, lo que revela una
importante brecha entre la ambicidn y la madurez operativa. La heterogeneidad en cuanto a
capacidades, recursos y conocimientos técnicos pone de relieve la necesidad de enfoques de
gobernanza que se adapten a las realidades organizativas y sean capaces de apoyar tanto a
equipos con muchos recursos como a equipos con recursos limitados. Los mecanismos de
cooperacion complementarios a nivel regional, como las plataformas compartidas, los
programas de formacion conjuntos y los conjuntos de herramientas colaborativas, se perfilan
como habilitadores esenciales para salvar estas brechas y fomentar un ecosistema de
ciberdefensa mas cohesionado.

Una idea clave es la prevalencia de un enfoque pragmatico basado en normas técnicas en lugar
del estricto cumplimiento normativo. Esta orientacion refleja tanto una necesidad como una
oportunidad: los equipos pueden aplicar inmediatamente practicas viables, como la supervisién
continua de modelos, el control de calidad y la evaluacién iterativa de los sistemas de |IA. Sin
embargo, este pragmatismo también apunta al papel fundamental de la legislacién y los marcos
formales en la institucionalizaciéon de la rendicion de cuentas, la garantia de la equidad vy la
provision de salvaguardias aplicables. La convergencia de la orientacién técnica préctica conuna
regulacién coherente seré decisiva para mantener las capacidades impulsadas por la IA a largo
plazo.

El estudio hace hincapié ademas en que la arquitectura organizativa y el capital humano son
fundamentales para integrar la IA como una capacidad continua y no como un proyecto puntual.
El reconocimiento de la necesidad de funciones de mantenimiento dedicadas a la IA -
especialistas en MLOps, ingenieros de seguridad de |A y responsables de riesgos de modelos-
sefala un paradigma emergente en el que la |A se integra en los procesos operativos béasicos. La
formalizacidn de los procesos de MLOps y la gestion del riesgo de los modelos, junto con el
desarrollo profesional y el reciclaje de habilidades, es crucial para traducir la conciencia
conceptual de equidad, fiabilidad y explicabilidad en practicas institucionalizadas. Sin inversién
tanto en tecnologia como en capital humano, los CSIRT corren el riesgo de limitar la IA a
iniciativas piloto en lugar de lograr un impacto transformador.

Las pruebas cuantitativas y cualitativas confirman que la IA mejora la deteccién de amenazas y
la respuesta a incidentes, lo que valida la inversion en estas capacidades. Sin embargo, los
avances son desiguales: las barreras de integracion, la confianza limitada en los sistemas
automatizados y la calidad inconsistente de los datos generan variabilidad entre los equipos.
Esto subraya la importancia de las métricas de rendimiento estandarizadas, los protocolos de
evaluacion estructurados y la evaluacion comparativa entre organizaciones. Al establecer bases
de referencia y marcos de medicién comunes, los CSIRT pueden garantizar la mejora continua,
aumentar la confianza en los resultados de la IA y acelerar la transferencia de conocimientos en
todo el ecosistema regional.

Otra dimensién tiene que ver con las practicas de desarrollo y adquisicidon estratégicas. Los
equipos que adoptan un enfoque equilibrado que combina el desarrollo interno con soluciones
externas se benefician de la personalizacidon y la rapida implementacién. Sin embargo, la
dependencia exclusiva de proveedores externos introduce riesgos como la dependencia de un
proveedor, la desalineacion con el panorama local de amenazas y posibles lagunas en la
retencidn de capacidades a largo plazo. Por lo tanto, los marcos de adquisicién e implementacion
deben incorporar requisitos de explicabilidad, soberania de los datos y retencién de habilidades
profesionales, salvaguardando la agilidad y la resiliencia de la organizacién a lo largo del tiempo.

Por dltimo, el entorno normativo presenta tanto retos como oportunidades. Las normativas
transitorias sobre IA, las leyes fundamentales sobre ciberdelincuencia y las leyes heredadas de
proteccion de datos constituyen un punto de partida, pero requieren una armonizacién con la
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gobernanza técnica para permitir la innovacion. La armonizacidn de las normas relacionadas con
la responsabilidad algoritmica, la procedencia de los datos y la aplicacidn transfronteriza sera
fundamental para catalizar la ciberdefensa mejorada por la IA en la regidn. Dicha armonizacidn
también ofrece la oportunidad de fortalecer la colaboracién entre los CSIRTs, armonizar las
practicas operativas y reducir las redundancias, lo que en ultima instancia mejora la defensa
colectiva.

En conjunto, estas conclusiones apuntan a una estrategia multidimensional para promover los
CSIRTs habilitados por la IA en ALC. Para lograr una transformacion sistémica se necesitara:

Modelos de gobernanza adaptables alineados con las capacidades organizativas.

Una inversién sostenida en capital humano e infraestructura técnica.

Una evaluacién y medicién del rendimiento estandarizadas en todos los equipos.

Una armonizacién normativa pragmatica que respalde la rendiciéon de cuentas y la

innovacion.

5. Mecanismos regionales de cooperacidén para poner en comun conocimientos
especializados, compartir recursos y reducir la fragmentacién operativa.

6. Préacticas sostenibles que minimicen el impacto medioambiental y mantengan la eficacia

operativa.

rwn =

Finalmente, si se implementan de manera colectiva, estas estrategias pueden transformar las
iniciativas dispersas de IA en un ecosistema de ciberdefensa coherente, resiliente y responsable.
Los CSIRTs de la regién no solo mejoraran su eficacia operativa, sino que también servirdn de
modelo para integrar las tecnologias emergentes en las operaciones publicas de ALC para
avanzar desde una respuesta reactiva a los incidentes hacia una postura de ciberseguridad
proactiva, predictiva y adaptativa, capaz de abordar amenazas complejas y, al mismo tiempo,
mantener la rendicién de cuentas, la equidad y la responsabilidad medioambiental.

Recomendaciones

La eficacia futura de los CSIRTs depende de intervenciones estratégicas, estructuradas y
escalables en materia de gobernanza, tecnologia, capital humano y armonizaciéon normativa. Si
bien muchos equipos han adoptado politicas formales y marcos técnicos, las deficiencias en
materia de infraestructura, talento, integraciéon y gestidn del ciclo de vida limitan su capacidad
para aprovechar plenamente la IA. Las recomendaciones tienen por objeto proporcionar una hoja
de ruta completa para consolidar los logros, acelerar la adopcidon y mejorar la resiliencia,
garantizando que la IA se implemente de forma responsable, segura y sostenible.

1. Adoptar una arquitectura y modelo de gobernanza por niveles. Los CSIRT deben
implementar un modelo de gobernanza flexible y multinivel que se ajuste a la capacidad
de la organizacién y garantice al mismo tiempo las salvaguardias esenciales en todos los
equipos:

o Nivel basico con los controles minimos para la calidad de los datos, la gestién
del acceso, el registro y la supervision humana, lo que permite a los equipos mas
pequefios o emergentes implementar salvaguardias fundamentales sin
sobrecargar los recursos.

o Nivel intermedio con la gestion formalizada del riesgo del modelo, supervision
continua de los sesgos y las desviaciones, y revisiones periddicas estructuradas
para garantizar la equidad, la fiabilidad y la trazabilidad.

o Nivel avanzado conrespuesta automatizada controlada, procesos
reproducibles y ejercicios basados en simulaciones con equipos dedicados, lo
que permite capacidades operativas de alta seguridad.

Este enfoque favorece una madurez progresiva, garantizando que las practicas de gobernanza
fundamentales se apliquen de forma coherente, al tiempo que proporciona una hoja de ruta para
aumentar la sofisticacion y la automatizacion.
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2. Institucionalizar la garantia del ciclo de vida del modelo. La gestion del ciclo de vida es
fundamental para el funcionamiento fiable de la IA. Los equipos deben adoptar
las mejores préacticas de MLOps, entre las que se incluyen:

o Control de versiones y seguimiento del linaje de los modelos y conjuntos de
datos.

o Implementaciones en segundo plano y lanzamientos canarios para probar los
cambios de forma segura antes de su despliegue completo en produccion.

o Listas de verificacion de evaluacién estandarizadas, rutinas de calibraciéon
continua y supervision de sesgos.

o Las iniciativas ad hoc o piloto de equidad y fiabilidad deben formalizarse en
procedimientos operativos.

La incorporacidn de practicas de ética por disefio y de preservaciéon de la privacidad, como la
minimizacion de datos, la inyeccion de ruido y el manejo seguro, en el ciclo de vida garantiza que
los sistemas de |A sean responsables desde el principio. La supervision humana en los puntos
criticos de decision debe seguir siendo fundamental para evitar errores operativos y mantener
la confianza.

3. Reforzar las préacticas de trazabilidad, seguridad y transparencia. Las operaciones de IA
fiables requieren visibilidad y control de extremo a extremo. Las medidas recomendadas
incluyen:

o Registro detallado de las decisiones algoritmicas, las tarjetas de modelos y las
rutas de decisién para respaldar el analisis posterior al incidente, la auditoria y el
cumplimiento normativo.

o Cifrado de los artefactos del modelo, controles de acceso estrictos y ciclos de
vida de desarrollo seguros para evitar el uso no autorizado y las violaciones de
datos.

o Medidas proactivas para mejorar la transparencia, incluyendo la exposicion de
las puntuaciones de confianza y la justificacidn de las decisiones a las partes
interesadas, al tiempo que se equilibra la necesidad de proteger la I6gica de
deteccidn de los adversarios.

Elevar la trazabilidad, la seguridad y la transparencia de practicas complementarias a practicas
esténdar reforzara la responsabilidad, el cumplimiento y la confianza de las partes interesadas.

4. Abordar los cuellos de botella de la integracion con arquitecturas de referencia. La
integracion tecnolégica fragmentada sigue siendo un obstaculo importante. Los CSIRT
deben:

o Desarrollar planos independientes del proveedor para la interoperabilidad entre
las plataformas SIEM, EDR, NDR y SOAR.

o Implementar patrones de integracidn de alto impacto, como microservicios de
enriquecimiento, actualizaciones automatizadas de tickets y armonizaciéon de
puntuaciones de confianza, para mejorar la fidelidad de la deteccién sin
necesidad de sustituir todo el sistema.

o Utilizar adaptadores modulares e interfaces abiertas para evitar la dependencia
de un proveedor y facilitar la adopcidn incremental de nuevas herramientas y
modelos de A,

Estas medidas aceleraran la unificacién de SecOps y sentaran las bases para una automatizaciéon
fiable y una toma de decisiones asistida por IA.

5. Implementar servicios compartidos regionales para mitigar las limitaciones de
recursos. Las limitaciones presupuestarias y de talento pueden aliviarse
mediante marcos cooperativos, entre los que se incluyen:
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o Plataformas centralizadas de inteligencia sobre amenazas y repositorios de
modelos compartidos.

o Programas rotativos para funciones especializadas, como ingenieros de MLOps,
responsables de riesgos de modelos y expertos en privacidad/cumplimiento.

o Centros regionales de excelencia que proporcionan formacidn, evaluacién y
apoyo consultivo.

Los servicios compartidos reducen los costes operativos, elevan los estandares minimos de
capacidad y fomentan el acceso equitativo a las capacidades mejoradas por la IA en toda la
region.

6. Dirigir las inversiones hacia las etapas menos desarrolladas del ciclo de vida de los
incidentes. Las intervenciones impulsadas por la |IA deben dar prioridad a las acciones de
bajo riesgo y a los proyectos piloto controlados:

o Aislamiento temporal, bloqueo restringido con confirmacién humana vy
protocolos de escalado.

o Expansién de la automatizacién en torno a los manuales operativos existentes,
garantizando transiciones seguras desde la deteccién hasta la respuesta.

o Supervision continua del rendimiento de los proyectos piloto para guiar la
ampliacién gradual de las operaciones auténomas.

Este enfoque por etapas garantiza laseguridad operativaal tiempo que aumenta
progresivamente el papel de la |A en la gestidn de incidentes.

7. Modernizar los controles legales y de adquisiciéon. La adopcién sostenible de la IA
requiere habilitar marcos normativos y de adquisicion:

o Alinear la legislacién sobre IA, las leyes de privacidad y los estatutos sobre
ciberdelitos con las normas de gobernanza operativa.

o Incluir requisitos de documentacién de modelos, explicabilidad, pruebas de
sesgo, portabilidad de datos y desmantelamiento en las cldusulas de
adquisicién.

o Establecer mecanismos para hacer cumplir la responsabilidad, reducir el riesgo
e incentivar la innovacién segura.

La modernizacion legal y de adquisiciones garantiza que la adopcién de la |IA sea responsable,
auditable y esté alineada con los objetivos de interés publico.

8. Desarrollar una cantera de talentos alineada con la IA en CyberOps. El capital humano es
el eje central de los CSIRT habilitados para la IA. Las recomendaciones incluyen:

o Establecer funciones especializadas (ingenieros de seguridad de A,
especialistas en MLOps, responsables de riesgos de modelos, expertos en
privacidad/cumplimiento).

o Crear programas de microcredenciales e iniciativas de formacién cruzada para
poner en practica competencias de equidad, fiabilidad y supervision.

o Fomentar la colaboracién entre los cientificos de datos y los gestores de
incidentes para cerrar las brechas de traduccidn entre los resultados de la Ay
los procedimientos operativos aplicables.

Una estrategia estructurada de desarrollo del talento garantiza la sostenibilidad a largo plazo, la
resiliencia y la excelencia operativa en la ciberdefensa impulsada por la IA.

Estas recomendaciones proporcionan una hoja de ruta integral para que los CSIRTs de ALC
avancen en sus capacidades basadas en la IA de una manera responsable, segura y sostenible.
Al combinar una gobernanza por niveles, una gestién sélida del ciclo de vida, una trazabilidad y
transparencia reforzadas, arquitecturas de integracion modulares, servicios regionales
compartidos, inversiones especificas, modernizacién legal y de adquisiciones, y desarrollo
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estratégico del talento, las organizaciones pueden salvar las brechas actuales y transformar las
iniciativas experimentales en operaciones fiables y escalables.

En conjunto, estas medidas permitiran a los CSIRTs mejorar la resiliencia operativa, fomentar la
colaboracién regional y garantizar que la IA contribuya no solo a una respuesta mas rapida y
eficaz ante las amenazas, sino también a practicas de ciberseguridad responsables,
transparentes y alineadas con la ética en toda la region.

Perspectivas de Futuro

La trayectoria de los CSIRTs mejorados con IA en ALC estard determinada por la interacciéon
entre la adopcion de tecnologia, la madurez de la gobernanza, el desarrollo del talento, la
armonizacién normativa y la colaboracion regional. Si bien los avances iniciales han demostrado
un valor operativo cuantificable, es necesario abordar los retos sistémicos —entre ellos, la
integracion desigual, la escasa experiencia especializada y la adopcidn variable de salvaguardias
de privacidad y gobernanza— para garantizar un impacto sostenido. El desarrollo futuro debe
guiarse por estrategias escalonadas y basadas en pruebas que equilibren la innovacién con la
rendicion de cuentas, la seguridad operativa y la resiliencia.

Corto plazo (12-24 meses): Consolidacion y estandarizacion

A corto plazo, los CSIRTs se centrardn en consolidar las capacidades de IA existentes e
institucionalizar las préacticas de gobernanza esenciales. Las iniciativas clave incluyen:

e Incorporar principios de ética desde el disefio y técnicas de preservacion de la
privacidad en todas las nuevas implementaciones de I|A, garantizando que la
minimizacion de datos, la inyeccién de ruido y el manejo seguro se integren desde el
principio.

e Establecer mecanismos de supervision humana sélidos en los puntos de decision
criticos para mantener la rendicion de cuentas y reducir el riesgo operativo.

e Ampliar el uso de controles estandarizados de trazabilidad y seguridad, como el registro
de modelos, los ciclos de vida de desarrollo seguro y la gestidon de accesos, para crear
bases operativas coherentes.

e La integracion gradual de mejoras modulares en el flujo de trabajo en las plataformas
SIEM, EDR, NDR y SOAR, lo que permite mejoras pequenas, pero de gran impacto en la
deteccidn, el enriquecimiento y la coordinacién de incidentes sin necesidad de realizar
revisiones completas de la plataforma.

e Programas piloto iniciales para la automatizacién controlada en escenarios de bajo
riesgo, aprovechando los manuales de estrategias existentes y los umbrales de
confirmacién humana para salvar la brecha entre la deteccion y la respuesta.

Esta fase hace hincapié en la escalabilidad consciente del riesgo, garantizando que las practicas
técnicas y de gobernanza fundamentales se conviertan en rutina antes de ampliar el alcance de
la automatizacioén o la autonomia.

Medio plazo (24-36 meses): Toma de decisiones y refuerzo preventivo

A medida que los CSIRTs maduran, el enfoque operativo pasard de la gestidon reactiva de
incidentes a la toma de decisiones proactiva y las medidas preventivas de ciberseguridad. Entre
los avances previstos se incluyen:

e Despliegue de modelos predictivos para asignar los recursos de forma mas eficaz,
anticipar posibles amenazas y optimizar las estrategias de respuesta a incidentes.

e Expansidon controlada de acciones de respuesta semiauténomas, con umbrales
claramente definidos, supervision humana en el bucle y mecanismos de retroceso para
mantener la seguridad.
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e Fortalecimiento de las practicas de trazabilidad y transparencia, incluyendo registros
detallados, tarjetas de modelos, rutas de decisién y puntuaciones de confianza, lo que
permite la revisidon posterior al incidente, la rendicion de cuentas y el cumplimiento
normativo.

e Armonizacion de las normas juridicas y técnicas: se actualizaran la legislacidon sobre A,
las leyes sobre ciberdelincuencia y las normas de privacidad para codificar la supervision,
la documentacién, la minimizacién de datos y la responsabilidad de los modelos. Esta
armonizacion reducira la aversion al riesgo institucional y fomentara una adopcién mas
amplia de las herramientas de |A.

e Desarrollo de servicios regionales compartidos y redes de conocimiento colaborativas,
incluidos repositorios de modelos compartidos, laboratorios de evaluacion y plataformas
de formacion, para acelerar la difusion de las mejores practicas y reducir las
desigualdades operativas.

Este periodo se define por la transicion de la deteccidn a la inteligencia estratégica, en la que la
IA informa sobre la asignacion de recursos y la planificacion operativa, al tiempo que garantiza
la gobernanza y el cumplimiento.

Largo plazo (36-60 meses): Automatizacion de alta seguridad y colaboracion regional

A largo plazo, la resiliencia transformacional dependera de la profunda integraciéon de la IA, la
cooperacion regional y las practicas operativas de alta seguridad. Entre los avances previstos se
incluyen:

e Aprendizaje federado y uso compartido de modelos que preservan la privacidad, lo que
permite a los CSIRTs aprovechar conjuntos de datos mas amplios sin comprometer la
soberania de los datos nacionales u organizativos.

e Despliegue de automatizaciéon de alta seguridad, respaldada por pruebas adversarias,
evaluacion causal y garantia del ciclo de vida, lo que permite acciones de respuesta mas
complejas al tiempo que se mantiene la seguridad operativa.

e Expansiéon de centros regionales de excelencia para coordinar el desarrollo, la evaluacion
y la formacién de modelos, garantizando un acceso equitativo a conocimientos
especializados y promoviendo la interoperabilidad transfronteriza.

e Integracion avanzada de mecanismos de supervision continua, evaluacién del
rendimiento en tiempo real y gobernanza adaptativa, que proporcionan una supervision
dindmica de los sistemas de |IA, la equidad y la fiabilidad.

e Establecimiento de marcos de resiliencia en todo el sistema, en los que los
conocimientos basados en la A, la automatizacion y la experiencia humana se fusionan
en estrategias de defensa regionales coordinadas.

Los factores clave en esta etapa incluyen la financiacion multilateral de servicios compartidos,
ejercicios cibernéticos coordinados y marcos normativos y de contratacién armonizados. Entre
los riesgos se encuentran la fragmentacidn de las normas, la desconfianza del publico en la IA, la
austeridad presupuestaria prolongada y la escasez de talento, todo lo cual debe mitigarse
mediante una gobernanza colaborativa y sélidos programas de desarrollo de capacidades.

La evolucién de los CSIRTs habilitados por la IA en ALC es gradual, se basa en la evidencia y
depende en gran medida de la gobernanza, el talento y la colaboracién regional. Los esfuerzos a
corto plazo consolidaran las practicas existentes y estableceradn salvaguardias fundamentales.
Las iniciativas a medio plazo ampliardn el papel de la IA en la toma de decisiones y las
operaciones preventivas, con el apoyo de una legislacién armonizada y servicios compartidos. El
progreso a largo plazo dependera de la cooperacidon regional, la automatizacién de alta seguridad
y los marcos de gobernanza integrados que, en conjunto, permitan un ecosistema de
ciberseguridad sostenible, resiliente y responsable basado en la |A.
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Llamado de Accidén

Los CSIRTs de ALC han superado la fase experimental y han demostrado mejoras operativas
cuantificables gracias a la deteccién de amenazas mejorada con |A, la reduccion de falsos
positivos y los playbooks de procedimientos automatizados. Sin embargo, siguen existiendo
retos: gobernanza desigual, obstaculos a la integracién, escasez de talento e inversién
insuficiente.

La fortaleza institucional, y no solo las herramientas, es fundamental. Las medidas inmediatas
incluyen formalizar la ética por diserfio, la supervisién humana, la trazabilidad y los controles de
seguridad; establecer un seguimiento continuo y revisiones periddicas de los modelos; y ampliar
los manuales automatizados en escenarios controlados. Las practicas de transparencia deben
elevarse a requisitos estandar, respaldando la rendicién de cuentas, el cumplimiento y la
confianza de las partes interesadas.

Los servicios compartidos regionales y las interfaces abiertas pueden aliviar las limitaciones de
recursos, manteniendo un enfoque equilibrado de desarrollo y adquisicion, al tiempo que se
reduce la dependencia de los proveedores. Los responsables politicos y los financiadores deben
apoyar ecosistemas de |A fiables mediante infraestructuras compartidas, marcos juridicos
actualizados y regimenes de contratacion publica que impongan la explicabilidad, la seguridad y
la soberania de los datos. El mundo académico y la sociedad civil deben proporcionar una
evaluacion independiente y una supervision sociocritica para garantizar una adopcioén equitativa
y mitigar los sesgos sistémicos.

La resiliencia adaptativa es posible. Mediante la inversién colectiva en capas de gobernanza,
garantia del ciclo de vida, desarrollo del talento humano y servicios regionales compartidos, los
CSIRT pueden transformar los proyectos piloto en operaciones de ciberdefensa basadas en IA
duraderas, responsables y escalables. Las acciones a corto plazo se centran en la estandarizacién
y la supervision, los objetivos a medio plazo en la automatizacion controlada y las integraciones
interoperables, y las prioridades a largo plazo en las redes de servicios regionales y los marcos
juridicos armonizados. La ejecucidn disciplinada y la gobernanza colaborativa permitirdn a la
region construir un ecosistema de ciberseguridad sostenible, de alto rendimiento y responsable
impulsado por la IA.
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Reflexiones Finales
Gobernanza

e La gobernanza de la IA en las CyberOps estéd pasando de ser un ejercicio de
cumplimiento o nivel de madurez para los CSIRTs y pasa a convertirse en un
imperativo estratégico. Los enfoques tradicionales —privacidad y proteccion de
datos (por ejemplo, el RGPD o GDPR) y marcos éticos (por ejemplo, Ethics by
Design)— ya no son suficientes por si solos. En su lugar, los expertos en ALC hacen
hincapié en la integracion de metodologias proactivas de gestidon de riesgos,
como el Marco de Gestion de Riesgos de |IA del NIST, con capacidades de
inteligencia que garanticen una alineacion dindmica con los requisitos legales en
constante evoluciéon, como las diversas iniciativas que en ALC se estan
desarrollando de |A.

® |a gobernanza también debe ir mas alld de la estrategia e integrarse en
mecanismos técnicos de aplicacion: aplicacion de politicas, registros de auditoria,
controles criptograficos, controles de acceso basados en roles, identidades,
agentes y modelos estructurados de supervision humana (Human-in-The-Loop,
Human-On-The-Loop y Human-Iin-Command). Estos controles son vitales para
garantizar la responsabilidad, la explicabilidad y la transparencia, incluso en
sistemas de |A parcial o totalmente auténomos.

e Por ultimo, la ampliacién de la gobernanza a toda la cadena de suministro —
mediante contratos seguros, la evaluacion de modelos por tercerosy la supervision
continua— refleja el creciente reconocimiento de que la exposicion de los
proveedores representa una vulnerabilidad critica en la implementacion de la |A.

Desarrollo

e Las Cyber Ops habilitadas por |A deben ir mas alld de la ingenieria tradicional en
silos hacia un enfoque integrado de DevSecOps y MLOps, reforzado por
principios de disefio ético y una gobernanza de datos rigurosa. En este
paradigma, la explicabilidad, la reproducibilidad y la verificacién formal no son
complementos opcionales, sino componentes nativos del ciclo de vida del
desarrollo.

e |os expertos en ALC destacan el valor de lasarquitecturas seguras vy
modulares basadas en entornos contenedorizados, que garantizan la
escalabilidad, la resiliencia y la facilidad de mantenimiento. Practicas que antes se
consideraban experimentales, como las métricas de equidad automatizadas, las
pruebas de robustez adversaria y el aprendizaje federado, estan emergiendo
ahora como requisitos fundamentales del disefo de la IA, especialmente
beneficiosos para los CSIRTs y la ciberdefensa critica.

e Ademas, la adopcién de artefactos de datos con control de versiones, registros
de modelos inmutables y herramientas de desarrollo colaborativo introduce un
rigor del que a menudo carecen las operaciones cibernéticas tradicionales. En
dltima instancia, estos hallazgos confirman que el desarrollo seguro de la IA es
inseparable de la responsabilidad organizativa, o que exige procesos de
desarrollo que admitan la validacion en tiempo real y la garantia ética continua.
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Adopcidén

Seguridad

e Las Cyber Ops mejoradas con |A son multifacéticas y exigen una estrategia de
defensa por capas adaptada a las amenazas especificas de la IA. A diferencia de
los sistemas tradicionales, la |IA introduce nuevas vulnerabilidades, como el
envenenamiento de datos, las entradas adversarias y la inversion de modelos,
que obligan a replantearse los controles de seguridad.

e Los expertos en ALC, hacen hincapié en la necesidad de protecciones integrales,
que incluyan defensas adversarias certificadas, privacidad diferencial, limitaciéon
de consultas y procedencia basada en blockchain tanto para los modelos como
para los conjuntos de datos. La extension de los principios de confianza cero a los
flujos de trabajo de IA, tratando cada interaccion, flujo de datos y punto de
decision como potencialmente comprometido, representa un cambio conceptual
en la forma de establecer y mantener la confianza.

e Medidas adicionales, como una lista de materiales de inteligencia artificial
(AIBOM), célculos multipartitos seguros y entornos de ejecucion confiables
(TEE), subrayan la convergencia de la ciberseguridad y la garantia de la IA en una
nueva disciplina. La adopcioén de esta postura de seguridad integral garantiza que
la IA no cree nuevas superficies de ataque, sino que refuerce la resiliencia y la
integridad de los sistemas cibernéticos.
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Resiliencia

e Laresiliencia de los sistemas de IA en las Cyber Ops debe integrarse desde el
disefio, y no afadirse tras la implementaciéon. La resiliencia va mas alld del
mantenimiento del tiempo de actividad; requiere precisidon continua, conciencia
contextual y confianza en condiciones de incertidumbre, complejidad y riesgo.

e [os mecanismos técnicos, como las arquitecturas modulares basadas en
conjuntos, el cambio dindmico de modelos y los protocolos de respaldo,
proporcionan redundancia. Al mismo tiempo, las pruebas de estrésy la ingenieria
del caos exponen las debilidades antes de que los adversarios las aprovechen.
La deteccién de desviaciones y el reentrenamiento automatizado afiaden
propiedades de autorreparacion, lo que permite a los sistemas adaptarse a los
cambios ambientales y adversos.

e las estrategias avanzadas de tolerancia a fallos, como el consenso bizantinoy los
mecanismos de reversion, representan un cambio de paradigma en el que los
agentes de IA se convierten en participantes activos en la continuidad de la
ciberdefensa.

e En dltima instancia, la resiliencia evoluciona de una medida reactiva a una
capacidad sistémica, lo que permite a los CSIRTs resistir, absorber y recuperarse
de lasinterrupciones sin comprometer la integridad operativa.

Adaptabilidad

La adaptabilidad es esencial para que los sistemas de |A sigan siendo eficaces en
entornos volatiles y adversos. Se esta produciendo un cambio claro: se esta
pasando de modelos estaticos a sistemas de aprendizaje dindmicos respaldados
por una supervision continua, la deteccién de desviaciones estadisticas y el
reentrenamiento en tiempo real.

Entre los habilitadores técnicos se incluyen los algoritmos de aprendizaje en linea,
la busqueda de arquitectura neuronal y el aprendizaje por refuerzo, que permiten
a los sistemas de |A perfeccionar de forma autébnoma sus estrategias en respuesta
a las amenazas en constante evolucién. Enfoques complementarios como
el aprendizaje federado y el aprendizaje por transferencia apoyan la adaptacién
distribuida sin necesidad de una consolidacién centralizada de los datos, lo que
preserva la privacidad y acelera el aprendizaje.

A nivel de infraestructura, las pipeline de datos en streaming (por ejemplo,
Apache Flink, Kafka) combinadas con la observabilidad en tiempo real establecen
bucles de retroalimentaciéon que transforman cada incidente cibernético en una
oportunidad de aprendizaje.

Esta adaptabilidad contextual se esté convirtiendo en un habilitador critico para
los CSIRTs, ya que les permite mantener la superioridad operativa frente a
adversarios agiles y sofisticados.
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Responsabilidad

e laresponsabilidad en las operaciones de los CSIRTs habilitadas por |A ha pasado
de ser una preocupacion ética abstracta a convertirse en una necesidad técnica
y procedimental. La explicabilidad, la equidad y la responsabilidad deben
integrarse en todo el ciclo de vida del sistema. Las técnicas de IA explicable (XAl),
como SHAP, LIME y el razonamiento contrafactual, no son opcionales,
sino obligatorias para validar los resultados en entornos de alto riesgo.

e Esto requiere evaluaciones continuas de equidad, modelos éticos formales que
utilicen especificaciones basadas en la légica y mecanismos soélidos de
gobernanza de datos alineados con las normativas de privacidad y proteccién de
datos para garantizar resultados legales, transparentes y no discriminatorios. Al
mismo tiempo, las pistas de auditoria inmutables y el seguimiento del linaje de
los modelos permiten la investigacion forense y la verificacion del cumplimiento.

e La responsabilidad también se extiende a la interaccion entre humanos y IA. Es
esencial contar con flujos de trabajo claramente definidos con puntos de
intervencion humana, protocolos a prueba de fallos y estructuras de supervision
multidisciplinares para evitar el uso indebido o la automatizacién incontrolada.

e De este modo, la responsabilidad se convierte en un marco tangible para la
confianza operativa y la legitimidad organizativa, lo que garantiza que la
integracion de la A en la ciberdefensa refuerce, en lugar de socavar, la resiliencia
y la gobernanza.

Sostenibilidad

e |Los resultados confirman que la sostenibilidad de la IA para los CSIRTs debe
abarcar tanto la eficiencia medioambiental como la responsabilidad social.
Desde una perspectiva medioambiental, la eficiencia energética, la optimizacion
de los recursos y la gestién del ciclo de vida son fundamentales.

e El impacto ecolégico del entrenamiento y la inferencia de la IA puede reducirse
mediante la compresion de modelos (por ejemplo, poda, cuantificacion), la
programacion dindmica de la carga de trabajo y las préacticas de tecnologia
verde. Del mismo modo, la |A de vanguardia y el aprendizaje federado reducen la
dependencia de la infraestructura centralizada en la nube y minimizan las
transferencias de datos innecesarias, mientras que la orquestacion
inteligente garantiza un uso eficiente de los recursos computacionales.

e Del mismo modo, la sostenibilidad social es vital. La adopcién de modelos de
cédigo abierto, plataformas compartidas de inteligencia sobre amenazas e
iniciativas de educacion inclusiva ayuda a democratizar el acceso a capacidades
avanzadas de |IA en diversas comunidades de seguridad. Los programas de
desarrollo de capacidades y las estrategias de retencién de talento garantizan
que los conocimientos especializados no solo se desarrollen, sino que también se
mantengan dentro de los CSIRTs, evitando la fuga de cerebros y reforzando la
resiliencia de las organizaciones.

e lagestion del ciclo de vida, que incluye el seguimiento de la huella de carbono,
las evaluaciones del ciclo de vida del hardware y la reutilizacion de modelos,
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garantiza ademas que la escalabilidad no se logre a expensas de la viabilidad
ecoldgica u operativa.

e [En Ultima instancia, la adopcion sostenible de la IA permite a los CSIRTs
desarrollar capacidades de ciberdefensa a largo plazo, éticas y escalables,
respaldadas tanto por la eficiencia tecnoldgica como por el desarrollo del capital
humano.
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Apéndice: Contexto de Investigacion
Descripcion del Problema

Las innovaciones tras los avances de tecnologias emergentes y disruptivas en América Latina y
el Caribe esté sentando precedentes. Tal es el caso de algunos paises de ALC con la puesta en
marcha de sus Estrategias Nacionales de Inteligencia Artificial, donde los CSIRTs estan a la
vanguardia de la identificacidon, deteccién, gestidon y mitigacién de las ciberamenazas. No
obstante, el volumen, la velocidad, la sofisticacion y la complejidad creciente de los
ciberataques, especialmente en infraestructuras criticas y sectores de alto riesgo, han superado
las capacidades de las herramientas tradicionales y los anélisis por los humanos.

Hay que destacar que los CSIRTs de la regiéon desde el 2020 al 2024 ha detectado méas de 900
millones de ciberataques, incluyendo la gestién de ciberincidentes en las infraestructuras de
servicios esenciales. Por tanto, la IA proporciona un potencial significativo para mejorar las
operaciones de los CSIRTs, desde la deteccién de amenazas y el triaje hasta el apoyo a la toma
de decisionesy el andlisis predictivo, contribuyendo al desarrollo de capacidades de anticipacion
y prospectiva en la regién mediante la colaboracién y cooperacion desde CSIRT-Américas. Sin
embargo, la integracion de |A conlleva una nueva serie de retos y desafios:

1. Falta de mecanismos claros de gobernanza y responsabilidad para la IA en entornos
operativos.

2. Riesgos de falsos positivos o negativos, sesgo algoritmico y desviacion del modelo.

Interoperabilidad y fiabilidad de las herramientas basadas en IA.

4. Comprension limitada de cdmo alinear el uso de la IA con los marcos éticos, legales y
organizativos.

w

Esta investigacion reviste importancia a las comunidades de ciberseguridad en la region ya que
subraya la necesidad de una adopcidn sostenible, segura de la IA en las CyberOps. La ausencia
de marcos claros para el desarrollo despliegue y gobernanza de la IA en entornos CSIRT es una
brecha critica que esta investigacion busca abordar.

Objetivos de Investigacion

Objetivo General

Analizar cobmo la gobernanza, el desarrollo y la adopcién responsable de la inteligencia artificial
en las ciberoperaciones pueden contribuir a la transformacién de los CSIRTs hacia modelos de
respuesta cibernética mas resilientes, sostenibles y adaptativos en entornos de creciente
complejidad.

Objetivos Especificos

1. Examinar los marcos normativos y éticos aplicables a la gobernanza de la |A en contextos
de ciberseguridad critica.

2. Identificar buenas practicas en el desarrollo de soluciones de IA enfocadas en la
sostenibilidad, robustez y alineacidn con los principios de seguridad cibernética.

3. Evaluar los factores organizacionales, técnicos y humanos que inciden en la adopcién
efectiva de IA en los CSIRTs.

4. Definir un modelo conceptual de operacién ciberdefensiva basado en |A que promueva
la resiliencia adaptativa y la respuesta responsable ante incidentes cibernéticos.
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Apéndice: Metodologia

La metodologia consistié en principio por una revisiéon de la literatura dimensionado tanto en
publicaciones de rigor cientifico e informes técnico-industriales en aras de conocer, comprender
y dimensionar el estado del arte de las tendencias pasadas, actuales y futuras. También, la
investigacion se enmarcé en fundamentos de enfoques positivistas, el pragmatismo, el realismo
critico, el sociocritico y el constructivismo.

Estos enfoques garantizaron que la investigacion sea holistica, adaptable y con rigor cientifico;
lo cual equilibré las pruebas empiricas, los modelos tedricos y la aplicabilidad en el mundo real.

En este estudio se aplicé un disefio de investigacién multimétodo, integrando enfoques
cualitativos y cuantitativos, dado el contexto de complejidad de las ciberoperaciones y su
relacion con la |A, se adopta un disefio mixto que combina elementos descriptivos, correlacional,
explicativo y exploratorio, en aras de garantizar un andlisis exhaustivo de gobernanza, el
desarrollo y la adopcién responsable de la IA en los CSIRTs.

Se construyo una base de datos donde se tomaron cuatro CSIRTs y veinte analistas de CyberOps
de ALC como unidad primaria de analisis, mediante un instrumento disefado. Con una muestra
de seleccién aleatoria de profesionales y expertos en ciberseguridad, analistas de operaciones
cibernéticas, riesgos, transformacion digital, gobernanza, proteccién de datos, inteligencia
artificial y policy maker como parte de las entrevistas semiestructuradas al pool de expertos.

Esta poblacion proporciond una vision clara de las practicas actuales, las estrategias en el
contexto de las tecnologias de innovaciéon emergente y disruptivas en el dmbito de la
ciberseguridad. Los participantes se seleccionaron en funcién de su rol desemperiado,
experiencia y participacion tanto en las ciberoperaciones como la incidencia en la regién sobre
estas tecnologias, lo que garantizara la pertinencia y la profundidad de la recopilacién de datos
para los objetivos de la investigacion.

Para recopilar los datos, se disefiaron dos instrumentos uno destinado al CSIRT para conocer y
profundizar en la gobernanza, el desarrollo y la adopcién de la IA en las CyberOps, teniendo en
cuenta la resiliencia, sostenibilidad y adaptacidn; correlacionado con eso se aplicd uno para
CSIRT-Américas en aras de tener una perspectiva regional de los 22 paises miembros. Asi mismo
las entrevistas semiestructuradas al pool de expertos.

En particular, en el andlisis de datos se enfocé en matizar la correlacion de los aspectos
vinculados con la ciberseguridad y la A en el contexto de la investigacion lo que permitid apoyar
la triangulacion de datos entre fuentes y para validar las conclusiones de las entrevistas
aplicando el método Delphi con estudios de casos y el andlisis observacional logrando el examen
empirico de las practicas gobernanza.

De igual manera, para algunas entrevistas se consideraron los organismos de colaboracion y
cooperacion regional como el Latin America and Caribbean Cyber Competence Centre (LAC4,
por sus siglas en inglés), la Red de los Equipos de Respuesta ante Incidentes Cibernéticos
(CSIRT- Américas) de la Organizacion de los Estados Americanos (OEA) y el Banco
Interamericano de Desarrollo (BID) a través de la Red de Excelencia en Ciberseguridad de
Latinoamérica y el Caribe (Red Ciberlac), el Center for Public Intelligence (CPI), la Sociedad
Dominicana de Ciencia de Datos (BigDataDO), Internet Society (ISOC), la Red Iberoamericana
de Proteccion de Datos (RIPD) y el LACNIC CSIRT.

Por otra parte, la estrategia de estadistica estuvo disefiada para analizar rigurosamente los datos
recopilados en consonancia con los objetivos de investigacidn, por lo cual se esbozan el uso de
combinaciones de técnicas estadistica, incluidas estadistica descriptiva e inferencial, anélisis de
correlaciéon y regresion y enfoques multivariantes para explorar las relaciones y extraer
conclusiones significativas de los datos. Ademads, los datos cualitativos se analizaron
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tematicamente para identificar patrones; es por esto por lo que este enfoque garantiza una
exploracién exhaustiva y basada en datos de las preguntas de investigacion.

Para el andlisis de datos cuantitativos se empled SPSS, complementado con scripts en R y
Python, integrando ademés algoritmos de inteligencia artificial predictiva para potenciar la
modelizacién y proyeccién de escenarios. Este abordaje se vinculd con el andlisis cualitativo,
estableciendo correlaciones cruzadas que permitieron una interpretacién mas robusta, rigurosa
y sistémica de los resultados.

Ademas, se aplicaron los métodos inductivo, deductivo, analitico y de variables concomitantes
en la investigaciéon porque su combinaciéon permite un enfoque integral: el método inductivo
facilité la observacion y generalizacidn de hechos concretos; el deductivo permitié contrastar
hipdtesis con teorias existentes; el analitico descompuso el problema para entender sus
componentes, y el de variables concomitantes ayudd a identificar relaciones causales entre
fendmenos. Esta integracién fortalecid la validez y profundidad del andlisis.

Como parte del desarrollo metodoldgico, se solicité carta de credenciales formales al LACNIC,
para desarrollar la investigaciéon y poder presentarla a las partes interesadas y asi acceder a
informacién técnica especializada, bases de datos no publicas y entrevistas con expertos,
documentacion interna controlada y varios estudios de casos, esenciales para la validacion
empirica y el andlisis critico de la investigacion.

En todo momento se siguieron las buenas préacticas de ética en la investigacion cientifica y
estédndares internacionales de gobierno del dato, garantizando la integridad, calidad, seguridad,
privacidad, confidencialidad, disponibilidad, autenticidad, trazabilidad y fiabilidad de los datos.
El ciclo de vida del dato “desde su generacion hasta su interpretacion” se gestionard conforme
a los principios (FAIR, por sus siglas en inglés) de localizacién, accesibilidad, interoperabilidad y
reutilizacion datos cientificos. A su vez, se tuvo en cuenta la Proteccién y Privacidad de Datos
Personales.

Finalmente, la metodologia propuesta garantizé un anélisis riguroso, sistémico y aplicable al
entorno real. Por lo que la combinacién de modelado, validacidon empirica, y las sinergias de
colaboracién y cooperacion con actores claves permitié obtener resultados soélidos, relevantes
y alineados con los objetivos del proyecto de investigacion.
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