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Resumen

La creciente dependencia de las universidades y los Proveedores de Servicios de Internet (ISPs)
de infraestructuras digitales seguras ha expuesto a estas organizaciones a un aumento sostenido
de amenazas cibernéticas. Estos ataques no solo ponen en riesgo la continuidad de servicios
esenciales, sino que también afectan directamente a usuarios vulnerables, como estudiantes,
investigadores y comunidades con limitada alfabetizacion digital. Este articulo busca proponer
mecanismos inclusivos de prevencion y respuesta, adaptados al contexto técnico y social de la
Region.
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Abstract

The growing dependence of universities and Internet Service Providers (ISPs) on secure digital
infrastructure has exposed these organizations to a steady increase in cyber threats. These attacks
not only jeopardize the continuity of essential services, but also directly affect vulnerable users,
such as students, researchers, and communities with limited digital literacy. This article seeks to
propose inclusive prevention and response mechanisms adapted to the technical and social
context of the Region.
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Introduccion

La digitalizacion acelerada ha convertido a las redes universitarias y de ISPs en piezas

clave para el desarrollo académico, econdmico y social. Sin embargo, estas infraestructuras
criticas se enfrentan a un ecosistema de amenazas cada vez mas sofisticado, que incluye desde
ataques de denegacion de servicio (DDoS) hasta intrusiones dirigidas a robar datos
confidenciales.
En este contexto, las brechas en capacidades técnicas, la falta de protocolos de respuesta
integrados y la escasa conciencia de higiene digital entre usuarios finales, agravan el riesgo y
limitan la resiliencia frente a incidentes. Este trabajo propone un enfoque inclusivo de
ciberseguridad que combine medidas técnicas, educativas y de cooperacion interinstitucional
para mejorar la proteccion y respuesta en universidades e ISPs de la region.

Glosario de términos

ISPs: Proveedores de servicios de internet

CSIRT: Equipo de Respuesta ante Emergencias Informaticas

SOC: Centro de Operaciones de Seguridad

NOC: Centro de Operaciones de Red

DDoS: Denegacion de Servicio Distribuida

IA: Inteligencia artificial

TIC: Tecnologias de la Informacion y la Comunicacion

LAC4: Centro de Competencia Cibernética de América Latina y el Caribe - LAC4

Phishing: Técnica de ingenieria social que consiste en engafiar a las victimas haciéndose pasar
por entidades de confianza

Metodologia de analisis y recoleccion de datos

El proceso metodologico se desarrolla en fases cronologicas que permiten una
integracion coherente de fuentes y técnicas de recoleccion de informacion.

Se llevé a cabo una revision documental de marcos normativos, politicas institucionales y buenas
practicas relacionadas con la ciberseguridad en universidades e ISPs en la Region. Esta etapa
permiti6 establecer el marco de referencia conceptual y normativo.

Como elemento innovador, se incorpora un podcasts de "Ciberseguridad Inclusiva: Mecanismos
de Prevencion y Respuesta para la Proteccion de Infraestructura Critica y Usuarios Vulnerables"
como herramienta de recoleccion de datos cualitativos y de divulgacion. Los episodios funcionan
como espacios de conversacidbn con expertos y actores clave, cuyas intervenciones fueron
analizadas para extraer percepciones, recomendaciones y casos practicos.

Ejes tematicos:
1. Panorama actual y riesgos
o Estado actual de la ciberseguridad en infraestructuras criticas en la region.



o Amenazas emergentes que afectan a sectores como telecomunicaciones,
educacion y servicios esenciales.
2. Inclusion y proteccion de usuarios vulnerables
o Grupos mas vulnerables a ataques digitales.
o Disefio de mecanismos de prevencion accesibles, incluso para personas con baja
alfabetizacion digital.
3. Estrategias de prevencion y respuesta
o Herramientas y politicas efectivas para mitigar ataques.
o Rol de la colaboracion intersectorial en la respuesta a incidentes.
4. Casos y experiencias reales
o Ejemplos donde la respuesta rapida evité dafios mayores.
o Lecciones aplicables a nivel regional.
5. Cierrey conclusiones
o Consejo clave para fortalecer la ciberseguridad inclusiva en la region.

Ademas, se recopilan y analizan registros historicos de incidentes de ciberseguridad reportados
por universidades e ISPs en los ultimos afios, con el fin de detectar patrones recurrentes, evaluar
el impacto y establecer correlaciones con los hallazgos cualitativos.

Finalmente, los datos obtenidos se integran en un andlisis comparativo para identificar brechas
comunes, practicas efectivas y oportunidades de cooperacion. Esto permite proponer
mecanismos de prevencidn y respuesta inclusivos, adaptados a las realidades técnicas y sociales
de ISPs y universidades en la Region.

Ciberseguridad Inclusiva

La ciberseguridad inclusiva consiste en garantizar que las personas de todas las capacidades
puedan participar en el mundo digital de forma segura. Se refiere al disefio y la integracion de
medidas de seguridad digital que atienden a las necesidades especificas de las personas. El
objetivo de la ciberseguridad inclusiva es sencillo. Garantizar que todos tengan igual acceso a las
herramientas y recursos de accesibilidad necesarios para protegerlos de las amenazas
cibernéticas. Para que la ciberseguridad sea totalmente inclusiva, necesita mantenerse robusta,
pero flexible.

En 2025, el panorama de ciberseguridad sigue evolucionando

rapidamente, lo cual representa desafios importantes para las organizaciones en todos los
sectores y geografias. La resiliencia, innovacion y adaptacion de los adversarios destacan la
necesidad critica de contar con una compresion integral de las amenazas actuales en todos los
aspectos del panorama.

A lo largo del 2024, los adversarios adoptaron un enfoque comercial, perfeccionaron y escalaron
estrategias exitosas al mismo tiempo que exploraban nuevas tecnologias para impulsar su
velocidad y eficiencia. Los adversarios modernos son decididos y profesionales. Aprenden y se
adaptan rapidamente a defensas que cambian, al mismo tiempo que se mantienen concentrados
en sus objetivos. Para detenerlos, debemos conocerlos. Aprender los comportamientos,



motivaciones y técnicas de los adversarios pueden brindar una mejor comprension de su
actividad y, en ultima instancia, una defensa mas robusta.

Descripcion general del panorama de amenazas

Los adversarios continuan acelerando: el tiempo de comprometimiento de cibercrimen promedio
(el tiempo que le toma a un adversario pasar de un host afectado inicialmente a otro dentro de la
organizacion que tiene por objetivo) se redujo a 48 minutos en el 2024, y cont6 con el tiempo de
comprometimiento mas rapido registrado, que corresponde a 51  segundos.
CrowdStrikeGlobalThreatReport, (2025)

Los métodos de acceso estan evolucionando: los adversarios adoptaron el phishing de voz, es
una técnica de ingenieria social donde los ciberdelincuentes utilizan llamadas telefonicas para
engafiar a las personas y obtener informacion confidencial como contrasefias, datos bancarios o
nimeros de tarjeta de crédito y el phishing de devolucion de llamada e ingenieria social de los
servicios de asistencia para ingresar a las redes que tienen por objetivo. También se respaldaron
en credenciales afectadas: los anuncios de broker de acceso, que venden credenciales robadas
validas, han aumentado un 50% cada afio. Mas de la mitad (52%) de las vulnerabilidades que
CrowdStrike es una compaifiia estadounidense de ciberseguridad especializada en la proteccion
de endpoints, como portatiles o servidores (que son los puntos mas vulnerables en una red
corporativa), y proporciona soluciones de software para proteccion contra ciberataques. observo
en el 2024 estuvieron relacionadas con el acceso inicial.

El sigilo sigue siendo una prioridad: las amenazas modernas estan dominadas por técnicas de
intrusion interactivas, en las que los adversarios utilizan acciones hands-on-keyboard se refiere a
tener experiencia practica y directa con un proyecto o tarea, estando activamente involucrado en
su ejecucion, en contraste con delegar o solo planificar para lograr sus objetivos. En el 2024, el
79% de las detecciones estuvieron libres de malware y CrowdStrikevobservo un aumento del
35% cada afio en las campafas de intrusion interactiva.

La Inteligencia Artificial - IA generativa estd en la caja de herramientas de los adversarios: los
adversarios utilizaron cada vez con mas frecuencia la IA generativa (genAl) en el 2024 para
mejorar la ingenieria social, acelerar las operaciones de desinformacion y respaldar actividad
maliciosa en la red.

Crecen los esfuerzos cibernéticos de China: la actividad vinculada con China aument6 un 150%
en todos los sectores y mostrd un asombroso aumento de entre 200% y 300% en las industrias
clave a las que apuntaron, como servicios financieros, medios, fabricacion y la industria o
ingenieria. Group,Serrano Marta, (2025)

Los entornos de la nube estan bajo asedio: la nube sigue siendo un objetivo principal debido a su
gran cantidad de datos, escalabilidad y configuraciones erréneas que se pueden explotar. En el
2024, CrowdStrike vio un aumento del 26% en nuevas intrusiones en la nube sin atribuir, lo que
indica que mas adversarios estan apuntando a los servicios de la nube.



Figura 1. Intrusiones interactivas por region, entre enero y diciembre del 2024
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Fuente: CrowdStrikeGlobalThreatReport, (2025)

Estas estadisticas destacan el alcance global de las operaciones de adversarios y la necesidad de
contar con estrategias de seguridad entre dominios que tengan en cuenta la afectacion de la
identidad, el movimiento lateral y los vectores de ataque basados en la nube. El cambio hacia
técnicas de ataque libres de malware ha sido una tendencia definitoria los tltimos cinco afios. En
el 2024, la actividad libre de malware correspondia a un 79% de las detecciones, un aumento
significativo desde el 40% en el 2019.CrowdStrikeGlobalThreatReport, (2025)



Figura 2. Porcentaje de detecciones que estuvieron libres de malware, entre el 2019 y el 2024
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El negocio de la ingenieria social

Las técnicas de acceso inicial cambiaron durante el 2024, ya que los adversarios apuntaron a las
debilidades humanas, utilizaron credenciales afectadas e ingenieria social para obtener acceso y
moverse lateralmente dentro de las organizaciones. CrowdStrike observd un aumento en las
campanas de ingenieria social orientadas al teléfono y la manipulacion del servicio de asistencia
técnica, lo que indica una evolucidn en las tacticas de cibercrimen.

* Las operaciones de phishing aumentaron un 442% entre la primera y la segunda mitad del
2024.

* Grupos sofisticados de cibercrimen como CURLY SPIDER, CHATTY SPIDER y PLUMP
SPIDER utilizaron estés tacticas para robar credenciales, establecer sesiones remotas y evadir la
deteccion.

* Durante el 2024, CrowdStrike rastred al menos seis campafias similares, pero probablemente
distintivas, en las que actores de ciberamenazas se hicieron pasar por personal de TI y llamaron a
sus objetivos para intentar persuadirlos de establecer sesiones de soporte remotas.

Figura 3. El cronograma de CrowdStrike OverWatch se mueve mas rapido que CURLY SPIDER
para detener un ataque de ingenieria social en menos de cuatro minutos.
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Resultados

La investigacion, al integrar entrevistas semiestructuradas, encuestas a usuarios finales y la
discusion especializada desarrollada en el podcast Ciberseguridad Inclusiva: Mecanismos de
Prevencion y Respuesta para la Proteccion de Infraestructura Critica y Usuarios
Vulnerables, permiti6 identificar hallazgos relevantes: conciencia y cultura digital, mecanismos
de proteccion institucional y cooperacion regional.

Panorama actual y riesgos
Ecuador.

Durante el podcast, Henry Vallejo Docente (Universidad Estatal de Bolivar) compartié su
experiencia en la evolucion de la seguridad de redes en instituciones de educacion superior en
Ecuador, destacando los avances y las limitaciones historicas que aun condicionan la proteccion
frente a incidentes cibernéticos.

En sus palabras: “Nosotros hemos vivido una transformacion stper interesante respecto a lo que
es los temas de seguridad. Yo recuerdo cuando recién se implement6 la infraestructura de red en
la Universidad Estatal de Bolivar hace unos 23 o quizd un poco mas unos 26 afos, y si bien es
cierto, las tecnologias ya estaban desarrolladas, nos dimos cuenta que no era suficiente” (Vallejo,
Podcast, 2025).

El testimonio resalta que, en sus inicios, las medidas de seguridad eran rudimentarias, muchas
veces construidas de manera artesanal por los propios equipos técnicos de las universidades:
“Nuestros primeros firewalls fueron construidos a mano, usadbamos BSD con iptables, ruteadores
con doble tarjeta de red... pero nos dimos cuenta que no era suficiente, al punto de que muchas
veces nos tocaba hacerlas como policias, entrando sorpresivamente a los laboratorios para ver
qué estaban haciendo los estudiantes” (Vallejo, Podcast, 2025).

De igual forma, Henry Vallejo subrayo6 el papel central de la educacion y la concientizacion
como medidas de prevencion: “Hay que preparar a los chicos, a los estudiantes desde muy
pequefios, sobre los riesgos que implica el uso de las tecnologias. Sobre todo, hoy, con la
explosion que ha tenido la inteligencia artificial” (Vallejo, Podcast, 2025).


https://www.youtube.com/watch?v=6PjyhNHa03w&list=PLV28JyjBVIILJxuMM_EMRvpsMfsw7bLJp&index=12

Finalmente, destac6 que si bien se han logrado avances importantes en la mitigacion de
incidentes mediante cooperacion con redes regionales de investigacion (como CSIRT de
LACNIC y RedCLLARA), atn existen vacios en la preparacion institucional y en la capacidad de
respuesta integral. El experto proyecta que el futuro inmediato estard marcado por la
incorporacion de inteligencia artificial en mecanismos de defensa, tanto perimetrales como
internos.

Inclusion y proteccion de usuarios vulnerables
Ecuador

El especialista de TIC Angel Velasco (Gobierno Provincial de Pastaza) abordé la necesidad de
visibilizar a las personas mayores como uno de los grupos mas vulnerables frente a estafas
cibernéticas, destacando el papel del analfabetismo digital en una era marcada por la rdpida
transformacion tecnoldgica: “Yo considero que los que son mas susceptibles a caer en alguna
estafa cibernética, o algo de eso, son las personas mayores que tienen acceso a tecnologia,
vendria a ser el tema del analfabetismo digital en personas que no estan muy familiarizadas con
la tecnologia” (Velasco, Podcast, 2025).

El panelista enfatiz6 que, ante el auge de la inteligencia artificial, muchas personas mayores no
logran diferenciar entre informacion real y contenidos manipulados: “Hay personas mayores que
ven videos elaborados con inteligencia artificial y asumen que es real” (Velasco, Podcast, 2025).

Asimismo, vinculd esta problematica con la digitalizacion de infraestructuras criticas, como el
sistema bancario, en el que los servicios financieros ya dependen casi totalmente de plataformas
digitales: “Ahora que todo esta digitalizado... el uso del dinero fisico es cada vez menor. Y no
me parece que las instituciones financieras estén abarcando a ese grupo de usuarios mayores que
pueden ser victimas de alguna estafa financiera a través de inteligencia artificial, phishing o
cualquiera de esas modalidades” (Velasco, Podcast, 2025).

Este testimonio evidencia que la brecha digital generacional se convierte en un riesgo de
seguridad nacional, ya que los usuarios mas vulnerables (adultos mayores) quedan expuestos en
un entorno financiero critico, sin politicas suficientes de inclusion ni programas efectivos de
concientizacion.

Jessica Morales, participante del podcast, también del Ecuador, resalta la necesidad de incluir a
los grupos vulnerables pertenecientes a comunidades indigenas en Ecuador dentro de las
politicas y estrategias de ciberseguridad inclusiva. Ella contextualiza el problema recordando
que, segun el ultimo censo de 2022, el 7 % de la poblacidon ecuatoriana se reconoce como parte
de comunidades indigenas.

Jessica senala que, mientras desde la parte técnica se dispone de herramientas, tacticas y
presupuestos para enfrentar amenazas, las comunidades indigenas carecen de acceso a
dispositivos, formacién en ciberseguridad y representacion cultural en las plataformas digitales.
En sus palabras: “Es necesario adicionarla, reforzar la concientizacion en los usuarios de


https://csirt.lacnic.net/
https://csirt.lacnic.net/
https://redclara.net/

nuestros usuarios finales, a grupos, a personas que no tienen el acceso. Ya no solo hablamos del
acceso a Internet, sino de la accesibilidad a los dispositivos.”

La participante también enfatiza la ausencia de la cultura indigena en el entorno digital, lo cual
debilita las capacidades de proteccion frente a delitos informaticos. Segun expone: “Falta el tema
de que nuestra cultura también esté en estas plataformas: nuestro idioma materno, nuestras
costumbres y tradiciones, como es que nosotros tenemos este sentido de trabajar todos en
conjunto para sacar adelante algiin tema.”

En este sentido, Jessica advierte que la falta de pertinencia cultural en la construccion de medidas
de seguridad expone a estas comunidades a una mayor vulnerabilidad digital, con delitos que en
Ecuador ya cuentan con tipificacion legal desde 2021, aunque aun sin suficiente socializacion en
los territorios.

Finalmente, invita a que este tipo de espacios no solo documenten los problemas, sino que
también generen recomendaciones y alternativas especificas para grupos vulnerables con
pertenencia cultural, asegurando que la ciberseguridad inclusiva sea realmente efectiva y
contextualizada.

En la intervencion de Henry Vallejo, destacé un punto clave en cuanto a la importancia de la
inclusion de personas vulnerables en el ambito digital, un tema que se ha abordado de manera
recurrente en diversas iniciativas a nivel mundial, pero que aun enfrenta desafios significativos
en la practica. Henry Vallejo, quien compartié su experiencia en proyectos de inclusion
tecnoldgica en comunidades vulnerables, comenzo6 destacando que no es algo nuevo en su pais
(Ecuador) el hablar sobre la vulnerabilidad de ciertos grupos frente al uso de nuevas tecnologias.

Uno de los ejemplos que compartio Henry fue su involucramiento en un proyecto de inclusion
digital lanzado en 2012 en la provincia de Bolivar, especificamente en la comunidad indigena de
Simiatug. Este proyecto fue pionero en la introduccion de mecanismos de transacciones digitales
dentro de un entorno donde el 95% de la poblacion es indigena. En este contexto, se promovio el
uso de tecnologias como el dinero digital, a través de mensajes SMS, debido a la ausencia de
aplicaciones moviles especializadas en ese entonces. A pesar de las capacitaciones realizadas, el
proyecto enfrent6 serios problemas relacionados con la vulnerabilidad de las comunidades ante
engaios y fraudes, a pesar de la implementacion de educacion digital.

Henry también resaltd que la transicion hacia el uso de nuevas tecnologias no es unicamente un
desafio para los usuarios vulnerables, sino también para la educacién en general. A nivel
universitario, mencion6 que ha sido complicado capacitar a profesores, muchos de los cuales han
sido reacios al uso de tecnologias. A pesar de estos obstaculos, se han realizado esfuerzos en
varias plataformas, como la Asociacion de Software Libre al Ecuador, para promover un uso
consciente y protegido de las tecnologias en las comunidades y sectores més vulnerables.

Un aspecto fundamental que Henry Vallejo destacé en su intervencion fue la creacion de un
marco legal para la proteccion de datos en Ecuador. Con la promulgacion de la Ley Organica de
Proteccion de Datos Personales en 2021, el pais ha comenzado a tomar pasos importantes en
cuanto a la proteccion de la privacidad y la seguridad de los datos en entornos digitales. Sin
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embargo, Henry hizo hincapié¢ en que el verdadero desafio no reside solo en la existencia de
leyes, sino en la implementacion efectiva de estas y, mas importante aun, en la educacion
constante sobre los riesgos que las personas enfrentan al navegar en el entorno digital.

Otro tema importante fue la identificacion de las vulnerabilidades que afectan tanto a las
personas como a las instituciones. Henry Vallejo compartid su experiencia en la universidad,
donde se detectaron ataques cibernéticos internos que comprometieron la seguridad de los
sistemas informaticos. A pesar de las leyes existentes que sancionan los delitos informaticos,
senald que la falta de una cultura de seguridad en las instituciones educativas y la sociedad en
general sigue siendo uno de los mayores retos.

Finalmente, Henry propuso que la solucion a estos problemas no solo debe venir de los marcos
legales o de la creacion de infraestructuras de proteccidn, sino también de un cambio profundo
en la mentalidad de los usuarios, especialmente entre los jévenes. Segin su propia encuesta, la
mayoria de los estudiantes universitarios pasan un tiempo considerable en redes sociales como
Facebook, WhatsApp y TikTok, sin ser conscientes de los riesgos inherentes que ello conlleva.
Esta falta de conciencia y educacion sobre la proteccion de datos y la seguridad digital es uno de
los puntos que mas resaltd en su intervencion, haciendo un llamado a la necesidad de educar y
concienciar a las personas sobre como protegerse mejor en el mundo digital.

Henry Vallejo concluy6 su intervencion invitando a la colaboracion y el trabajo conjunto entre
universidades, gobiernos y organizaciones sociales para mejorar la educacion en ciberseguridad
y proteccion de datos, asegurando que la inclusion digital de los usuarios vulnerables debe ir de
la mano con el desarrollo de politicas publicas, educacion y un marco normativo robusto que
garantice la proteccion de sus derechos digitales.

Bolivia.

Segun la analista de ciberseguridad Nicole Angel Sanchez Rojas (vicepresidenta de Relaciones
Interinstitucionales de ABDI), en Bolivia la proteccion de los usuarios frente a delitos digitales
enfrenta serias limitaciones estructurales y sociales que profundizan su vulnerabilidad.

En primer lugar, los problemas estructurales comienzan con un marco regulatorio insuficiente. El
pais no cuenta con una legislacion sélida en materia de proteccion de datos personales ni de
ciberseguridad. En el Codigo Penal existen Unicamente tres articulos relacionados con
ciberdelitos, y todos ellos se enfocan en delitos de caracter econdomico, dejando de lado la
mayoria de los fraudes y estafas digitales que afectan a los ciudadanos comunes. Esta debilidad
normativa se refleja también en los procedimientos judiciales y policiales, que resultan
inadecuados para procesar denuncias. La especialista sefiala que ni policias ni fiscales poseen la
capacitacion necesaria: los primeros no saben cOomo gestionar las pruebas digitales y los
segundos desconocen como solicitar pericias a las unidades técnicas. Como consecuencia, las
victimas quedan en indefension frente a los delitos digitales.

En segundo lugar, existen factores sociales de vulnerabilidad que incrementan el riesgo de los
usuarios. Uno de ellos es la vergiienza y estigmatizacion de las victimas, quienes muchas veces
deciden no denunciar por miedo a ser catalogados como “ingenuos” o por temor a la exposicion
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publica. Este elemento social opera como un freno en la busqueda de justicia. Otro factor
relevante es la confianza excesiva en marcas o instituciones conocidas, lo cual es aprovechado
por los estafadores. Un ejemplo ilustrativo es el de una inmobiliaria cuya pagina de Facebook fue
hackeada y utilizada para realizar fraudes. Las victimas confiaban en el prestigio de la empresa
y, al reconocer la marca, no sospechaban de la estafa.

La analista también expuso casos concretos que evidencian la amplitud del problema. Entre ellos
se encuentra la estafa inmobiliaria via Facebook, donde ciudadanos realizaron depoésitos de
dinero en cuentas falsas al confiar en la reputacion de la empresa. Otro caso es la filtracion de
datos en la Gestora de tramites de tercera edad, en la cual informacion sensible como nombre,
cédula y nlimero de tramite fue utilizada para engafar a adultos mayores y robar cuentas de
WhatsApp mediante la verificacion por codigo. Finalmente, también se documentan estafas
dirigidas a profesionales, en las que los delincuentes utilizan informacién real de registros
académicos o de tramites legales, como el registro de abogacia, para intentar engafiar a sus
victimas.

A partir de estos elementos, Sdnchez identifica claramente los grupos vulnerables en Bolivia. En
primer lugar, las personas mayores, quienes constituyen un blanco fécil debido a la falta de
alfabetizacion digital y a la confianza que depositan en la informacion recibida. En segundo
lugar, los adultos, quienes pueden convertirse en victimas en contextos cotidianos como
compras, alquileres o tramites. Finalmente, los profesionales, que enfrentan engafios mas
sofisticados basados en datos veridicos extraidos de sus propios registros.

En sintesis, el analisis de Sanchez muestra que la vulnerabilidad en Bolivia responde a una
combinacion de marcos normativos débiles, falta de preparacion institucional y factores sociales
que inhiben la denuncia. Estos elementos, sumados al uso de datos personales filtrados y a la
confianza depositada en instituciones reconocidas, convierten a todos los ciudadanos en posibles
victimas de fraudes digitales, con especial impacto en adultos mayores y profesionales.

Argentina.

En contraste con las intervenciones anteriores, Maria Trione abogada especializada en derechos
y proteccion de menores en entornos digitales (Criando en Digital) introdujo el caso de
Argentina, destacando que, a pesar de no encontrarse en una situacion ideal en materia de
ciberseguridad, se han logrado avances significativos en términos de legislacion y
especializacion judicial. Como lo expresé: “Nosotros, en Argentina, si bien no estamos en una
situacion ideal, tenemos legislacion sobre ciberseguridad, pero sobre todo tenemos fiscalias
especializadas en ciberdelitos, con lo cual esto representa un adelanto significativo, sobre todo en
lo que tiene que ver con ciberdelitos financieros y también con cuestiones de acoso, violencia
digital y deméas.” (Maria Trione, 2025).

Esto permite evidenciar que la institucionalidad y el marco legal son factores diferenciales en la
manera de enfrentar los delitos digitales, especialmente aquellos vinculados con la violencia
digital y los fraudes financieros. Asimismo, la entrevistada subrayd la interrelacion con
organismos internacionales y la importancia de una gestion adecuada de pruebas digitales como
un desafio atin pendiente.
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En cuanto a los grupos poblacionales vulnerables, Maria Trione coincidié con los demas
ponentes en sefalar a los adultos mayores como poblacidon en riesgo, pero introdujo un matiz
relevante al sostener que, en la practica, los jovenes y adultos jovenes son quienes presentan
mayores niveles de exposicion: “Tienden a ser grupos vulnerables los jovenes y adultos jovenes
mucho mas que los adultos mayores, y esto tiene que ver, por un lado, con el mayor acceso y la
mayor cantidad de actividades que jovenes o adultos jovenes llevan a cabo a través del entorno
digital, y también con la subestimacion de las capacidades propias.” (Maria Trione, 2025).

Este planteamiento sugiere que la percepcion de seguridad asociada a los llamados “nativos
digitales” puede, paraddjicamente, abrir mayores brechas de riesgo, puesto que la confianza
excesiva lleva a descuidar medidas de proteccion basicas.

Finalmente, Maria Trione insistidé en que la educacion digital debe ser un eje transversal de las
politicas publicas y privadas de ciberseguridad, tanto para jovenes como para adultos, a fin de
reducir la vulnerabilidad frente a delitos y estafas en linea: “Y acé vuelvo por ahi a mis primeras
intervenciones con la importancia de la educacion digital, como para que estos temas sean
realmente relevantes.” (Maria Trione, 2025).

Republica Dominicana.

Estevenson Solano especialista en ciberseguridad en Telefonica participante del podcast en el
caso de Republica Dominicana, a pesar de los retos y desafios que atn persisten, se han sentado
precedentes importantes en la estructura y gobernanza de la ciberseguridad del pais. Esto ha sido
posible gracias a los diferentes espacios de colaboracion y cooperacion impulsados entre el
sector publico, privado y la sociedad civil, ademds de las mesas de didlogo promovidas por
organismos como la Organizacion de los Estados Americanos - OEA, el Banco Interamericano
de Desarrollo, LAC4 y la Union Europea, entre otros. Estas instancias han permitido visibilizar
la importancia de atender a los grupos mas vulnerables frente a la ciberseguridad.

Mas alld de las politicas publicas, también ha surgido una responsabilidad ciudadana y
profesional. Cada individuo puede contribuir desde su propio entorno. Por ejemplo, si tengo un
teléfono movil, puedo aprovecharlo para concientizar y educar a otras personas, porque muchas
veces se delega toda la responsabilidad al Estado, cuando en realidad también existe un deber de
cada ciudadano por informarse y aprender. Blindar el espacio digital no depende Uinicamente de
las politicas publicas, sino también de la conciencia ciudadana.

Es importante reconocer que, incluso en paises con altos niveles de madurez en ciberseguridad,
como en la Unién Europea, el usuario final muchas veces se mantiene ajeno o ignora su rol y
compromiso. En Republica Dominicana, la sociedad civil ha impulsado diversas iniciativas que
reinen a profesionales de diferentes areas para sensibilizar sobre estos temas. Aunque aun no
cuentan con una cobertura masiva, mediante el boca a boca y las redes digitales, estan logrando
llegar a determinados grupos de la poblacion.

Asimismo, la adhesion de Republica Dominicana al Convenio de Budapest ha facilitado la
persecucion de delitos cibernéticos y crimenes transnacionales. A esto se suma la aprobacion de


http://www.lac4.eu/
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un nuevo Coédigo Penal que incluye tipificaciones especificas sobre ciberdelitos y nuevas
tecnologias, lo que fortalece el marco juridico. Sin embargo, todavia existen brechas,
especialmente en el &mbito legal y académico, ya que muchas veces la tecnologia y los delitos
avanzan mas rapido que las leyes o los programas educativos.

Frente a ello, es clave que los profesionales del area tecnologica y juridica contribuyan
activamente, generen incidencia y promuevan espacios de intercambio de conocimiento y
formacion. No cuesta nada acercarse a una escuela y ofrecer una charla sobre ciberseguridad,
ciberacoso o ciberbullying. Aunque algunos sectores se resistan por lo complejo del tema, es
necesario empoderarse para compartir conocimientos y reducir las brechas de capacidades,
fomentando una sociedad mas consciente y preparada frente a los desafios de la ciberseguridad.

Desafios sociales y regionales para una ciberseguridad inclusiva y consciente.
Perspectiva de Maria Trione: Desafios en la proteccion de datos y usuarios vulnerables

Maria Trione toca puntos realmente profundos sobre los desafios que enfrentan los profesionales
en el ambito de la proteccion de datos y la ciberseguridad. Ella aborda el problema de la
desconexion entre las prioridades de la gente mas vulnerable, que estd enfrentando crisis
econdmicas o sociales, y la importancia de proteger la informacion personal.

Uno de los puntos mas criticos que plantea es como podemos, como profesionales, hacer que
estos temas sean relevantes para el individuo comin, que quizds estd mds preocupado por
sobrevivir que por proteger su identidad digital. El caso de la captura de datos biométricos o
personales por sumas minimas en criptomonedas es un claro ejemplo de como las personas en
situaciones de vulnerabilidad pueden estar dispuestas a ceder su privacidad por una necesidad
econdémica inmediata.

Luego, menciona algo sumamente alarmante que es el hackeo de las bases de datos del gobierno,
como el caso del registro de conducir en Argentina, y como la falta de accion politica o judicial
ha permitido que este problema pase desapercibido para la sociedad. Este ejemplo resalta el
desafio adicional de lograr que la sociedad en su conjunto se involucre con estos temas, cuando
los dafios son a menudo invisibles o no percibidos como urgentes.

Perspectiva de Jorge Merchan: Desafios en la proteccion de datos y usuarios vulnerables

Jorge Merchan expone una perspectiva valiosa sobre los esfuerzos que se estan llevando a cabo
en Ecuador para fortalecer la ciberseguridad y la proteccion de datos. Destaca la colaboracion
con Brasil en la creacion de arquitecturas de seguridad y la implementacion de normativas como
la Ley Orgénica de Proteccion de Datos Personales, el Codigo Orgénico Integral Penal y la Ley
de Comercio Electronico y Firmas Electronicas. La creacién de un marco normativo robusto para
la ciberseguridad es fundamental para establecer lineamientos y directrices claras en el pais.

Ademas, menciona dos temas clave:
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Concientizacion y Capacitacion: Jorge hace ¢énfasis en la necesidad de fomentar la
concientizacidon sobre los riesgos cibernéticos, especialmente en un contexto donde las personas
nacieron con la tecnologia a su alrededor (desde los 8 a los 25 afios). Es crucial que no solo los
profesionales, sino todos los individuos, sean conscientes de los peligros a los que se enfrentan,
ya sea en el ambito personal o profesional. La idea de "evangelizar" o educar dentro de los
circulos mas cercanos, como las familias o companeros de trabajo, es una forma de hacer llegar
esta informacion a personas que tal vez no estan tan familiarizadas con el tema.

Iniciativas Regionales: Jorge resalta la importancia de la cooperacion regional e internacional. La
colaboracion con organizaciones como la OEA y el Cyberforte de la Unidon Europea ayuda a
crear una red de apoyo para enfrentar problemas comunes en ciberseguridad y proteccion de
datos. Ademas, proporciona el ejemplo de Ecuador, que trabaja en conjunto con Brasil y otros
paises para adoptar estandares de ciberseguridad.

Uno de los puntos mas importantes que toca es que, aunque se estén creando marcos regulatorios
y estrategias gubernamentales, lo més crucial es cambiar la mentalidad de la sociedad. La
educacion es el primer paso para protegernos de los riesgos digitales, y sin una concientizacion
solida, las leyes y politicas pueden no ser suficientes.

Estrategias de prevencion y respuesta

Henry Vallejo discute las estrategias de prevencion y respuesta frente a ataques cibernéticos en
infraestructuras criticas. Aqui estan los puntos mas relevantes de su intervencion:

1. Capacitacion

e Concientizaciéon sobre la proteccion de datos: La capacitacion es fundamental para
mitigar los ataques, pero reconoce que aun es un tema insuficientemente abordado en la
malla curricular de las carreras de tecnologia.

¢ Vinculacion con la sociedad: Menciona un ejemplo de trabajo en comunidades indigenas
para sensibilizar sobre la seguridad informatica. Aunque la capacitacion no fue el tema
principal del proyecto, aprovecharon la oportunidad para hablar sobre los riesgos de la
exposicion de datos.

e (apacitacion continua: A nivel universitario, hace un esfuerzo personal por asegurar que
sus alumnos estén al tanto de los temas de seguridad informatica, incluso si no forman
parte del programa de estudios.

e Formacion de docentes: También ha brindado cursos a otros docentes, enfocandose en la
simulacion informatica, donde se trataron estos temas de seguridad.

2. Implementacion de Tecnologia y Proteccion de Infraestructura
e Firewalls y sistemas de seguridad: La implementacion de firewalls tanto internos como
perimetrales es clave para prevenir los ataques, protegiendo las redes de acceso no
autorizado.
e Software antivirus: La instalacion de software de proteccion en los dispositivos dentro de
las redes universitarias ha sido fundamental para reducir los ataques, especialmente los
virus.



15

e Desafios financieros: Aunque los costos de algunos de estos sistemas de seguridad son
elevados, especialmente los de software y firewalls, considera que son una inversion
necesaria para proteger la infraestructura.

3. Desarrollo de Soluciones Propias

e Tecnologias abiertas: Invita a la comunidad a desarrollar sus propias soluciones de
seguridad informatica utilizando tecnologias de codigo abierto. Menciona el ejemplo de
Cuba, que ha desarrollado su propio software y hardware para enfrentar problemas de
ciberseguridad, lo que podria servir como modelo para otros paises con recursos
limitados.

e Construccion de soluciones locales: Con un enfoque pragmatico, sefiala que no es
necesario depender de tecnologias costosas; en su lugar, se pueden crear soluciones
efectivas usando firmware y hardware accesibles.

Maria Trione inici6 su intervencion reflexionando sobre un desafio comun que enfrentan los
paises de América Latina en el dmbito de la ciberseguridad: la diversidad de sus marcos
juridicos. En la region, cada pais tiene su propio ordenamiento legal, lo que dificulta la adopcion
de normativas internacionales de manera homogénea. La incapacidad de adaptar ciertos modelos,
como el europeo, a las realidades juridicas locales se convierte en una barrera importante. Esta
diversidad en la legislacion plantea un reto significativo para generar estrategias comunes que
puedan ser aplicadas de manera eficaz en toda la region.

A pesar de esta complejidad, Maria destac6 que la cooperacion regional sigue siendo crucial.
Tomo como ejemplo el caso del Mercosur, un bloque de integracion regional donde, aunque las
regulaciones no impactan de manera uniforme en todos los paises miembros debido a las
diferencias constitucionales, el esfuerzo conjunto ha permitido avanzar en areas de interés
comun. Esta cooperacion, explico, es clave cuando se trata de enfrentar amenazas cibernéticas
transnacionales, que no respetan fronteras. Los paises latinoamericanos, por su tamafio
poblacional y la disponibilidad limitada de recursos, no tienen el poder necesario para combatir
estas amenazas de forma aislada. Es necesario un trabajo conjunto, donde el esfuerzo colectivo
puede hacer frente a los desafios que ninguno podria resolver solo.

Maria también subray6 la importancia de la produccion de contenido local. En su experiencia, al
buscar informacion relacionada con la ciberseguridad, las comunidades latinoamericanas se ven
obligadas a recurrir a materiales que, a menudo, estan en inglés o provienen de regiones fuera de
América Latina. Esta falta de documentacion adaptada a las realidades de la region crea una
brecha de conocimiento que complica la capacidad de respuesta ante los desafios locales. La
solucién que Maria propuso fue clara: se deben generar espacios de debate, toma de decisiones y
creacion de contenido especificamente enfocado en los problemas y realidades de los paises
latinoamericanos.

Para ella, este enfoque no solo era necesario para abordar la ciberseguridad, sino también para
cambiar el paradigma en que se enfrenta la gestion de las nuevas tecnologias. Es fundamental
que los profesionales y expertos de la region compartan sus conocimientos, pero también que se
impulse un proceso de concientizacion y educacion dentro de la propia comunidad
latinoamericana. Maria concluy6 diciendo que, para cambiar el panorama, deben surgir
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iniciativas locales, propias de la region, que logren transformar la forma en que se abordan estos
temas en cada uno de los paises.

Asi, su mensaje fue claro: América Latina tiene que aprender a trabajar unida para crear una red
de conocimiento y accidn colectiva en materia de ciberseguridad, que no solo se base en copiar
modelos de otras partes del mundo, sino que sea una respuesta genuina, adaptada y construida
desde su propia realidad.

Cierre y conclusiones

El cierre de la conversacion fue enfocado en la importancia de la colaboracion regional y la
adaptacion de politicas locales que respondan a las realidades de América Latina. Si bien los
modelos de seguridad cibernética provenientes de otras regiones, como Europa, pueden ser utiles
en ciertos aspectos, deben adaptarse a las necesidades especificas de la region. Muchos de estos
modelos tienden a no funcionar adecuadamente en comunidades rurales o indigenas, donde las
visiones del mundo y las practicas tecnoldgicas son profundamente diferentes.

El trabajo conjunto a nivel regional fue destacado como la clave para enfrentar los desafios de la
ciberseguridad. Las experiencias personales de haber trabajado en el desarrollo de politicas
publicas relacionadas con el uso de software libre y la creacion de normativas como el codigo de
la economia social del conocimiento, las cuales, a pesar de sus logros iniciales, enfrentaron la
dificultad de desaparecer debido a la interferencia de intereses econdomicos locales. El problema
radica en que, en muchos casos, los intereses econdomicos prevalecen sobre las necesidades de la
comunidad, lo que impide la continuidad de politicas inclusivas y de largo plazo.

En cuanto al consejo para mejorar la ciberseguridad inclusiva en la region, se propuso una union
regional. A través de grupos de trabajo locales y regionales, con perspectivas propias y adaptadas
a las realidades locales, se podria avanzar en la creacion de soluciones concretas. Un llamado a la
importancia de seguir dialogando, y no solo imitar modelos ajenos, sino crear espacios de
discusion y eventos donde se generen ideas innovadoras y se propicie una colaboracion real.

Finalmente, un mensaje claro: la union hace la fuerza. Se destaca la clave para avanzar en la
ciberseguridad inclusiva es empezar a trabajar desde lo local, para luego expandir las iniciativas
hacia el resto de América Latina, adaptadas a las necesidades y caracteristicas propias de cada
comunidad. La ciberseguridad no debe ser vista como un desafio aislado de un solo pais, sino
como un reto comun que requiere un esfuerzo conjunto para tener un impacto real y positivo en
la region.

La importancia de la educacion y la concientizacién sobre la ciberseguridad. A pesar de
reconocer que la repeticion del tema de la educacion puede parecer redundante, a medida que la
tecnologia avanza, la proteccion de nuestros datos personales se vuelve cada vez mas crucial. En
un mundo donde los datos son el combustible de muchas tecnologias, entender como estos se
usan y pueden ser mal utilizados es esencial para prevenir riesgos, tanto para los usuarios como
para la red en general.
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El mensaje clave es que, aunque debemos ser cautelosos con nuestra informacion, también
necesitamos confiar en la interrelacion social. Resaltd que si, viviéramos en un mundo donde no
confidramos en nada ni en nadie, aunque fuera mas seguro, perderiamos algo esencial para
nuestro crecimiento personal y social: la capacidad de confiar y de formar relaciones.

Aunque la ciberseguridad y la proteccion de nuestros datos son esenciales, no debemos perder de
vista que la confianza sigue siendo un pilar fundamental de nuestras relaciones humanas. La
cautela no debe llevarnos a un mundo donde el miedo y la desconfianza gobiernen, ya que el
equilibrio entre seguridad y confianza es necesario para una sociedad saludable.

Dos puntos claves para abordar la ciberseguridad en América Latina. En primer lugar, una
reflexion de un informatico que subraya la importancia de entender tanto la tecnologia como
nuestros propios problemas. Si no comprendemos cémo funciona la tecnologia, las soluciones
que creemos implementar solo generardn mas problemas. Alfabetizacion digital, que se
complementa con la importancia de educar a la sociedad sobre los riesgos tecnoldgicos.

En segundo lugar, para avanzar como region en temas de ciberseguridad, es fundamental analizar
nuestros cuellos de botella. Cada pais tiene desafios especificos que deben ser superados para
fortalecer la infraestructura tecnologica y de seguridad. La importancia de identificar y replicar
las buenas précticas que ya existen en América Latina, las cuales a menudo son mas adecuadas a
nuestra realidad que los modelos europeos o del norte global.

Ademas de aprender de nuestros errores, también debemos centrarnos en reconocer nuestras
fortalezas como region, compartiendo y aplicando lo que ya esta funcionando bien para mejorar
la ciberseguridad de forma conjunta.

El podcast evidencid que en la region existen experiencias aisladas de cooperacion, pero no una
estrategia regional consolidada.

Tablas y figuras
Tabla 1. Necesidades formativas identificadas
Grupo poblacional Necesidades principales Obstaculos
Estudiantes rurales Alfabetizacion digital basica Conectividad limitada

Uso seguro de dispositivos

L. Conectividad limitada
moviles

Adultos mayores

Comunidades indigenas Contenidos en lengua materna Falta de inclusion cultural

Fuente: Elaboracion propia (2025)

Tabla 2. Panorama actual y riesgos

Participante Riesgos identificados Contexto destacado



https://www.youtube.com/watch?v=6PjyhNHa03w&list=PLV28JyjBVIILJxuMM_EMRvpsMfsw7bLJp&index=12
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Henry Vallejo Modelos externos poco aplicables en | Brecha cultural y
comunidades rurales e indigenas tecnoldgica en la region

Maria Trione Vulnerabilidad de datos personales por | Necesidad de educacion
uso masivo de internet continua

Nicole Sanchez Rojas | Falta de comprension tecnoldgica | Alfabetizacion digital como

genera mas problemas prioridad

Fuente: Elaboracion propia (2025)

Tabla 3. Estrategias de prevencion y respuesta

Participante Estrategia propuesta Detalle
Creacion de grupos de
Henry Vallejo Unidn regional trabajo locales y
regionales
Maria Trione Educacién y concientizacion Comprender uso y mal
uso de los datos
Identificar cuellos de botella y Aprovechar experiencias

Nicole Sanchez Rojas

replicar buenas précticas locales de éxito

Fuente: Elaboracion propia (2025)
Acciones propuestas.

1.

Necesidad de un enfoque regional: todos coincidieron en que los desafios de la
ciberseguridad en América Latina no pueden ser abordados de manera aislada. La
cooperacion regional, a través de grupos de trabajo y espacios de didlogo, es fundamental
para construir soluciones adaptadas a las realidades locales.

Educacion como eje transversal: tanto para usuarios comunes como para profesionales, la
alfabetizacion digital y la concientizacion sobre los riesgos son vistos como la
herramienta mas poderosa de prevencion. La educacion no se limita a un sector, sino que
debe permear en escuelas, instituciones publicas, empresas y comunidades.

Adaptacion de modelos internacionales: si bien los marcos de referencia europeos o
globales ofrecen insumos valiosos, los entrevistados sefalaron que su implementacion
directa en América Latina es limitada. La clave estd en adaptarlos a los contextos
sociales, culturales y tecnoldgicos de la region.

Fortalecimiento institucional: existe una debilidad estructural en el manejo de denuncias,
procesos judiciales y capacidades técnicas. Se requiere invertir en la formacion de
policias, fiscales y operadores de justicia en temas de ciberseguridad y delitos digitales.

Confianza y cohesion social como pilares: mas alld de la proteccion técnica, los
entrevistados resaltaron que la confianza entre personas e instituciones no debe perderse.
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El equilibrio entre seguridad y confianza resulta esencial para construir una sociedad
digital mas inclusiva.

6. Valor de las buenas practicas locales: experiencias exitosas dentro de la region, como el
uso de software libre o iniciativas comunitarias de capacitacion, deben ser visibilizadas y
replicadas, porque responden mejor a nuestras necesidades que los modelos externos.

En sintesis, los entrevistados coinciden en que la ciberseguridad inclusiva en América Latina
debe construirse desde lo local hacia lo regional, apostando por la educacion, la cooperacion y el
fortalecimiento de capacidades propias. Solo asi se podrd garantizar la proteccion tanto de la
infraestructura critica como de los usuarios mas vulnerables
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