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RESUMEN EJECUTIVO

Contexto y Justificacion

América Latina enfrenta crecientes desafios en ciberseguridad, evidenciados por
ciberataques de gran escala como los ocurridos en Costa Rica en 2022. Estos incidentes
han afectado infraestructuras criticas y puesto de manifiesto la necesidad urgente de
fortalecer la ciberdiplomacia y la cooperacién regional para construir un ciberespacio mds
seguro y resiliente.

Metodologia

La investigacién adopta una metodologia mixta que combina andlisis documental de
politicas de ciberseguridad y entrevistas con expertos para ofrecer un panorama detallado
de la situacion actual y las tendencias en ciberseguridad regional. Los resultados se
divulgan a través de cuentos digitales y podcasts, buscando educar y sensibilizar sobre la
importancia de la ciberseguridad y la cooperacidén internacional.

Entrevistas y Estudios de Caso: Se realizaron entrevistas con lideres de redes regionales y
proyectos de ciberseguridad, como el EU CyberNet Project y Women4Cyber. Estas
entrevistas proporcionan insights valiosos sobre las estrategias efectivas y los desafios en la
construccién de redes de confianza.

Principales Hallazgos

La ciberdiplomacia, que incluye la gestién de crisis cibernéticas y la promocion de la
cooperaciéon internacional, se presenta como una herramienta clave para la defensa de
intereses nacionales en el dmbito digital y para la promocidon de politicas inclusivas y
sostenibles. Las redes de confianza entre gobiernos, empresas y la sociedad civil son
esenciales para una respuesta efectiva a amenazas cibernéticas, facilitando el intercambio
rdpido de informacién y la coordinacién de acciones de seguridad.

Importancia de las Redes de Confianza:

Las redes de confianza, compuestas por gobiernos, empresas, sociedad civil y expertos
técnicos, son fundamentales para la ciberseguridad en la regidn. Facilitan el intercambio
de informacién, la coordinacidén de acciones y el desarrollo de capacidades, permitiendo
una respuesta mds efectiva ante las amenazas cibernéticas.

Recomendaciones

e Promover la Inclusién de Politicas de Ciberseguridad**: Impulsar politicas publicas
que integren ciberseguridad en todos los niveles de la administracién publica vy
privada.

e Fortalecimiento de Capacidades**: Invertir en la capacitaciéon y formacién continua
de expertos en ciberseguridad dentro de la regién, apoyando iniciativas como
LACSEC.
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e Cooperaciéon Regional Ampliada**: Expandir la cooperacién cibernética mdas allé
de fronteras politicas y econdmicas, buscando la integracién de esfuerzos entre
paises de distintas subregiones.

e Participaciéon en Foros Internacionales**: Fomentar la participacién activa de
actores regionales en foros internacionales de ciberseguridad para garantizar que
las politicas y prdcticas regionales estén alineadas con los estdndares
internacionales.

e Creacidén de Mecanismos de Respuesta a Incidentes**: Establecer y fortalecer
equipos de respuesta a incidentes cibernéticos nacionales y regionales (CSIRTs) que
cooperen en tiempo real ante amenazas emergentes.

Presentacion de resultados

Los resultados de este estudio se presentan de manera innovadora a través de una serie de
podcasts titulada "Voces que Construyen Confianza" y cuentos digitales, ambos formatos
disenados para maximizar el alcance y el impacto de las conclusiones.

Los podcasts ofrecen una plataforma dindmica donde lideres y expertos discuten temas
cruciales de ciberseguridad, compartiendo experiencias reales y estrategias efectivas de
ciberdiplomacia en América Latina. Paralelamente, los cuentos digitales, inspirados en
incidentes reales, sirven para ilustrar de manera vivida y accesible las complejidades y
desafios de la ciberseguridad, facilitando asila comprensién y el interés del pUblico general
y de los stakeholders.

Esta combinacién de medios busca no solo informar, sino también educar y motivar a una
accién coordinada y consciente entre los diversos actores involucrados en la seguridad
cibernética y la diplomacia digital en la regién.

Conclusion

El fortalecimiento de la ciberdiplomacia y la creacion de redes de confianza son esenciales
para asegurar un espacio digital seguro y resiliente en América Latina. Los esfuerzos de
cooperacién deben estar acompanados de un compromiso politico firme y la adopcion
de politicas publicas que promuevan la seguridad vy la cooperacion digital



