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La criptografia es una pieza clave en el mosaico de politicas publicas de la sociedad de la

informacion y desempefia un papel crucial en una sociedad cada vez mas conectada. En este sentido, su
importancia se manifiesta en diversos sectores, desde la proteccion de la infraestructura critica hasta la
garantia de derechos individuales, como la libertad de expresion y el derecho a la privacidad.

En el Cono Sur, en particular, la creciente adopcion de tecnologias digitales y la intensificacion
del comercio electronico impulsan la necesidad de fortalecer la ciberseguridad y la confianza en las
interacciones en linea, convirtiendo a la criptografia un elemento central en este proceso.

Esta investigacion fue financiada en el marco del Programa Lideres LACNIC y tiene como
principal objetivo mapear y analizar el panorama legislativo de la criptografia en los paises del Cono
Sur, abarcando Brasil, Paraguay, Argentina, Chile y Uruguay. A lo largo de la investigacion, se
analizaron 143 artefactos normativos, (22) Brasil, (50) Chile, (27) Argentina, (25) Uruguay y (19)
Paraguay, para comprender las dindmicas de poder y los intentos de control y regulacion de la
criptografia.

Es importante resaltar que la investigacion se basod en el andlisis de artefactos normativos
encontrados mediante una busqueda de palabras clave en los diarios oficiales de cada pais. Esta
metodologia, aunque exhaustiva, puede no reflejar la totalidad de los artefactos relacionados con la
criptografia en cada pais. Algunos paises, como Paraguay, no cuentan con un mecanismo de busqueda
segmentado en sus diarios oficiales, lo que puede dificultar la identificacion de todos los documentos
relevantes. Por lo tanto, los resultados presentados deben interpretarse considerando esta limitacion
metodologica.

En general, se preocup6 por comprender el analisis de como cada pais define y delimita el uso
de la criptografia en su territorio, asi como comprender si internamente existen medidas de promocion,
control, desarrollo y uso de criptografia. En segundo lugar, se busco entender si la criptografia se
utilizaba de forma independiente o si estaba indirectamente vinculada a regulaciones sobre
ciberseguridad.

Asi, se puede observar que el desarrollo de politicas publicas y marcos regulatorios sobre
criptografia en América Latina y el Cono Sur ain se encuentra en etapas iniciales, con diferentes

enfoques y niveles de madurez entre los paises.

! Este proyecto de investigacion fue realizado con el apoyo del Programa Lideres 5.0 2024 del Registro de
Direcciones de Internet para América Latina y el Caribe (LACNIC). Las visiones y opiniones expresadas en
este Informe son de responsabilidad del autor y no necesariamente reflejan la politica o posicion oficial de
LACNIC.



Un destaque positivo es Chile, que ya ha avanzado en la creacion de leyes que abordan
directamente la criptografia como un derecho, como la Ley n® 21663/2024 (Ley Marco de
Ciberseguridad), mientras otros atin no cuentan con un marco legal especifico para esta area. También
cuenta con 5 artefactos normativos que definen claves criptogréaficas o criptografia, asi como 20

artefactos que cuentan con disposiciones legales sobre el uso de mecanismos criptograficos.

En Brasil, aunque no existe reconocimiento del derecho a la criptografia, existen artefactos
normativos que definen clave criptografica o criptografia (Decreto n® 12103/2024, Decreto n°
7845/2012 y Decreto n°® 7708/2012) y descifrado (Decreto n® 7845/ 2012), asi como disposiciones
legales sobre el uso de mecanismos criptograficos y de incentivos a la criptografia al uso de claves

criptograficas.

En este escenario, dos destaques negativos son Argentina y Paraguay. En el primero, no hay
definicién ni mencion del descifrado, revisiones legales sobre el uso de mecanismos criptograficos,
fomento de la criptografia o del uso de claves criptograficas o incluso el derecho a la criptografia,
limitdndose a un unico artefacto normativo (Ley n°® 25.506/2001 de Firma Digital) que define clave
criptografica o criptografia. En Paraguay, no existe ningin artefacto normativo que defina el
descifrado o incluso un derecho reconocido al cifrado. También existe un solo artefacto normativo

(Ley n°® 5994/2017) que fomenta la criptografia o el uso de claves criptograficas.

Uruguay tampoco tiene un derecho a la criptografia positivado en su ordenamiento juridico.
Aun asi, cuenta con artefactos normativos que definen claves criptograficas o criptografia (Decreto
n° 92/2014 y Ley n° 18.600/2009), asi como disposiciones legales sobre el uso de mecanismos

criptograficos e incentivos para la criptografia o el uso de claves criptograficas.

Esta diversidad de enfoques refleja los diferentes contextos politicos, sociales y tecnologicos
de cada pais, asi como las prioridades en términos de ciberseguridad, privacidad y proteccion de

datos.

Finalmente, la creciente relevancia de la criptografia para la economia digital y para garantizar
los derechos fundamentales exige una mayor atencion por parte de los gobiernos y la sociedad civil,
con el fin de promover un debate informado y la construccion de politicas publicas que equilibren los

diferentes intereses en juego.

La investigacion ofrece un panorama integral de la legislacion sobre criptografia en la region,
sirviendo de base para la formulacion de politicas publicas mas efectivas y para la promocion de un
debate amplio y democratico sobre el tema. La cooperacion regional y el intercambio de experiencias
entre los paises del Cono Sur son cruciales para enfrentar los desafios y aprovechar las oportunidades

que ofrece la criptografia para el desarrollo social y econdémico de la region.



