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Proyecto: Colaboracidon en investigacion aplicada

Principales caracteristicas:

1. Promover el desarrollo de capacidades tecnologicas e investigacion aplicada para

una Internet estable, abierta y segura (asociado a la misién y vision de LACNIC).

2. Colaborar en investigacion, desarrollo de conocimiento y divulgacion de resultados

y trabajos centrados en las lineas y temas de interés definidos.

Se realiza a través de alianzas con grupos y/o centros de investigacion en

instituciones académicas regionales

")
lacnic®



Objetivos

1. Promover trabajos de investigacion aplicada con las siguientes caracteristicas:

e Resultados preliminares
e Potencial de impacto y aplicacion practica
* Alineados a las lineas y ejes prioritarios definidos por LACNIC

2. Favorecer el desarrollo e intercambio de conocimiento, la transferencia y divulgacion de

contenido técnico
3. Participar en estudios, investigaciones y publicaciones académicas

4. Consolidar redes y acciones de colaboraciéon con investigadores, centros, grupos,

laboratorios e instituciones académicas &
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Tematicas: Lineas y temas de investigacion ()

Buscan promover el desarrollo de conocimiento, metodologias, herramientas,
técnicas, y/o generar resultados originales que promuevan el desarrollo de una
Internet estable y abierta en la region, alineados con la mision de LACNIC.

Favorecer y desarrollar investigaciones, trabajos, casos de estudio, adopcion de
mejores practicas -entre otros-, con una aplicacion concreta. Que impliquen
soluciones a problematicas actuales y/o generen innovacién en uno de los ejes
detallados.
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Criptografia, seguridad y resiliencia

Contribuir a la seguridad y resiliencia de Internet, la prevencion
de y respuesta a ataques, incidentes y anomalias en la
infraestructura de Internet, la generacion de abordajes y
soluciones innovadoras con especial énfasis en los temas
prioritarios detallados a continuacién:

DNS (abordajes como DNSSEC u otros)
Seguridad de ruteo

RPKI y/o extensiones

Route Origin Validation

loT

DDoS

Malware

Tematicas: Lineas y tematicas de investigacion (ll)

Ingenieria de Trafico e Interconexion

Monitoreo, medicién, gestién, control, modelado, optimizacién
y/o innovacién en uno o mas de los temas prioritarios
detallados y relacionados a la linea especiffica:

IXPs
CDNs
BGP
QoS

Desarrollo futuro de Internet

Esta linea de trabajo e investigaciéon busca contribuir al
desarrollo futuro de Internet en la region por lo cual cuenta con
un enfoque amplio, con especial énfasis en abordar los
desafios regionales que presentan los temas prioritarios
detallados a continuacion:

IPv6

Computacion de alto desempefio

Uso y aplicacion de Blockchain

Otros temas innovadores relacionados a la linea
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Redes de investigacion con instituciones y grupos regionales

@ Identificacion y Mitigacion de ataques de DDoS en Redes Definidas
por Software en el Plano de datos mediante P4

@) Identificacion de anomalias en BGP

() Identificacion y Mitigacion de ataques de DDoS
en Redes Definidas por Software para loT

Instituto Tecnoldgico y de Estudios Superiores de Monterrey

TEA de loT Q\ |
Universidad de fos Andes § T Hacia una mejor interconexion y decisiones

de enrutamiento de Internet para mejorar la
entrega del trafico de area amplia

Analisis de Seguridad del Protgcolo IPv6

en el ambito de Redes de Area Local @ Peering remoto
Universidad Catélica de Salta Universidade Federal do Rio Grande, FURG

Control de congestion Palermo

Universidad de Palermo (Facultad de Ingenierfa) : O formas a.b'I'EViadas para interpretar y procesar la
k informacion de los updates de BGP
DNS: Monitoreo, medicidn, prevencion de @— ® Maximizar la efectividad de un despliegue parcial

anomalias, incidentes y anomalias de RPKI para proveer seguridad a Internet
Universidad de Chile NIC Labs

Optimizacion y seguridad en el ruteo en sistemas
autonomos de Internet

Universidad de Montevideo (Facultad de Ingenieria)

Acuerdos Acuerdos Nuevos acuerdos
2022-2023 Q 2023-2024 2024-2025
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Principales resultados

Paises relevados (15/33)
Universidades relevadas: 85 (frente a 44 en 2022)

Centros/Laboratorios/Institutos especificos en temas
alineados:14

Grupos de investigacion: 36

Vicerrectoria de Investigacion/Vinculacién: 17
Direccidn de Investigacion: 14

Contactos: 108 especificos

Datos: marzo 2025

. partners)

12 acuerdos desarrollados sobre distintas
investigaciones (renovacionesy nuevos
acuerdos) +2 (en curso)

17 investigaciones conjuntas aceptadas y
publicadas en revistas arbitradas

11 presentaciones en conferencias

3 actividades adicionales de intercambio y
divulgacion

1 conferencia internacional en calidad de
sponsor (IEEE - Uruguay)

Notas publicadas en Blog LACNIC

2 videos de formacion y divulgacion de
resultados
5 posters de investigacion generados

Resultados indirectos: invitaciones a otros
espacios, acceso a fondos adicionales e
invitaciones adicionales para (instituciones
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Principales beneficios

1.

Desarrollo de acuerdos que abordan desafios de ambas partes y generen resultados

concretos.

Generacion de un espacio y actividad para presentar las investigaciones apoyadas y un

intercambio con la comunidad técnica en el Foro Técnico de LACNIC (mayo de c/afio).

Asesoramiento y retroalimentacion a las investigaciones. Incluye la parte técnica (en la cual

participa Tl e [+D) y |la parte de colaboracién y vinculaciéon (Subarea 1&C).

Participacion de los grupos de investigacion en actividades de LACNIC.

Desarrollo de publicaciones conjuntas y divulgacion de aquellas realizadas (en nuevos
espacios).

Generacion de productos de difusion anuales (con énfasis en la comunidad técnica).



Algunos ejemplos ()

@’)
lacnic®


http://www.youtube.com/watch?v=tSnbtQzR-aY

Algunos ejemplos (Il)

Institucion: Universidad de Montevideo en colaboracion con investigadores de la Universidad de la
Republica (Facultad de Ingenieria)

Institucion: Universidad de Montevideo en colaboracién con investigadores de la Universidad de la Republica (Facultad de Ingenieria)
Responsables e investigadores principales:
PhD Cristina Mayr
PhD Claudio Risso
Investigaciones y recursos:
« Formas abreviadas para interpretar y procesar la informacion de los updates de BGP
» Maximizar la efectividad de un despliegue parcial de RPKI para proveer seguridad a Internet
» Optimizacion y seguridad en el ruteo en sistemas auténomos de Internet
Articulos académicos y presentaciones:
LACNIC 43

e C.Mayr, “Innovar Conectando: Ingenieria, Telecomunicaciones e Internet a través de la colaboracion con la Academia”,
presentado en el Foro Técnico de LACNIC - LACNIC 43, San Pablo, Brasil, 5-9 de mayo de 2025.
Presentacion
Video

LACNIC 39

» J.Restaino, “Modelos para capturar la complejidad de los eBGP update mediante datos publicos”, presentado en el Foro Técnico de
LACNIC - LACNIC 39, Mérida, México, 5-9 de mayo de 2025.
Presentacion
Video
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Algunos ejemplos (lll)

Colaboracién Efectiva para Investigacion Aplicada
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2021-2025

Identificacion de ataques DDoS y Ransomware
e Identificacion de Anomalias de BGP

Resumen de la investigacién

En los Gltimos afios hemos utllizado la Inteligencia Artificial (IA) para la deteccion y mitigacion de ataques DDOS en redes definidas.
creado

r software enfocandonos no s6lo en DDoS de.

datasets y utiizado datos publicos para entrenar modelos de aprendizaje
desplegar estos modelos en entornos simulados.

por refuerzo (RL) a modo de lograr nuestros objetivos.

Logramos.
mininet y en entomos fisicos para lograr la deteccién y/o mitigacién. Adici
i delAy

tasas altas, sino también en DDOS de tasas bajas (slow rate). Hemos

atico (ML), aprendizaje profundo (DL) y aprendizaje
haciendo uso d
ionalmente, hemos realizado un trabajo similar para la

De igual manera, utiizamos la IA para la deteccién de anomalias en BGP, las cuales pueden

ser producidas por ataques o

configuraciones errdneas. Finalmente, desarrollamos un modelo hibrido para detectar las anomalias de BGP que hace uso de

enla

Antecedentes, problemitica y relevancia del estudio

Do acuerdo a 1a agencia de la Unién Europea para la Cloersoguridad ENISA.
insomware os ol ataque con

Potencial uso y aplicacién de los resultados

E1 uso o un sistama e 1A automético on Ia rogien do Latinoamérica puede
mejorar s

1o tant, detectar anomaiias on BGP resulta pariculaments
relevanto para la cborsoguridad, dobido al papel crtco q poia aste
protocclo en

allo de ataques DDoS y de ransomware, aumeniando también su
compettidad al no fener que realzar conlrataciones adicionales. de caplal

provocar interupciones importantes y falos do conectiidad, o que resalta la
et d . decin s pcs i on s s e

Metodologia y disefio del estudio

Homos croado datasets quo postorormento hemos hocho pibiicos, do Igual

humano.
mprosas, las cuales michas voces no cuentan con sislemas de segurdad

isceptitios a los civerata

anera, Ia deteccion temprara do
Ps y proveedores para detectar
a

Dr. Jesiis Arturo Pérez Diaz
Dr. Marcelo Yungaicela N.
Dr. José Antonio Cantoral
Dr. Cosar Vargas Rosalos.
Ing. Carlos Martinez Cagnazzo
MSc. (on curso)

Afiliacién

Instituto Tecnolégica y de Estudios
Superiores Monterrey (TESM)

LacNi

Contactos
s rturo perez@lec m

ol Gbjotivo do quo contibuyan a entronar modolos para Idoniiicar y mitgar
ataques DDoS y ransomwaro, Los modelos 5o han probado offine y
posteriomente en despliegues SON simulados o fsicos. Los despliegues se
han hecho en s planos de control y de datos de la SDN. Para a deteccidn de
anomalias do BGP, nicalmonto disefiamos la 16cnica estadisica de MAD, la
ual luogo fue mejorada con ol uso do 1A Asimismo, tod

realizaron con catasets da uso abiero da RIPE.

Gréficos, datos y principales resultados

En la deteccion de DDGS se alcanzaron procisiones del 99.97% (KNN) para la
clasifcacion binaria y del 99.84% (LSTM) para la clasifcacidn muliciase. En

(accuracy) promedio arededor
el 95% mientras quo on entomos fiicos enire 90 y 52%. La Figura 1 muestra

Iog maores ool feren XG Socs y Sz Tues e aaron e
srocsion do 99% y S8% respecament. Adcioain

et do ool do 1o vl povocats por sy deain
lograda. NOTA: L Figura 1 y 2 so encueniran o ol idoma cual
Hueron genoradas orginalmente on el marco de fa invest

Principales conclusiones do la investigacin:

os saauen DOGS d tas boa s mucho ms compifos 0 delecar e
103 DDoS de tasa a

+ Los modelos do DL son ligeramente mejores para doloctar DDoS y
do ML, sin ombargo, os necesario ovaluar ol costo
computacional que esto impica

« En dosplogues fiscos o simulados slampro docreco ol rivel o prociion
ratar

irfico dferonte al quo fuo usado para enisenar los. modelos. Por ko tanto,
siompre so recomienda entrenat los modelos con trfico de fa red que puede
dofender o al menos incu pate de dicho rfico en ol datasel.

 Los modelos e quo san estaistca o A oidenian mar Gosompotc

para la deteccion de snomaliss o BGP respecto al uso de un
independrte.

Gomo linea de_desarrollo_continuaremos trabsjando en la_deteccion de

on a denticacén de secuestro e utas do BGP.
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Colaboracién Efectiva para Investigacion Aplicada

2021-2025

Investigacion Aplicada: Analisis de Seguridad del

Protocolo IPv6

Resumen de

investigacién

El presente proyecto presenta un analisis de seguridad del Protocolo IPV6 en redes locales, desarrollado en el marco d
investigacion aplicada liderada por la Universidad Catdlica de Salta (Argentina) y la Universidad Estadual de Campinas (Brasi), en

colaboracién con LACNIC. Con el objetivo

ider
‘metodologia deductivo-inductiva y experimental, apoyada en la herramienta Cont
ICMPV6, enlos

para su mitigacion. Los

Este trabajo tiene aplicacién directa en redes IPvé-only y en procesos de transici6n IPvA/IPv, adems de fomentar el aprendizaje
en entomos académicos. Se recomienda continuar explorando soluciones automatizadas basadas en telemetria para

préctico
mejorar la respuesta ante amenazas en redes IPV6.

Antecedentes, problemitica y relevancia dol estudio

Las unorscacesy eces acadéricas cumoon un ol cucil on o desarlo
81718 2o conranonakcn e do LACNI an i capctacin do
G

o s miresadas, porsonat iy manferimi
1o fo. proveodess 8 contnil, msgucionss guhmum-nlm 5

Es asi que un grupo de investigadores de la U ca de Salta
(vgeniny 3 1 e Eviur o Campias. Gresl, evdencaron

protocolo PV, con la finaidad de acompariar las accines desarroladas por
LACNIC para garantzar un pronto y extoso despliegue fial de ésta nueva

Metodologia y disefio del estudio

do m;uﬁm “Andlss do Seguridad del Protocolo IPY6 en of

ooty wagiesmy mbito de Ia Uiversidad
ica do Salta, na_metodologia deductva inductva, con ol
Gl G osudar. iy reaizar conurocones secres on oot S
rea local, en base a la rocopiacién documental do sstindares y nomas do
ol pr 1PY6. Aplicando una metodologia experimental se

Vinualzacén de rodes Containeriab, o
topologlas do redes LAN 1PV

la que se desplegaran dierentes

Principales resultados.

roakzd un il o o aiuns basdos e o ICMPYS para Ios
procesos on do_dirocc) i ostado, (SLAAC) y
ekt g voctan, (NOP) & pots de 138 foaitados ciekios, oy
reaizaron present Foro Tecnico LACNIC 41, 42 y 43

webinars, como por
jretia

Jemplo e webinar Segiidad &n 1PV organzado por

Potenciales lineas de desarrollo futuro y conclusiones

Uno de los desafios que enfrentamos para ograr Ia adopcién defntva de esta
fer IPV6". Consideramos que.
comprender las

Son ssencales para sl desplegue oporiun 103 34pacios pracicos como os

ol uso do solo IPv, entr oiros.

Entro rdar o

dostacaron connios
o |CMPYD y propuesias ds conturacenes s par ik 00
siblos voctores do s atagues anies mencionados.
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LACNIC 44 - LACNOG 2025
San Salvador (El Salvador),
6l 10 de octubre de 2025.

automética ante amenazas a Ia sequidad y disponibiidad de los sevicos

la recoleccign de informacién it para la toma de decisiones.

Mgr. Emesto Sénchez
PhD Henri Alves de Godoy
ntificar vulnerabilidades y proponer configuraciones seguras, se utiizé una
tainertab para simular diferentes topologias IPV6.
procesos SLAAC y NDP, derivando en recomendaciones técn
Potencial uso y aplicacién de los resultados Afiliacién
Las propuestas de configuraciones sequras y de buens
PV only y
procesos de ansicén IPVAIPVS.
2 part de Ia heramienta de vitualizacion Containerab, permiteron poner &
isposicén e la comundad técnica en genera  de operadores de redes en
o Contactos
En ol dmbto cadanic, I vansorencia do o conocimeros s o8 " S—
modala” ya e os alimnas parican en o 5o N
Cractanzs-spencane, crando direies sscanrios e redes qu permisn
fovarloabiacio Gl ssud dl prfoclo o plan G o canci. Dol mimo i D S
modo, para la comuridad iécnica 5o _exponr uso i o
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Uso de IA en el Analisis DNS: Deteccion de

Colaboracién Efectiva para Investigacion Aplicada

2021-2025

Dominios Generados Algoritmicamente (DGA)

Resumen de la investigacién

Detectar dominios generados por aigoritmos (DGA) desde la resolucién DNS es clave para bloquear la comunicacién C&C de las
botnets, miigar la propagacion de malware y reducir campafias de phishing. Se presenta DeepD2V, un enfoque que utiiza

de dominio,

privacidad y

escala. En DeepD2V cada dominio

se segmenta en puﬁubrulmlwnl probables y se generan embeddings utiizando Word2Vec (skip-gram) previamente eniranado.
mediante

jacién para formar una representacion de 500

dimensiones. Sohvu o representacion, se utiiza una arquitectura CNN unidimensional con mitiples capas para la clasificacion
binaria (DGA o benigno). Se evalda el modelo en un conjunto balanceado, compuesto por dominios benignos extraidos de Alexa y.

25 familias DGA. DeepD:

>97% y TPR =90% con FPR = 1%,

¥ CNNs, y recall

Antecedentes, problemtica y relevancia del estudio

Potencial uso y aplicacién de los resultados

€1 onfoque propuesto os apicable on distintos punlos do 1a infraestruciura,

ool (C45) U o s s Slcaiores &l Goman s
jneracin indmica do dominios quo permite a los.
canlos taner la campicedin do. o nksectuciva. mekcoss,

Dotoctar tompranameni estos dominios
rogistro—

atagues DDoS
Giccionarios

radicionales como listas do blogueo, andlisis de ngramas, entre oas
thenicas

Metodologia y disefio del estudio

€1 anfoque propuesto so basa on una ropresontacion innovadora de los
nombas

PhD (c) Lucas Torrealba
PhD Pedro Casas

PhD Javier Bustos-Jiménez
PhD Ivana Bachmann

PhD Mislav Findrik

PhD Germén Capdehourat

Afiliacién
NG Ghile Research Labs.

Pusde ncun an Lo, o como n S do ecomendaci o dra  Ausi nsfuie o Technelesy
maiicioso. D este modo, o e 20 bala
Comunicacién con serdores de Comando y Control (CAC). s necesidad da  Repiblica
focurir a foontss extomas do_inormacn, convetdndolo o muy buena
Deido o un itk slmri o rambre do domi Do a0
1a pagina i 2
Junto Contactos
ol modelo Wor
Sosanamais i Sarpepesd somiaciod @
Lt 1o o rcess g
ndimiento. Esta sohicér investgacionapicada@lacnic.nat
ot en

d
ergenizaciones e buscan elorza Su proteccon ek & PHAAG, BOIOt §

do milipes capas sobe esa reposeniacén do 500 dimensones para
casicar dominos como bangos o DGA. €1 modslo s evaiado n in
conjun = - 575,000 dominos, compues an paries s or
Gomiios beignes 90 Al s 2 famllos BGA (1 alosorie 4 basades on
aiccionarios).

Gréficos, datos y principales resultados

Potenciales lineas de desarrollo futuro y conclusiones.

Una inea do bl o 0 axandr o el hoc i deteccin do
dominios maiiciosos, mas all de los ganorados por algorimos.
Eai e domics kzados S aiaques 4o phg, DB o 18

Reconocimientos.

s ivsioacn o pan o la

rea dei Proyecto
do Colaboracién Efactiva  para

en a la segmentacion do dominios, o iia
rostingie su dosempofo fran a alfabetos distinios, como el chino, drabe o

Low

omo
Girico, y también generar dierencias enire iomas. Se propone como inea

-mb-dm»q; vl dn caracars cecan bun endimint, aspciimeia
rach

on aloatoros. Sin emb: d dsminuye
rnte a DaAS basados sn hocnarioe, s davilos se asemeian & loe
frcson csruce. ket DooDZY gsnrs wmmntacines e

En concuson, s resutados domuesan e DospD2 contiye ura
soucion précica. escaabl y robusta paa la dolocion o s

e

LACNIC 44 - LACNOG 2025
San Salvador (El Salvador),
6 al 10 de octubre de 2025.
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Contactos

https://lacnic.net (Pestaita — Oportunidades - Investigacion aplicada)
investigacionaplicada@Iacnic.net

Formulario de contacto

Lista de discusion (proximamente)

Desarrollo y Cooperacion/Subdrea: Investigacion y Cooperacion
Alessia Zucchetti

CIESCE - El Salvador (San Salvador)

08/10/2025



e N e R,
IAENDG

ﬂﬂﬂﬂECTUBRE 2025 - EL SALVADOR

Muchas gracias

Desarrollo y Cooperacion/Subdrea: Investigacion y Cooperacion
Alessia Zucchetti (Coordinadora de Proyectos de Investigacion y Cooperacién) - LACNIC

CIESCE - El Salvador (San Salvador)
08/10/2025



