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Importancia de servidores DNS locales

* Root Servers:
* Baja la criticidad de los root-servers
e El trafico afectara sélo a los root-servers mas cercanos

e Zonas de los ccTLD también deben ser accedidas en tiempos breves
* Importante trabajo de LACTLD

e Zonas reversas de LACNIC: son importantes para todos los chequeos
gue se basan en resolver una IP a un nombre



Consulta reversa

dig 3.84.7.200.in-addr.arpa PTR +trace

in-addr.arpa. 172800 IN NS d.in-addr-servers.arpa.
in-addr.arpa. 172800 IN NS e.in-addr-servers.arpa.

in-addi 200.in-addr.arpa. 86400 IN NS ns-lacnic.nic.mx.
in-addf 200.in-addr.arpa. 86400 IN NS ns2.lacnic.net.
in-addi,200.in-addr.arpa. 86400 IN NS rirns.arin.net.
in-a}xﬁ 200.in-addr.arpa. 86400 IN NS ns4.apnic.net.
200.in-addr.arpa. 86400 IN NS a.lactld.org.
200.in-addr.arpa. 86400 IN NS
lacnic.authdns.ripe.net.

;; Received 1109 bytes from 200.7.84.14#53(200.7.84/14) in | 20%m-2ddrarpa. 86400 INNS aarpa.dns.or

. 345986 IN NS m.root-servers.net.
. 345986 IN NS k.root-servers.net.
. 345986 IN NS f.root-servers.net.

. 345986 IN NS a.root-servers.net.

. 345986 IN NS i.root-servers.net.
. 345986 IN NS l.root-servers.net.
. 345986 IN NS g.root-servers.net.

200.in-addr.arpa. 86400 IN NS ns3.afrinic.net.
200.in-addr.arpa. 86400 IN NS ns.lacnic.net.

te

om 192.33.4.12#53(c.root-servers.net) in 136 ms

tes from 203.119.86.101#53(e.in-addr-servers.arpa) in 309 ms

tes from 200.0.68.10#53(a.lactld.org) in 0 ms

84.7.200.in-addr.arpa. 86400 IN NS ns.lacnic.net.

84.7.200.in-addr.arpa. 86400 IN NS ns.lacnic.netuy. | 2001:13¢7:7002:3000::11#53(ns2.lacnic.net) in 29 ms

84.7.200.in-addr.arpa. 86400 IN NS ns2.lacnic.net.

—
[l

3.84.7.200.in-addr.arpa. 86400 IN PTR micron.lacnicTOtal. 477 ms
Total: 477 ms ) |

7o)




LACNIC: Zonas reversas: in-addr.arpa e ipb.arpa

dig NS 1n-addr.arpa +short dig NS 1p6.arpa +short

a.ln—addr-servers.arpa. a.lpb-servers.arpa.
b.1in—-addr-servers.arpa. b.1ipb-servers.arpa.
C.ln—addr= | .arpa.

Gestionados

. In—addr-servers.arpa. ., acnc d-1pb-servers.
e.l1ln—-ado .arpa.
f.in—-addr-servers.arpa. f.1ipb-servers.arpa.
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LACNIC: autoritativos de zonas reversas
de DNS de los asociados

e 177.in-addr.arpa * 190.in-addr.arpa
e 179.in-addr.arpa * 191.in-addr.arpa
e 181.in-addr.arpa e 200.in-addr.arpa
e 186.in-addr.arpa e 201.in-addr.arpa
e 187.in-addr.arpa ¢ 2.1.1.0.0.2.ipb6.arpa
* 189.in-addr.arpa * 3.1.1.0.0.2.ip6.arpa

* 0.8.2.ip6.arpa
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Ti e m p O S q u e p O d r Ila n m ej O ra r 200.in-addr.arpa. 86400 IN NS ns-lacnic.nic.mx.

200.in-addr.arpa. 86400 IN NS ns2.lacnic.net.
,200.in-addr.arpa. 86400 IN NS rirns.arin.net.
200.in-addr.arpa. 86400 IN NS ns4.apnic.net.
200.in-addr.arpa. 86400 IN NS a.lactld.org.
200.in-addr.arpa. 86400 IN NS
lacnic.authdns.ripe.net.

. : : 200.in-addr.arpa. 86400 IN NS a.arpa.dns.br.
;; Received 1109 bytes from 200.7.84.14#53(200.7.84.14) in | e e P DB
200.in-addr.arpa. 86400 IN NS ns.lacnic.net.

dig 3.84.7.200.in-addr.arpa PTR +trace

;; Received 864 bytes from 192.33.4.12#53(c.root-servers.net) in 136 ms

;; Received 573 bytes from 203.119.86.101#53(e.in-addr-servers.arpa) in 309 ms

;; Received 474 bytes from 200.0.68.10#53(a.lactld.org) in 0 ms

84.7.200.in-addr.arpa. 86400 IN NS ns.lacnic.net.

84.7.200.in-addr.arpa. 86400 IN NS ns.lacnic.netuy. | 2001:13¢7:7002:3000::11#53(ns2.lacnic.net) in 29 ms

84.7.200.in-addr.arpa. 86400 IN NS ns2.lacnic.net.

lacnic3 Total: 168 ms



Copias anycast de in-addr.arpa e ipb.arpa

e Servidores en: e Servidores en:
* Miami, EEUU e Lima, Peru
* México DF * Santiago, Chile
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Algunas estadisticas de queries
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LACNIC: autoritativos de zonas reversas
de DNS de |los asociados

* Instalando copias en los IXPs de * Permitira un major acceso a las
LAC ZoNnas reversas

e Zonas también replicadas en la
nube de LACTLD

* 190.in-addr.arpa

* 177.in-addr.arpa e 191.in-addr.arpa

* 179.in-addr.arpa e 200.in-addr.arpa
* 18l.in-addr.arpa e 201.in-addr.arpa
* 186.in-addr.arpa ¢ 2.1.1.0.0.2.ip6.arpa
* 187.in-addr.arpa e 3.1.1.0.0.2.ip6.arpa

e 189.in-addr.arpa + 0.8.2.ip6.arpa
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Colectores BGP
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Rutas en BGP: écon qué informacion contamos?

* Existen varias iniciativas de medicion y coleccion de informacion sobre
BGP, entre ellas:

* “dumps” de tablas completas, frecuencia diaria (3 veces por dia)
* “updates” de BGP, frecuencia generalmente cada 5 minutos

* |niciativas mas conocidas de colectores BGP:

e Route views - http://www.routeviews.org/routeviews/
e RIPE RIS — https://ris.ripe.net
* PCH - https://www.pch.net/resources/Routing Data/



http://www.routeviews.org/routeviews/
https://ris.ripe.net/
https://www.pch.net/resources/Routing_Data/

Colectores globales BGP existentes en LAC

Route views

RIPE RIS

lacnic
I_ocnc/392<§2§


http://data.ris.ripe.net/rrc15/
http://www.ris.ripe.net/peerlist/rrc15.shtml
http://data.ris.ripe.net/rrc24/
https://www.ris.ripe.net/peerlist/rrc24.shtml

Problemas

* Informacion insuficiente

* Dos colectores de RIS de RIPE (San Pablo y Montevideo) y dos de route-views
(Santiago y San Pablo)

* Ademas PCH colecta informacién en muchos de los IXP de la region
* Formato de la informacion diferente
* Acceso a la informacion no uniforme
* Vision muy parcial de la informacion de ruteo de la region



Colectores de BGP en IXPs de LAC

* |niciativa: despliegue de colectores BGP en la region
* Preferentemente sitios donde confluyen los operadores: IXP

* Colaboracion con proyectos similares a fin de mantener un formato unico
* Definicion de una arquitectura estandar que sea simple de replicar

e Objetivos:
* Proveer de herramientas a los operadores y a los investigadores de la region.
Facilitar la deteccion de problemas de ruteo
Contar con informacion sobre tamano de las tablas BGP, updates BGP en tiempo real,
visibilidad de prefijos, etc
Tener un mejor entendimiento de la estabilidad/robustez del sistema de ruteo
Tener un mejor entendimiento de la topologia de Internet de la region



Colectores en IXP

* Hemos instalado servicios como
route servers, validadores RPKI,
DNS reverso y colectores BGP en
algunos IXP

* Iniciativa conjunta con LAC-IX e
Internet Society

* Se agregan a los colectores de
PCH ya existentes

* Permite obtener informacion
gue no aparece en las tablas
globales

aaaaaa

Go ale My Maps



Algunos datos de IXP (septiembre 2021)

Cantidad de PATHs anunciados, prefijos Longitud promedio de prefijos y de paths
originados y ASN de origen anunciados

50
Paths 45

40
35
f8ss
Origin prefixes IPv6 sz 30
30 25
2
Origin prefixes |IPv4 1
593
1
P51
Origin ASes a4 I -

Avg. Prefix length ~ Avg. Prefix length Avg. Path length
0 5000 10000 15000 20000 25000 IPv4 IPv6

m CABASE-BUE m CRIX mIXPY mIXPY mCRIX m CABASE-BUE
Ver mas info en:

https://imasd.Iacnic.net/reportes/interccl)nexi%ryinterconexion-bgp-loca|-Iac_es.pdf
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Proximos pasos

* Los invitamos a revisar la informacion y los sitios mencionados
e Contactarse con nosotros por cualquier duda

* Colectores BGP: si pueden proveer un servidor virtual en su red,
podemos instalar un colector

e Especial interés en los IXP

* Anycast DNS: principalmente instalados en proveedores de cloud
* También en IXP

* Interesados: contactar conmigo (guillermo@I|acnic.net)
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