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GOV.CO/Territorial - Objetivo

o 2 El futuro digital -
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Apoyar el cumplimiento de la politica de
Gobierno Digital, entregando sitios web y
herramientas colaborativas a las entidades
territoriales del Gobierno Colombiano
permitiendo el incremento de la participacion
e interaccion ciudadana con la
. e administracion publica, fortaleciendo el
ObJEtNO gobierno abierto, apoyando la gestion
Institucional y acercando al ciudadano a sus
gobernantes.




GOV.CO/Territorial - Alcance
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e Definir, disenar e implementar nuevas tecnologias para facilitar
‘ y estimular la integracion de la Estrategia Digital del Estado al
servicio de los ciudadanos.
o e Promover en las entidades del Estado, el acceso, uso efectivo y
apropiacion de nuevas tecnologias.

AI e Integrar nuevas funcionalidades, herramientas y tecnologias al

cance servicio de las Entidades publicas territoriales que les permita
informar de manera trasparente su gestion y atender las
necesidades de su comunidad.

e Contribuir a que los servicios y nuevas tecnologias ofrecidos a B
los ciudadanos se conviertan en el canal mas cercano para
informarse, comunicarse, participar e interactuar con
administracion de las Entidades Publicas territoriales.
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Decisiones basadas en datos.
Requerimientos basados en
indicadores.

Fortalecimiento de
capacidades.
Capacitacion a funcionarios
publicos en los servicios
territoriales.

L

GOV.CO/Territorial - Estrategia
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Alta disponibilidad.

Monitoreo 7x24 del

funcionamiento a las
aplicaciones que hacen parte de

e

la solucion.
e
Entidades

Entidades

o
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Evolucion permanente.
Mejoras y nuevas
funcionalidades.
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Gestion de servicio
Soporte y atencion a las
entidades y a los ciudadanos.

\\ 74

Servicios
Sitios web, soporte técnico
administracion técnica,

seguridad, alojamiento, Iicenciq,s//’/

d

de correos electronicos.
/
P




GOV.CO/Territorial - Evolucidn

. Sitios Web

Mi Colombia Gov.co/Territorial 3.0
Digital Con 213 nuevas funcionalidades

e ® El futuro digital :
es de todos IARINIC

2021

En Construccion

2020 ]
Plataformas Territoriales GOV.CO/Territorial GOV.CO/Territorial 4.0

IPve @




* Sitios web

e Soporte técnico
 Administracion técnica
* Seguridad

* Alojamiento

* Copias de seguridad

e Capacitacion
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Ya somos

8.224

entidades

Alcaldias 931
Gobernaciones 09
Institucion educativa 4792
Entidad de salud 598 -

Concejos 687
Asambleas 22
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Impacto a nivel Nacional

. : - Fortalecimiento Economia a Ahorro %

. Sedes : Visitas PQRDS : Usuarios S Correos Certificados escala (Costo . : Ahorro

Territorial Versiones . Contenidos . Participaciones - de » Licencia "
Acumulado Acumulado Registradas Registrados electronicos SSL . sitio web Certificados
Capacidades anual) Correo

Evolucion

5.0
ejercicio

de
cocreacio
n
4.0 con

110 81.623.124 320.368 923.800 58.733 54.712
mejoras
3.0 con

212 132.936.597 200.432 813.619 125.694 457.881
mejoras
2.0 de Mi
Colombia
Digital a 65.723.492  2.365 369.021 36.503 14.407
GOV.CO/

Territorial

22.276.063 85.560 229.997 17.695 9.577 92 1.500 $ 320.000 66% 92 Millones

62 4.221 $ 320.000 69% 63 Millones

12 3.732 $ 367.000 70% 3 Millones

1 540 $ 973.000 61.% 0

302.559.276 608.725 2.336.437 238.625 536.577 35.148 167 9.993 320.000 66 %

8.150 8.210

—Sedes electronicas H ec h OS
@ I GOV.C O TERRITORIAL 2019 2020 2021 2022 CONECTAN 0
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IPv6

2021 se Implementé IPV6 en:
9 Gobernacion, 931 Alcaldia,

es de todos

22 Asamblea, 687 Concejo, Dur_ante marzo 2022 Resu ItadO
598 Entidad de salud, se realizo la implementacion
e para las instituciones sedes
350 Entidad gubernamental, educativas
546 Personeria, ' 4 -
255 Empr.servicios publicos, eleclt ron Icas

6 Biblioteca

con IPv6

-

1 GOV.C O [rermornc




Economia de Escala
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2021 /| 2022 SERVICIOS

 Generacion de Sitios web

» Soporte técnico COStOS de

« Administracion técnica administracién
» Seguridad

» Alojamiento Yy opéracion
» Copias de seguridad
» Capacitacion

 IPVv6

Costos por sitio web:

®|GOV.CO

TERRITORIAL
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Caracteristicas:

- Nube publica de Microsoft
- Doble Pila para aplicacion y

servicio DNS IPv4: 20.88.170.7 IPV4: 20.232.57.100 .
. IPv6: 2603:1030:20c:9::114 IPv6: 2603:1030:20c:9::138 - -
- Uso de prefijo /48 en IPv6 Firewall $ENERAL

’ . . s . 1IPV4: 52.226.49.57
- Tecnologia de la aplicacion: Microsoft IPv4: 20.85.198.110 IPv4: 52.224.16.120 . a01-111-F100- 30002836

& P 1Pv6: 2603:1030:20c}9::161 IPv6: 2603:1030:20c:9::11b IPv6: 2a01:111:1100:2000::a83e:310e
Net y Angular JS IPV4: 52.152.253.1
- Arquitectura de la aplicacién soporta i ; , | TPv6: 2a01:111:1100:2000::a83e:3152

oy : T e 3 , ,~ , v § IP PUBLICA IP PUBLICA

8300 sitios de entidades desde 4 e A S S
direcciones IP o ¥ :
Clusterl: 1000 (Alcaldias y SR 11111\
gobernaciones) | § | ool ¥

: i = {! PPUBLICA IPPUBLICA: P
Cluster2: 1000 (Consejos, asambleas, - i |owster 1) 200 | [ cluster 2422 | | cluster 34— | | cluster 4 (=t | i . i-.Conjunto de dispopibiidad - DNS -} :
contralorias) . S R VLANL

. +..Web App[.catmn o L 4

Cluster3: 1000 (entidades de salud, T S et ot
servicios publicos)
Cluster 4: 5300 (entidades educativas,
bibliotecas y sitios nuevos)
- Sistemas operativos: Windows y
Linux
- WAF soportado por Alteon  {..conjunto de disponibiidad - Presentacii- o
- Firewall General soportado por SRRSO IO | :

Microsoft

: iAD/SMTP/DNS Nodo1  AD/SMTP/DNS Nodo 2 | :

Servidor We Nodo 1 Servido Web Nodo 2 Servidor Web Nodo 3




Sitio Web por el Cluster 1

7Internet.nl

IS YOUR INTERNET

% |Pv6 addresses for name servers

Verdict:
Two or more name servers of your domain have an IPv6 address.

Technical details:

Name server IPv6 address IPv4 address
ns3.mintic.gov.co. 2801:111:f100:2000: :5383e:310e 52.226.49.57
az-acadcpr3@.mcdmintic.local. None None
ns4.mintic.gov.co. 2201:111:f100:2009: :383e:315a 52.152.253.1
az-acadcpr3l.mcdmintic.local. None None

Test explanation:
We check if your domain name has at least two name servers with an IPv6

address. This is consistent with the "Technical requirements for the
registration and use of .nl domain names” d.d. 13 November 2017 by SIDN (.nl
TLD registry) that require each .nl domain to have at least two name servers.

Home News

% |Pv6 reachability of name servers

Verdict:
All name servers that have an IPv6 address are reachable over |IPv6.

) internet.nl

Web server

IS YOUR INTERNET Home News

English Nederlands

Knowledge base Hall of Fame About Internet.nl

Directly test:
(@soledad-atlantico.gov.co

@www.soledad-atlantico.gov.co

Test your connection

[ start testf
Further website testing
IPv6:
o IP6NI

e Screenshots.page

e |P address visibility

DNSSEC:
e DNSViz

English Nederlands

Knowledge base Hall of Fame About Internet.nl

@ |Pv6 addresses for web server

Verdict:
At least one of your web servers has an IPv6 address.
Technical details:
Web server IPv6 address IPv4 address

www.soledad-atlantico.gov.co 2603:1030:208c:9::161 20.85.198.110

Test explanation:
We check if there is at least one AAAA record with IPv6 address for your web

server.

Test your connection

( fStart test
Further website testing
IPV6:
o 1P60

e Screenshots page

Pruebas de Resolucion de nombres de Dominio IPV6

El futuro digital
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Sitio Web por el Cluster 4

7 Internet.nl

IS YOUR INTERNET Home News

V] |va6 addresses for name servers

Verdict:
Two or more name servers of your domain have an IPv6 address.

Technical details:

Name server IPv6 address IPv4 address
ns4.mintic.gov.co. 2301:111:¥100:2000: :a83e:315a 52.152.253.1
ns3.mintic.gov.co. 2501:111:1100:2000: :5383e:310e 52.226.49.57
az-acadcpr3@.mcdmintic.local. None None
az-acadcpr3l.mcdmintic.local. None None

Test explanation:
We check if your domain name has at least two name servers with an IPv6

address. This is consistent with the "Technical requirements for the
registration and use of .nl domain names” d.d. 13 November 2017 by SIDN (.nl
TLD registry) that require each .nl domain to have at least two name servers.

English Nederlands

Knowledge base Hall of Fame About Internet.nl

Directly test:
(@concejo-caloto-cauca.gov.co
(@www.concejo-caloto-cauca.gov.co

Test your connection @

| Starttest |

% IPv6 reachability of name servers

® Internet.nl

IS YOUR INTERNET Home News

(V] IIPv6 reachability of name servers

Web server

% IPv6 addresses for web server

Verdict:
At least one of your web servers has an IPvb address.
Technical details:
Web server IPv6 address IPv4 address

www.concejo-caloto-cauca.gov.co 2603:1030:20c:9::138 20.232.57.100

Test explanation:
We check if there is at least one AAAA record with IPv6 address for your web

server.

Further website testing

IPv6:
e |P6.NI

e Screenshots.page
e |P address visibility

DNSSEC:

English Nederlands

Knowledge base Hall of Fame About Internet.nl

o |P address visibility

DNSSEC:
e DNSViz

e /onemaster

HTTPS:

e QObservatory by Mozilla ‘
e SSllabs .
Security options:
e CSP Evaluator .

e Analyze your CSP

MinTIC
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Protocolo de Internet
Version 6
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METODOLOGIA DE ADOPCION

BOGOTAD.C. (Proceso 70%)

Normatividad }

Plataf
FASE1 Planeacion de IPv6 lataforma de

seguimiento IPv6

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

0002710 3- 0CT 20m [ .

\ Sistema de seguimiento M d
M ADOPCION DEL apa e
[ ) l PROTOCOLO IPVE
Colombia

calor IPvG

FASE 2 Implementacion

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

Que el Prolocolo RESOLUCION NUMERO 01126 DE 2021

de conmutacidn de pag

{
iyl
]
IS ERN
r red, el protoook confierd d
u e as e red mundial de intemet.
4 338 2
Que actualmente el prof “Por &2 cual se modifica k2 Resolucidn 2710 de 2017

A S de 32 bils de longilud,
mmm
I I : ‘ N INF Y
. . ity N"bde A R e

Latina y el Carive, (LAG
Asignacién de Namerog En ejercicio de sus focultaces legales, y en especial 125 que e confiere el articulo 4, s literales 3) y b) del o . .
enlace: hitpfiwwa facni numeral 2 y & literal a) o2l rumeral 13 gl Articuio 18, o2 1a Ley 1341 de 2009,y Olvidé mi contrasena
stock dz direcciones 1Py
senvick met - |

Solicitar ingreso

Password

CCONSIDERANDO QUE:

Su IP 172.30.0.18 ha sido registrada.

E1 numeral 6 0l articulo 2 de 12 Ley 1341 d2 2009, “Por i cudl se dedinen principios y conceptos sobre  sociedad
e ka informacion y 3 crganizacion de las Tecnokogias de I Informacian y las Comunicaciones {...)", consagra en
ki % . hdp 3

U X
&5 deber 00pcion de tecnologias, fenlendn en Cuenta FEcomendaciones, concepss

¥ nom; remacionaies comperentes € danNecs en 1a Materia, que pemitan fomentar
eficiente prestacion o senicios, confenidos y apicaciones que Usen Tecrologias Oe fa Mnformacion y as 0 == e

1a fbre y Jeal ¥ que su adopcidn sea amonica con &f desamolo El fé'.turodd.g'ta' MinTIC
ambiental sostenie. es de todos

Por disposicion del articulo 4 de Ley 1341 de 2009, comesponde al Estaco intervent en el sector de Tecnoloqias

Hechos

Resoluciones 2710/2017, 1126/2021, se
proyecta una Circular para entes nacionales
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de entldades pUbllcas Avance de IPv6 por Departamentos Erll\:?d.addees
p- ANTIOQUIA 21
ARCHIPIELAGO DE SAN ANDRES Y PROVIDENCIA 1
ATLANTICO 9
BOGOTA D.C. 146
Comportamiento de entidades publicas que reportaron avance en IPv6 - Mayo 2022 BOLIVAR 5
, BOYACA 19
iz 2 4:2: CALDAS 4
; CAQUETA 5
e | 30,00% CASANARE 7
100 ' 25,00% CAUCA 1
80 i 20,00% CESAR 6
. ! g gggggBA zlt
l , ¢
. [ ﬁ 1:2::" CUNDINAMARCA 34
20 ' | V4 AN 5,009 ’ |
) i\n— FY % NS NS ) ey | ﬁ I e e g Eadaes (H;&AL\QARE i
7T ' entidades
P \9'?@35‘?%&3°(’?g«/°?‘$<\d“°o@?\fs@ﬁ@i@qy T O@ PO T TS e - :
SFTFH P ® T 7 CF ST 32 s « C@ \5 o MAGDALENA 5
L o E) & Qq, N META 15
& ¢ & ¥ NARINO 14
i P NORTE DE SANTANDER 7
PUTUMAYO 5
MOCOA 2
PUERTO CAICEDO 1
SAN FRANCISCO 1 B
SANTIAGO 1
QUINDIO 6
RISARALDA 4
SANTANDER 17
TOLIMA 24
VALLE DEL CAUCA 11
VAUPES 1
VICHADA 3

Total general 385
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Ministerio de Tecnologias de la

® Informacion y las Comunicaciones
Tel: +57(1) 344 34 60
Edificio Murillo Toro Cra. 8a entre calles 12Ay
12B,

....... Bogota, Colombia - Cddigo Postal 111711
"""" www.mintic.gov.co
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