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Acerca del =g csiry

 Nace como una iniciativa de
la UADY posterior al taller
de Creacion de un Centro de
Respuesta a Incidentes de
Seguridad organizado por
la Universidad Veracruzana
de México y LACNIC-WARP
en el mes de marzo de 2019.
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Acerca del =g csimr

 Comunidad objetivo:

El CSIRT-UADY atiende incidentes del dominio uady.mx o la red institucional del bloque ipv4
148.209.0.0/16 y bloque ipv6 2801:¢c4:19:0:0:0:0:0/48 reportados por la comunidad universitaria o
titulares de las Dependencias de Educacion Superior de la Universidad Autbnoma de Yucatan.

* Modelo organizacional:

El CSIRT-UADY se establece como un CSIRT académico interno de modelo centralizado, el cual es
el unico punto de contacto en toda la universidad para la respuesta a incidentes y reportes de
vulnerabilidades por parte de su comunidad universitaria.

e Autoridad:

El CSIRT-UADY opera bajo la autorizacion de la Coordinacion General de Tecnologias de
Informacion y Comunicaciones de la Secretaria General de la Universidad Autonoma de Yucatan
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Analisis de vulnerabilidades con
motores de busqueda de
Internet



El uso de los operadores avanzados de Google nos apoya
dentro del analisis de vulnerabilidad para detectar brechas de
seguridad en los servicios web publicos de la universidad

Google Google

Q. index of sitemap site:* uady. mx

uady.mx "gay

site:uadi.mx --l.uady.mx -_.uady.mx -

site:uady.mx "gay"”

Ty r— Go g Ie

_.uady.mx "viagra"”
site:uady.mx --uady.mx "gay"

site:uady.mx "h4ck3d by"
4 ¥ . allinurl:adm site:* uady.mx -pdf

site:uady.mx "hacked by"
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SOCIAL
calabaza, joyeria, y mas

Ubicacién:. 900 Rancho San Diego Parkway, El Cajon

Tiempo: 09 a.m -5 p.m. < br > Agua Festival Inteligente Jardineria

Disfrute de conferencias, Pregunte al experto' sesiones, plantas para la venta, y las
los nifios, un show de i0, un stand de la actividad, y la pintura de
Ubicacion:. Conservacion del Agua Jardin, 12122 Cuyamaca College Drive West, E11
Tiempo: 09 am -3 pm.

Banda Revision desfile y desfile Festival

y festival con bandas de musica, guardias de color, muestran coros, porristas, y m
opinion banda line-up incluye bandas de escuelas secundarias de todo el area.
Localizacién: Otay Ranch Town Center, 2015 Birch Road, Suite 500, Chula Vista
Tiempo 10 am -4 pm__ Desfile a las 10, y el festival a las 11 horas.

Clases de baile gratis Eveoke Dance Theatre Alcance Dia

para todas las edades y niveles, segui tienda mew balance madrid calle fuen
actuaciones que ofrecen los estudiantes de educacion alcance de Eveoke de todo S
donacion sugerida para las actuaciones

Ubscacion:. 2811-A University Ave., San Diego

Hora: 10 am a 3:30 pm_ Actuaciones comienzan a partir de 14:00.

Escena Verde Feria en Uva Dia

Celebre el Dia Recicla! Habra stands para el reciclaje, los productos organicos, medio
aire libre, la mente y el cuerpo, las energias renovables, y mas. Disfrute de musica,

muestras

Ubicacion:. Uva Dia Park, 321 N. Broadway, Escondido

Tiempo: 10am-3pm.

Hutchins Consort 101

Mas i6n sobre Hutchins Consort, un conjunto musical Gnico y modemnc

historia detrds del desarrollo de los instrumentos, los musicos, y escuchar una am
tanto de musica alegre y mas grave
Ubicacion:. Encinitas Biblioteca. 540 Comish Drive. Encinitas
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Las busquedas avanzadas apoyan en
la prevencion de incidentes de seguridad

Hackearon chat y compartir pantalla )

20 gle e adymizoom X §

F =

Buenas tardes, por este medio informo que entraron a una reunion el dia
de hoy programada de 10-12 pm, compartieron audios groseros y
compartieron pantalla pornografia en el momento de las preguntas y B) bndnsnia ] e B Natiae /9 Shonninn ¢ Mie Hocroentanian
respuestas. Quiero saber qué medidas proceden con Zoom. WA, e OSSNV e
Adjunto archivo de reporte seleccionado en amarillo los "usuarios"” que se
pudieron identificar y comparto también el video para saber éque
procede?

De antemano, gracias por la atencion y su pronta respuesta.
aracies ysuprontares s Jotmn s«

De antemano, gracias y espero su pronta respuesta. l FaCU‘ de:
[ J@correo.uady.mx i ‘

Facultad de| | Vitual Zoom D' 845 ‘,.’15')3’ ontraseria: 4910%
Universidad Autdonoma de Yucatan
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Descubrimiento de servicios de Tl
con ausencia de buenas practicas de segurida

N Corporatior
2 United
States, Hampden
Sydney

© SSL Certificate
Issued By:

|- Common Name:

(=

Issued To:

|- Commaon Name:

Supported S5L Versions:
TLSv1, TLSv1,
TLSv1.2

Diffie-Hellman
Fingerprint:
RFC2409/0akley Group
2

Remote Desktop Protocol:
05: Windows 8.1/Windows Server 2812 R2
05 Build: 6.3.9606

Target Name:

NetBIOS Domain Name: :

NetBIOS Computer Mame: UﬁD\:
DNS Domain Name: 1ady . mx

DNS Tree Name:&iy,mx

FODN: =uad)I Lmx

System Time: 2821-12...

Nombre de usuario
Contrasefa
Dominio

Guardar contrasena

Aceptar
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Acciones coordinadas con
organizaciones de
ciberseguridad

La inscripcion a listas de ciberseguridad ha sido de gran
ayuda para el CSIRT-UADY, ya que ha permitido identificar
vulnerabilidades criticas y darle atencion oportuna



DEFEND TODAY, SECURE TOMORROW

You are subscribed to National Cyber Awareness System Current Activity for Cybersecurity and
Infrastructure Security Agency. This information has recently been updated, and is now available.

Apache Releases Security Advisory for Tomcat
10/15/2021 11:11 AM EDT
Original release date: October 15, 2021

The Apache Software Foundation has released a secunty advisory to address a vulnerability in multiple
versions of Tomcat. An attacker could exploit this vulnerability to cause a denial of service condition.

CISA encourages users and administrators to review Apache’s security advisory for CVE-2021-42340 and
apply the necessary updates.

This product is provided subject to this Notification and this Privacy & Use policy.

Hawing trouble viewing this message? View it as a webpage.

You are subscribed to updates from the Cybersecurity and Infrastructure Security Agency (CISA)

Manage Subscriptions | Privacy Policy | Help

Connect with CISA:

Facebook | Twitter | Instagram | Linkedin | YouTube
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Paso 2: se revisan las referencias y recomen

mitigacidn

www-announce mailing list archives

Site index * List index

Message view

Mark Thomas <ma...@apache.org>
[SECURITY] CVE-2021-42340@ Apache Tomcat DoS
Thu, 14 Oct 2021 14:16:34 GMT

From
Subject
Date

Descripti

Mitigatio

mitigatio
- Upgrade
- Upgrade
- Upgrade
- Upgrade

on:

n:

Users of the

ns:
to
to
to
to

Severity: Important

Versions Affected:
Apache Tomcat 1€.1.0-M1 to 10.1.0-M5
Apache Tomcat 10.8.8-M1@ to 10.0.11
Apache Tomcat 9.0.40 to 9.0.53
Apache Tomcat 8.5.60 to 8.5.71

affected versions should apply one of the following

Apache
Apache
Apache
Apache

CVE-2021-42348 Denial of Service

Vendor: The Apache Software Foundation

The fix for bug 63362 introduced a memory leak. The object introduced to
collect metrics for HTTP upgrade connections was not released for
WebSocket connections once the WebSocket connection was closed. This
created a memory leak that, over time, could lead to a denial of service
via an outofMemoryError.

Tomcat 1@.1.@-M6 or later

Tomcat 18.8.12 or later
Tomcat 9.0.54 or later
Tomcat 8.5.72 or later

daciones de

Nota: Se ejecutan herramientas y scripts recomendados en caso de existir para identificar vulnerabilidades dentro de la

infraestructura de Tl de la universidad
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Paso 3: Se establece contacto con los
responsables del servicio afectado

Asunto: [CSIRT-UADY] Notificacion de vulnerabilidades en aplicacion Tomeat 13 de julio de 2021

iy

Coordinador de Sistemas Informaticos Institucionales:

Destle el Equipo de Respuesta a ncidentes de Seguridad de [ UADY, hacemos de su conacimiento que el dia de hay |3 Agencia de Cioerseguridad e Infraestructura Segura (CISA) de Estados Unidos, ha publicada una alert3 de seguridad importante para el aplicativa Tomeat
L& comparfimas |3 informacian para que puedan verificar, si esta alerta de 3 CISA afecta  alzuno de los sistemas de informacion de nuestra universidad, que se encuentren aperando bajo esta tecnalogia.
La nota completa de la alerta puede ser consultada en |a siguiente URL:

htipsfus-certisa, gov/ncas/current-activity/ 202107/ 13/ anache-releases-security-advisory-tomeat

htt//mail-archivesus.apache. org/mod_mbox/wwwi-announce/202107.mbox/%3Cd0500202-bode-hett-a630-2dd83202123a%40apache.orel3E

Esperando que |a informacian proporcionada sea de utidad, reciba un cordial saludo.

Equipo de Respuesta a Incidentes de Seguridad (CSIRT-UADY)
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[CSIRT-UADY] Aviso de vulnerabilidad critica en servicio Moodle 28 de enero de 2022

CSIRT UADY <) Responder %) Responder a todos —> Reenviar

Para I I viernes 28/01/2022 08:28

Calll

Estimado
Jefe del Departamento de Tecnologia Educativa:

Desde el Equipo de Respuesta a Incidentes de Seguridad de la UADY (CSIRT-UADY), le compartimos informacion sobre varias vulnerabilidades en la tecnologia de Moodle que se han publicado
recientemente.

éQué sucede con Moodle?
Investigadores de seguridad informatica reportan en enero de 2022 al menos 4 vulnerabilidades que afectan diversas versiones de Moodle.
éCuales son las versiones afectadas?

e Entre laversion 3.11y 3.11.4 de Moodle
e Entre laversion 3.10 y 3.10.8 de Moodle
e Entre la version 3.9 y 3.9.11 de Moodle

e Versiones anteriores sin soporte
éCual es la recomendacién?

Para los Sistemas Moodle de UADY:

Verificar si en los sistemas de la UADY se encuentran utilizando las versiones de software que presentan vulnerabilidades tanto para ambiente en produccién y pruebas.

Para los servidores en produccion y pruebas dentro de la infraestructura de Tl de la UADY que se detecten afectados, se recomienda actualizar a la version de Moodle lo mas pronto posible.
Referencias:

 https://moodle.org/mod/forum/view.php?id=7128
e https://www.seguridad.unam.mx/boletin-de-seguridad-unam-cert-2022-005-actualizaciones-de-seguridad-liberadas-para-moodle

Equipo de Respuesta a Incidentes de Seguridad de la UADY (CSIRT-UADY)
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Seguimiento de alertas en servicios
de Tl alojados en |la Nube

2% Microsoft Azure

Action Required: Microsoft Azure Acceptable Use Policy Violation
We have received a complaint of activity originating from your Azure deployment in violation of the Microsoft Online Services Acceptable Use Policy

Case 5IR9375364

Details of the complaint and results of our investigation are below.
Failure to respond to this complaint within two business days or continued violation of the Microsoft Online Services Acceptable Use Policy may result in the suspension of your deployment

You are responsible for addressing complaints from third parties regarding your use of Microsoft Azure, including any use by your end users, The terms governing use of Microsoft Azure, including the Acceptable Use Policy in the Online Services Terms, can be found
at http://azure.microsoft.com/support/legal.

Please take the appropriate next step to resolve this notice:
» Promptly take appropriate action to resolve the complaint and ensure that you comply with the Microseft Online Services Acceptable Use Policy within two business days and inform us that you have done so by replying to this email.

+ If you believe this is in error, have additional questions, or believe you have been identified by mistake, please reply to this email and let us know.

Thank you,

The Microsoft Azure Safequards Team



Experiencias en analisis de
vulnerabilidades y pentesting



Paso 1: solicitar autorizacion a las DES

Solicitud de autorizacion para analisis de vulnerabilidades

< sew
CSIRT UADY AR e

< CSIRT

Estimadal ]
Administrador de Tl de |a Facultad :

Con el objetivo de mejorar la seguridad en los sitios web de nuestra universidad,
desde la CGTIC a través del CSIRT-UADY, se esta desarrollando ejercicios para el
analisis de vulnerabilidades de los sitios web institucionales. Por lo que, solicitamos
su amable autorizacion para realizar este ejercicio al sitio web

https://[_________}.uady.mx/

El ejercicio, iniciaria el lunes 24 de mayo y finalizaran el viernes 28 de mayo del

presente ano, en el horario comprendido de 9:00 a.m. a 5:00 p.m.
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Paso 2: ejecutar analisis y generar informes

Informe Tecnico de Analisis de Vulnerabilidades

B 2 al Servicio Web:l Iuady.mx

Fecha: 15/07/2021
CSIRT — UADY

Coordinacién General de Tecnologias de Informacion y Comunicaciones

Objetivo

Realizar un analisis de vulnerabilidades y pruebas de penetracion al sitio web
https:/f______ _Juady.mx que proporciona soporte al proceso de Control Escolar
Institucional, como parte de las actividades de gestion de vulnerabilidades a la
infraestructura tecnolégica de la universidad que coordina el Equipo de Respuesta a
Incidentes de Seguridad de la UADY (CSIRT-UADY).

Alcance

El analisis de vulnerabilidades y las pruebas de penetracion al sitio web :se
divide en 2 etapas, primero se realiza una prueba de denegacion de servicios (DoS) y
posteriormente se realizan los analisis de vulnerabilidades y pruebas de penetracion con
herramientas semi-automatizadas.
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Paso 2: ejecutar analisis y generar informes

o Elsistema dejo de responder por completo a las 14:56, 10 min después de iniciar
o La segunda prueba de denegacion de servicios hasta que dejo de responder por

Resultados de las Pruebas de Denegacion de Servicio (DoS) completo.

o Laprueba se detuvo a las 15:00, los resultados de consumo del servidor pueden
observarse en la figura 4:

Se realizaron 2 pruebas de denegacion de servicios hacia el servicio webDen
fechas distintas.

Primera prueba.

Fecha: 30 d junio desde las 14:00 hasta las 19:00
Ubicacion: Se realizaron las pruebas de DoS desde 8 enlaces de Infemet diferentes.
Host objetivo: la prueba se realizd a la direccion [Pvd : la cual resuelve e/

S /'/\\7_/&/&____,_,/ S

nombre de dominiol_____Juady.mx ST
Tipu de prUEba: En Cada pumo de DTUEba 58 EIECUtamn un mimmﬂ de 4 y un méX|m0 — u’sta los servidores durante el segundo intervalo de la prueba
de 6 pmcesos dE‘ mundacmn dE traflco TCP: UDP e lCMP o Después de revisar detalles de estado de los equipos, fue necesario reiniciar las

maquinas virtuales nuevamente. Esto se realizé a las 15:31.
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Paso 2: ejecutar analisis y generar informes

O B _ luady.mx

Se detectan los siguientes detalles que proporcionan informacion que un actor Apache Tomcat Examples
malicioso como un hacker podria utilizar para armar su vector de ataque:

*» Servilets examples

+ JSP Examples

H1.4.  Versiones especificas de aplicaciones. * WebSocket Examples
. Ver5ion 859 de ApaChe Tomcat. Figura 17: Ejemplos de Tomcat segiin divectorio de documentacién

NOTA: la version mas actualizada de Apache Tomcat es la version 8.5.68. se puede
consultar detalles en https://tomcat.apache.org/whichversion.html.

H4.5. inclusion de archivos

Se detecta la inclusion de archivos de terceros, las librerias de Google relacionadas

. con el captcha, mapas y JQuery.
Estado HTTP 404 - /imagenes/ B —

Wlnforme de GStEdD —Compatible™ /><title id="document:title">Sistema de Informacidn ¥y Control Escolar Institucional</title
u L :2T" type="text/c3s" /><script sro="htrps://www.google.com/recaptchalapi.is"»</script>

2" type="text/javascript'></soript>

m MQM’/ Figura 18: seccion de Jquery del portal :derecmda por codigo fuente
AT aeiy El recurso requerido no esta disponible.

Apache Tomeat/85.9 | . |

Figura 10: Informacion que se muestra al ocurrir un error en el servidor

<script type=-te 11 qoueryy/1.6.4/4ouery.min
<soript type=-te
“soript type="te

Figura 19: versiones de JQuery detectada por codigo



Paso 3: emitir recomendaciones en los informes

Resumen de hallazgos y recomendaciones

Hallazgo Recomendacion

H1.1 — Versiones especificas de « Aplicar hardening a las aplicaciones para no desplegar

aplicaciones. datos sensibles

H3.1 — Administracion de Tomcat « Hardening de aplicaciones

« Cambio de nombres de directorios si la aplicacion lo

permite.

H4.2 — Boostrap « Actualizar librerias de terceros utilizadas en el sitio

H4.3 — Jquery

H4.5 — Inclusion de archivos « Descargar e implementar las librerias de terceros en el
propio servidor.

H4.1 — Encabezados y Cookie « Implementar encabezados y cookies requeridas en las
paginas correspondientes del sitio web.

H4.4 — Directorios no necesarios « Eliminar archivos no necesarios para el funcionamiento
del sitio web.

« Hardening del servidor para la configuracion de
archivos vy directorios.

H4.6 — Archivos sharepoint « Implementar descarga de archivos en el propio
servidor.

H4.7 — Configuracion incorrecta de » Aplicar hardering al protocolo SSL

certificado « Desactivar protocolos que ya no tienen soporte.

H4.8 — Protocolos TLS 1.0 y 1.1
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Experiencias y beneficios del
analisis de vulnerabilidades para nuestra universidad

* |dentificar el nivel de seguridad de los sitios web institucionales.
* Mitigar brechas de seguridad.

* |dentificar que herramientas son eficaces y/o eficientes para realizar
las tareas de analisis de vulnerabilidades.

NOTA: Para este punto el CSIRT-UADY ha puesto a disposicion de |la
comunidad un repositorio en GitHub que contiene herramientas ya
probadas y de utilidad para las actividades de analisis de
vulnerabilidades y pentesting:

https://github.com/certuady/Herramientas
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Experiencias en la Gestion de
Incidentes de Phishing



En 2019 recibimos ataques de Phishing CEO
dirigidos a personal clave dentro de la universidad

Enviado et: miércoles, 23 de enero de 2019 10:17 a. m, Para: Asunto: transfengBuenos dias. ;Cual es nuestro saldo bancano actual? ;Podemos pagar
inglaterra oy Paludos Enviado desde mi movi De: Enviado el miercoles, 23 de enero de 2019 11:10 2. m. Parz:

Asunto: Re: Orden de Pago 402012 53 Nottingham Rd Eastwood, Inglatema | | mvil ---Original Message----- From:
: Sent: Wed, Jan 23, 2019 11:00 am Subject Orden de Pagog

comentanos : : ; |
penetiianc; Jarostaw Muszynsks Direcaon: S Bndley Place, Birmingham, 8T 2HL Reino Unido Banco: HSSC Sc: 40-20-12 Cuenta: 51692622 1BAN: GB3SHBUKR02012516%2622 BIC [ SWIFT:

Ut

D Dafarammin: Ta 0,140 Deanacitn Aa . e Janm an D ( ) neban s
((R41308 Referencia TechM229- 110 Prondsito del paco: Kz Provectos Paqa en RT0 $ 4900000 Por favor envieme &l recibo de 0200 cuando esté hecho

desde mi movil ----Original Message----- From: fo: Sent: Wed, Jan 23, 2019 10:33 am Subject: RE: transfenr Le envio el documento con
los datos necesarios. Saludos. De: Enviado et miércoles, 23 de enero de 4019 10:30a.m. Para > Asunto: Re: transferir ;Cugles son los
datos bancarios del beneficario necesanos para reahzar 2 uans‘erenaa7 ado (esd | -----Origingl Message----

Défa preguntar y me



En 2021 se recibieron varias campanas de
Phishing a nuestra comunidad objetivo, entre
ellas una que destaco fue la del troyano bancario #Mekoito

Ejemplo
= e ¢ N Gl DET
! Aviso de Segu rldad - ﬂ "-l':-"'-"-]-"-'- | A continuacién, ejemplos de partes de algunos de los coreos que se reciben
[
Correo Falso:
ki " b "
Factura para el pago” o “CFDI
Factura pa
Para descargar todos leos archiveos zip clic Agqui:
Gravedad: Alta
F nder 2S5t )y
X 11 15t
Recursos afectados dracias por su preferencia.
Cualquier usvarno gue raciba un correo elecirdnico, acceda al enlace ¢ instale el software
para descargar o visualizar la factura. )
A quien corresponda, I

Por medio del presente correo le enviamos la factura TR53126782 Este comprobante esta disponible como archivo

D95cripCi6n adjunto a este correo.

i X o Comprobante Numero: AB1808514596
Se ha defectado una nueva campaia de correos elecirénicos fraudulentos cuyo objetive
es engafiar al remitente para que sjecute un programa o visudlice un archivo en su 26/09/2021
computadora con la intencién de infectar al equipo con Ransomware., n




Se realizdé una accidn nueva durante el
incidente

* Solicitud de apoyo a experto de ‘ ikt b heimpres iy

1 1 1 Han débido de cambiér de semimalosmalotes porque es algo diferente a
Segl;l rl d a d . @ n u rl a—l m eq q u e las anteriores. Hay que decodificar en base64 para obtener un pdf. Este
h a b | a rea | Iza d O CO m e nta rIOS pdf viene con premio, JS.Trojan.Cryxos #Cryxos se conecta a
. hooxp: //13[.92.47177Tn9j7dfg[.zip.
sobre el tema de Mekoito en 10C: 13.92.47.177 @PhishStat

grupo de seguridad Telegramy
su Red Social.

* Se obtuvo respuesta de |a
solicitud de apoyo.

index of / )
* Se compartieron detalles del it 1o Qs
incidente (cuerpo del mensaje v oy
y cadena especifica) ooan 41 iy e s AT AT Po
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Resumen del analisis realizado de las campaias

de Phishing recibidas en 2021

Email recibido

Nombre del comerciante Correos de.msg
Facturas para el pago (68637).msg

notifica que tu paquete aun esta pendiente.msg
RV RE.msg

- Objetivo del Phishing
Robo de datos de tarjetas de credito

Instalacion de software malicioso
Robo de datos de tarjetas de credito
Robo de claves de activacion de Office

RV NOTIFICACION DE FACTURA ELECTRONICA 17082021 402953758.MSG Instalacién de software malicioso

Re.msg

Engano nigeriano

Archivo

Recibido Detalles

DC0S1823JE192392MEX—infected.7z
MCTS0321013021E010--infected.7z
COmp9821893e85213a8932189--infected.7z
Contactoiolasyiz___ | Iqp %RG g (4172647Contacto.7z
PSO 817233921321U5D-infected.7z

Files--infected.7z
spei_1 24 vs71--infected.7z
Please refer to the attachment for your reference--infected.7z

30-sep instalador MSI
21-sep Instalador MSI
11-ago Instalador MSI
04-ago BAT ofuscado

04-ago Instalador MSI
HTML que descarga
16-jul VBS

13-jul VBS
02-jul HTML ofuscado




Repositorio de muestras de malware

* Como resultado de los archivos adjuntos recibidos del Phishing se va agregando al
repositorio de malware interno del CSIRT-UADY.

* Las muestras son utilizadas para analizar y conocer como se realiza un ataque.

* Las muestras se comparten con los proveedores de antivirus cuando se identifica que no
se detecta correctamente el malware

EMISSION_FISCAL_1 XLl [FGBLXR=HY HRIPELNSIPNRKTI [GSALXPVGL..  03/11/2020 11:57 a. m. Archive ZIP 13 KB

FACTS12858129A512878321B7128A 1127812812621 zip 20/11/2020 08:05 a. m. Archive ZIP 9104 KB

F.AC.T 83291732173125--BlackLerd2600.7z Archivo TZ 7.999 KB

;mpgb;a:;:ﬁ:td“d : l t: Successful submission notification - 04631602

[ REC145164CGCI-infected. 7z Archivo TZ 34KB Respondes © Responder a todos » Reenviar
Reef__8219fa189912_2--infected.7z Archive 7Z 2,002 KB

html ofuscado.zip Archivo ZIP 12 KB

Please refer to the attachment for your reference--infected. 7z Archivo TZ 334 KB Pret 1 J

spei_1_24_vsT1--infected.7z Archive TZ 279KE

B Files--infected. Tz Archivo 72 30728 Thank you for submitting your sample(s). Our systems will now analyze the contents and an update will be made to the case as
[6E hidden-tear-master—infected.7z Archivo 7Z 185 KB soon as results are available. If you require assistance, or have any questions, please log into the portal to see the details of the
PS0_817233021321USD-infected. Tz Archive TZ 3,112K8 case, The case number is 04631602,

Centactoiolasyiz__)_lqp_%RG_g_(4172647Contacto. 7z Archivo 7Z 3KB

COmp9321893e8921328932189--infected. 7z Archive 72 1,370 KB

MCTE0321013021EQ10--infected. 7z Archive 7Z 1,699 KB

DC051823)E192392MEX--infected.7z Archivo TZ 345KB

Fac-5FFKDL4890--infected Tz Archive 7Z KB

Fac-M38DJ38DY)--infected zip

Archivo ZIP 216K8 lacnlc 37



Documentamos las experiencias aprendidas con las
herramientas

e Como resultado de cada incidente

- https://urlscan.io/ Analizar archivos y enlaces
de seguridad se conoce cual R ————— Analizar archivos y enfaces
h erram ie nta fu em é S efl Cie nte y https://mha.azurewebsites.net/ Analizar encabezados de correo
eficaz al momento de proporcionar https://mailheader.org/ Analizar encabezados de correo
resu Itados_ https://emailrep.io/ Analizar encabezados de correo
. https://centralops.net/co/EmailDossier.aspx Analizar encabezados de correo
* N O d €sca rta MOS h erramie nta S ya https://www.bitcoinwhoswho.com/ Consultar y reportar cuentas de Bitcoin

gue van cambiando y pueden

mejorar. .

Message Header Analyzer

INTERACTIVE MALWARE ANALYSIS

745\ BITCOIN
\ N 1 .'::'.:' WHOSs WHO
s’/

Zl VIRUSTOTAL Email Dossier @AbUSEIPDB



https://urlscan.io/
https://www.virustotal.com/
https://mha.azurewebsites.net/
https://mailheader.org/
https://emailrep.io/
https://centralops.net/co/EmailDossier.aspx
https://www.bitcoinwhoswho.com/

Las Campanias de Concienciacion han jugado
un papel fundamental para mantener alertas
a nuestra comunidad universitaria TR e e e

Correo Falso:

"FACTURA" o “Pedidos”

Gravedad: Alta

Recursos afectados
Cuciguier Leucio gue recico un comes eecihdnico, coceda ol enicoe o nsicie & softwore
[pore dascongor o whualinor o fociun,

e

Descripcitn
5@ Mo ORIECIDOD LNG NURYD Compana o Comes RIGTinnicos Muciantos oD abjiaiva
& engofior ol mmiterds pom oue decuie un progromo o visolkce Un orchivo &n B

* Se establecen campanas de
proteccion a los usuarios
finales de forma permanente a E e ey
través de los canales y redes — [INNGNGINIIINE -
sociales oficiales del CSIRT.

la confidencialidad, integridad y disponibilidad de la informacién. [P, s ol ajemgkos de ks EOT—

D MIZOT £nubiaBid 3 ] @nutis T mkmail com
Ervigada: sibads, 9 do octules de 3001 1EDE
Eriyndng. ugsdy e < oy

Pawa; arpachy s

> YouTube

Linkedm Personas ¥ | CSIRT UADY (

@SRy

CSIRT UADY UADY (Universidad Auténoma de
L |

@ UADY

o - - | “

% ﬂ - CSIRT

e .. » Yucatan
CSIRT en UADY (Universidad Auténoma de Yucatan) )
Mérida, Yucatan, México - 56 contactos . Universidad Auténoma de
- iguanz s i redes ssslaien
©  Yucatan D D m
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CSIRT-UADY: El Phishing por voz (Vishing)

[ S iarred BDUrs el 5 AT A6 BEASIE
partavor. moibora 2 Chir S o ami dy. mx




Aplicacion de simulacros de Phishing

Hallazgos Obtenidos

Email Sent Email Opened Clicked Link Submitted Data Email Reported

Figura 1. Estadisticas generales del ejercicio de Phishing

Interpretacion:

En la figura 1 podemos observar que del total del personal (9 usuarios de _)

que participaron dentro del ejercicio, el 78% del personal abrieron el correo Phishing y el
44% del personal de la dependencia dio clic en la liga maliciosa, lo cual pudo haber
comprometido el dispositivo desde el cual se abrio la liga y puesto en riesgo la seguridad de
la informacion que se encontrara almacenada en el equipo de coOmputo.

lacnic37



Durante la atencidn de los incidentes Phishing se
realizan reportes a los principales proveedores de Hosting
en la Nube

é¢Como reportar ?

(@] 2 https://support.google.com/code/contact/cloud platform report?hl=en o &8 g @ 33

Google Developers Help

Amazon

https://support.aws.amazon.com/#/contacts/report- Report suspected abuse on Google Cloud
abuse/?cu-additional-resource Platform

G OOgl e Google Cloud Platform provides a list of services including App Engine, Compute Engine, Cloud Storage,

BigQuery, Cloud SQL and Cloud Datastore, which run on Google infrastructure. Please fill out the form to
report suspected abuse of a specific service area

https://support.google.com/code/contact/cloud platform « Recuiredfield
report?hl=en

Name
Microsoft CSIRT UADY ‘
https://msrc.microsoft.com/report/abuse

Email addr

‘ csirt@correo.ua dy.mx ‘

lacnic37


https://support.aws.amazon.com/#/contacts/report-abuse/?cu-additional-resource
https://support.google.com/code/contact/cloud_platform_report?hl=en
https://msrc.microsoft.com/report/abuse

Experiencias en la Gestion
de Incidentes de Malware



Al atender incidentes de malware hemos

obtenido conocimiento de nuevos sitios

confiables que ofrecen soluciones para descifrar archivos

de ransomware y vamos identificado herramientas de utilidad
para el analisis de malware

RobloxStudioLauncherBeta.exe

Detalles del suceso de Sophos Central para [
Qué ocurrié: Se ha detectado ransomware intentando cifrar archivos
6325CDF

Dénde ocurrié:

Ruta: C:\Users AppData\l.ocal\Roblox\Versions\version-7b3e 1cf091a4470b\RobloxPlayerlauncher.exe
Qué se detecté: CryptoGuard

Usuario asociado con el dispositivo::46325CDF_

Qué gravedad tiene: Alto

Qué ha hecho Sophos hasta ahora: Se ha blogueado el acceso al sistema de archivos del ransomware. Si el
equipo es una estacion de trabajo o un servidor Windows, el ransomware se limpia automaticamente. Si se trata de
un Mac, debe limpiarse manuaimente.

Qué debe hacer:

« Para ordenadores Windows:
1. Sino esta activado el envio automatico de muestras, envienos una muestra del ransomware. La
clasificaremos y actualizaremos nuestras reglas: si es malicioso, Sophos Central lo bloqueara en el
futuro.

fie that was complied In debug mode
Dropu a fle with a compile date 100 tecent

Evecutobie contert wis dropped or overwritien

lacnic37



Experiencias con la Gestion de
Incidentes de Filtracion de Datos



En 2021 el CSIRT-UADY atendio
su primer incidente de filtracion de datos

o Tweet

 Se obtuvo conocimiento |
de diversas herramientas OSINT. d-.»ganmea_rqm-:

* Se gano experiencia

para buscar de informacion en - -.pdf M

diversas redes sociales. ¢
e Se conocieron herramientas para > - -
el analisis de archivos y logs. ' - S
e Realizamos un trabajo O = o O &
colaborativo con otras areas de T—
la universidad. ]
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Colaboramos reportando incidentes
a otras Instituciones de Educacion
Superior (IES)



Ejemplos de colaboracion

De:l I I Hacert.unamamee De: CSIRT UADY

Enviado: jueves, 30 de mayo de 2019 9:46 p. m. . Y . .
pare [ ——J0coreosadimo Enviado: miercoles, 23 de junio de 2021 15:35

CC:Respuesta a Incidentes UNAN-CERT <incidentes @cert.unam.mx> Pa ral I

Asunto: UNAM-CERT Report [INC201905300004 | Re: [Seguridad-UADY] Notificacion actividad sospechosa desde dominio comunidad.unam.mx Asunto: [CS IRT- UADY] N Otlfl cacié n actvi da d sospec h 0s5a d E‘Sd e d ominio una p.c |
Buenas noches[ |

Me da gusto saludarte, agradecemos la notificacion. Te comento que ya fue reportado (incluyo el identificador del caso en el asunto del correo]  Rasg po nsable del |

Quedamos atentos. de la Universidad de Chile

Saludos

Desde el Equipo de Respuesta a Incidentes de Seguridad de la Universidad Autonoma de Yucatan,
De: Centro de Atencién ao Usuario L __@udc.es> le comunicamos que estamos recibiendo correo spam desde el dominio de su universidad
Enviado: rtes, 7 d de 2019 2:48 3. . ) .

e e Lo e - hacia los buzones de correo de nuestros usuarios.
Para: I Iuad*,r.mx}
Asunto: Re: [Seguridad-UADY] Notificacién de actividad sospechosa 5 de mayo de 2019

Los datos que tenemos para compartirle inicialmente son los siguientes:

Heola,
h i la inf iGn, , -

tiches gracias por fs informacion Cuenta desde la cual esta llegando el phishing: @unap.cl
lo ponemos en conocimiento de la unidad de correo.
Saludos URL asociada al Phishing: https://catn20981.wufoo.com/forms/ztmoh9505rea9i/

--r":“‘_l--""" C.A.U Espero que la informacion sea de utilidad, para revisar este incidente de seguridad.
USVERSIDADE DA CORUAA  Centro de atencion ao msmarnio.
Tel :I I— Fax I I ) o )
Horario: de 08:00 a 15:00 Cualquier apoyo adicional que requieran de este lado, nos pueden contactar con mucho gusto.

Edif. Xoana Capdevielle Campus de Elvifia - A Corufia

Servizos de informatica e comunicacions

www.ude.es/can LE Salu dD_S Eordiales.



Nuestros datos de contacto

csirt@correo.uady.mx

siguenos en nuestras redes sociales:

(T Tube ¥ Linked [T}

@CsirtUady
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tGRACIAS!

Thank you! Obrigado!



