
Experiencias con el Análisis de 
Vulnerabilidades y la Gestión de 
Incidentes del CSIRT-UADY



Acerca del

• Nace como una iniciativa de 
la UADY posterior al taller 
de Creación de un Centro de 
Respuesta a Incidentes de 
Seguridad organizado por 
la Universidad Veracruzana 
de México y LACNIC-WARP 
en el mes de marzo de 2019.



Acerca del

• Comunidad objetivo:
El CSIRT-UADY atiende incidentes del dominio uady.mx o la red institucional del bloque ipv4 
148.209.0.0/16 y bloque ipv6 2801:c4:19:0:0:0:0:0/48 reportados por la comunidad universitaria o 
titulares de las Dependencias de Educación Superior de la Universidad Autónoma de Yucatán.

• Modelo organizacional:
El CSIRT-UADY se establece como un CSIRT académico interno de modelo centralizado, el cual es 
el único punto de contacto en toda la universidad para la respuesta a incidentes y reportes de 
vulnerabilidades por parte de su comunidad universitaria.

• Autoridad:
El CSIRT-UADY opera bajo la autorización de la Coordinación General de Tecnologías de 
Información y Comunicaciones de la Secretaria General de la Universidad Autónoma de Yucatán



Análisis de vulnerabilidades con 
motores de búsqueda de 

Internet



El uso de los operadores avanzados  de Google nos apoya 
dentro del análisis  de vulnerabilidad para detectar brechas de 
seguridad en los servicios web públicos de la universidad





Las búsquedas avanzadas apoyan en
la prevención de incidentes de seguridad



Descubrimiento de servicios de TI 
con ausencia de buenas prácticas de seguridad



Acciones coordinadas con 
organizaciones de 

ciberseguridad

La inscripción a listas de ciberseguridad ha sido de gran 
ayuda para el CSIRT-UADY, ya que ha permitido identificar 

vulnerabilidades críticas y darle atención oportuna



Paso 1: Se recibe alerta de la vulnerabilidad



Paso 2: se revisan las referencias y recomendaciones de 
mitigación

Nota: Se ejecutan herramientas y scripts recomendados en caso de existir para identificar vulnerabilidades ​ dentro de la 
infraestructura de TI de la universidad



Paso 3: Se establece contacto con los 
responsables del servicio afectado





Seguimiento de alertas en servicios
de TI alojados en la Nube



Experiencias en análisis de 
vulnerabilidades y pentesting



Paso 1: solicitar autorización a las DES



Paso 2: ejecutar análisis y generar informes



Paso 2: ejecutar análisis y generar informes



Paso 2: ejecutar análisis y generar informes



Paso 2: ejecutar análisis y generar informes



Paso 3: emitir recomendaciones en los informes



Experiencias y beneficios del
análisis de vulnerabilidades para nuestra universidad

• Identificar el nivel de seguridad de los sitios web institucionales.

• Mitigar brechas de seguridad.

• Identificar que herramientas son eficaces y/o eficientes para realizar 
las tareas de análisis de vulnerabilidades. 

NOTA: Para este punto el CSIRT-UADY ha puesto a disposición de la 
comunidad un repositorio en GitHub que contiene herramientas ya 
probadas y de utilidad para las actividades de análisis de 
vulnerabilidades y pentesting:

https://github.com/certuady/Herramientas

https://github.com/certuady/Herramientas


Experiencias en la Gestión de 
Incidentes de Phishing



En 2019 recibimos ataques de  Phishing CEO 
dirigidos a personal clave dentro de la universidad



En 2021 se recibieron varias campañas de 
Phishing a nuestra comunidad objetivo, entre 
ellas una que destacó fue la del troyano bancario #Mekoito



Se realizó una acción nueva durante el
incidente

• Solicitud de apoyo a experto de 
seguridad @nuria_imeq que 
había realizado comentarios 
sobre el tema de Mekoito en 
grupo de seguridad Telegram y 
su Red Social. 

• Se obtuvo respuesta de la 
solicitud de apoyo.

• Se compartieron detalles del 
incidente (cuerpo del mensaje 
y cadena específica)



Resumen del análisis realizado de las campañas 
de Phishing recibidas en 2021



Repositorio de muestras de malware

• Como resultado de los archivos adjuntos recibidos del Phishing se va agregando al 
repositorio de malware interno del CSIRT-UADY.

• Las muestras son utilizadas para analizar y conocer cómo se realiza un ataque.

• Las muestras se comparten con los proveedores de antivirus cuando se identifica que no 
se detecta correctamente el malware



Documentamos las experiencias aprendidas con las 
herramientas

Herramienta Objetivo

https://urlscan.io/ Analizar archivos y enlaces

https://www.virustotal.com/ Analizar archivos y enlaces

https://mha.azurewebsites.net/ Analizar encabezados de correo

https://mailheader.org/ Analizar encabezados de correo

https://emailrep.io/ Analizar encabezados de correo

https://centralops.net/co/EmailDossier.aspx Analizar encabezados de correo

https://www.bitcoinwhoswho.com/ Consultar y reportar cuentas de Bitcoin

• Como resultado de cada incidente 
de seguridad se conoce cual 
herramienta fue más eficiente y 
eficaz al momento de proporcionar 
resultados.

• No descartamos herramientas ya 
que van cambiando y pueden 
mejorar.

https://urlscan.io/
https://www.virustotal.com/
https://mha.azurewebsites.net/
https://mailheader.org/
https://emailrep.io/
https://centralops.net/co/EmailDossier.aspx
https://www.bitcoinwhoswho.com/


Las Campañas de Concienciación han jugado
un papel fundamental para mantener alertas
a nuestra comunidad universitaria

• Se establecen campañas de 
protección a los usuarios 
finales de forma permanente a 
través de los canales y redes 
sociales oficiales del CSIRT.



Aplicación de simulacros de Phishing



Durante la atención de los incidentes Phishing se 
realizan reportes a los principales proveedores de Hosting 
en la Nube

¿Cómo reportar ?

Amazon

https://support.aws.amazon.com/#/contacts/report-
abuse/?cu-additional-resource

Google

https://support.google.com/code/contact/cloud_platform
_report?hl=en

Microsoft
https://msrc.microsoft.com/report/abuse

https://support.aws.amazon.com/#/contacts/report-abuse/?cu-additional-resource
https://support.google.com/code/contact/cloud_platform_report?hl=en
https://msrc.microsoft.com/report/abuse


Experiencias en la Gestión 
de Incidentes de Malware



Al atender incidentes de malware hemos 
obtenido conocimiento de nuevos sitios
confiables que ofrecen soluciones para descifrar archivos 
de ransomware y vamos identificado herramientas de utilidad 
para el análisis de malware



Experiencias con la Gestión de 
Incidentes de Filtración de Datos



En 2021 el CSIRT-UADY atendió 
su primer incidente de filtración de datos

• Se obtuvo conocimiento 
de diversas herramientas OSINT.

• Se gano experiencia 
para buscar de información en 
diversas redes sociales.

• Se conocieron herramientas para 
el análisis de archivos y logs.

• Realizamos un trabajo 
colaborativo con otras áreas de 
la universidad.



Colaboramos reportando incidentes
a otras Instituciones de Educación 

Superior (IES)



Ejemplos de colaboración



Nuestros datos de contacto

csirt@correo.uady.mx

síguenos en nuestras redes sociales:

@CsirtUady

mailto:csirt@correo.uady.mx



