
"Caça a botnets , com análise de fluxos de rede e um comparativo da 

superf²cie de ataque IPv4 x IPv6ò. 

Um estudo de caso com o Team Cymru Nimbus

Francisco Badaró

Como aproveitar fluxos de rede (IPFIX) com a pilha ELK para o conhecimento da natureza do tráfego.

francisco@itsbrasil.net &          fjbvneto@gmail.com

https://www.linkedin.com/in/franciscobadaro/

mailto:francisco@itsbrasil.net
mailto:fjbvneto@gmail.com
https://www.linkedin.com/in/franciscobadaro/


Profissionalcom ampla experiênciaem engenhariade redes, roteamento e segurançacibernética (projeto de ambientes,
hardening,computaçãoforense, implementaçãoe análisede dadosde honeypot/honeynets,análisede vulnerabilidadese
eventos, execuçãode pentest). Ampla experiênciaem análise de tráfego e contextualizaçãocom segurançacibernética.
Experiênciaem ambienteCSIRT. Coordenaçãoda equipe,com amplaexposiçãoem gruposmulticulturais. Atualmentegerente
de telecomunicaçõesna ITSBrasile Professorno CentroUniversitárioUniRuy. Investigadore Pesquisadorativo nasáreasde
roteamento,sistemasoperacionais,telecomunicações,cibersegurançae programabilidadede redes/SDN.

https://www.linkedin.com/in/franciscobadaro/| fjbvneto@gmail.com| francisco@itsbrasil.net

Quem sou ?
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ITS BRASIL 

V AS 28186     

(IRR RADB::AS -ITSBRASIL)

V ISP TIER-2 NO BRASIL

https://as28186.peeringdb.com/

http://www.itsbrasil.net

Quem é a ITS ?

https://as28186.peeringdb.com/
http://www.itsbrasil.net/


TEAM CYMRU

V BOGONS/FULLBOGONS
https://team-cymru.com/community-services/bogon-reference/

V UTRS

https://team-cymru.com/community-services/utrs/

V NIMBUS
https://team-cymru.com/community-services/nimbus/

V IP REPUTATION
https://reputation.team-cymru.com/

https://ipscore.team-cymru.com/

https://team-cymru.com/

https://team-cymru.com/community-services/nimbus/

ñEntendemos toda a pilha, incluindo a 

camada 8 - A camada humana ".

Quem é o Team Cymru?

https://team-cymru.com/company/#team

https://team-cymru.com/community-services/bogon-reference/
https://team-cymru.com/community-services/utrs/
https://team-cymru.com/community-services/nimbus/
https://reputation.team-cymru.com/
https://ipscore.team-cymru.com/
https://team-cymru.com/
https://team-cymru.com/community-services/nimbus/
https://team-cymru.com/company/#team
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Conheça a si mesmo (e o contexto de seu tráfego de rede) e 
você vai conhecer o perfil de seu tráfego, então e somente 
assim, você vai entender melhor a natureza de seu inimigo.

ñConhea o inimigo e conhea a si 

mesmo; Em cem batalhas você 

nunca estará em perigo. Quando 

você não conhece o inimigo, mas 

conhecer a si mesmo, suas chances 

de ganhar ou perder s«o iguais...ò

"Se você não conheçe o seu 

inimigo e não conheçe a sí 

mesmo, contará suas batalhas, 

pelas suas derrotas."
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INTRODUÇÃO ïCONHEÇA A SI MESMO

Sun Tzu



ǐFlow Protocols (Netflow, sflow, jflow, IPFIXύ Σ άProtocolos para coleta de metadados 
sobre o tráfego de redeέ

INTRODUÇÃO ςANÁLISE DE TRÁFEGO - Network Flows/IPFIX
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IETF RFC 7011 e 7012



Correlacione seus flows com os mecanismos de inteligência de sinal do Team Cymru

METADADOS DO SEU

TRÁFEGO DE REDE

(Protocolo IPFIX)

INTELIGÊNCIA DE SINAL DO TEAM CYMRU

(IP Reputation / Controller Feed (C2) / BARS 

Botnet Analysis and Reporting System)

Método de monitoramentode tráfego em nível dos flows da rede com reconhecimentode
assinatura/padrãoe um scoredeconfiançaassociado.

Através da análise dos flows de rede, temos eficácia na identificação da atividade de
malware,analisandoe correlacionando-o comcomportamentosquedefinemseuperfil.

CONSTRUÇÃO DO CONHECIMENTO DA 

NATUREZA DO TRÁFEGO DE REDE

INTRODUÇÃO  ςGeração de Conhecimento do Tráfego de Rede

+ =
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MISSÃO: IDENTIFICAR E COMBATER O INIMIGO

IDENTIFICAR MALWARE/BOTNETS

DETECÇÃO AVANÇADA DE 
AMEAÇAS

Identifique atividades 

maliciosas (possíveis 

roubo/exfiltração de dados, 

violações de políticas, 

ataques DDoS e outras 

ameaças com mais precisão), 

correlacionando os seus flows 

de rede com a inteligência 

avançada de ameaças do 

Team Cymru.

INTRODUÇÃO ςIdentificando o Inimigo
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Uma Botnet é um conjunto de hosts comprometidos, rodando software malicioso 
controlado remotamente.

PROPÓSITO DAS BOTNETS :

SUPORTE PARA O CIBERCRIME
UTILIZAÇÃO EM ATAQUES, EM 
ESCALA

NOSSO PROPÓSITO:

IDENTIFICAR HOSTS ENVOLVIDOS

CORRELACIONAR MALWARE x EVENTOS

COMBATER O CIBERCRIME

INTRODUÇÃO ςUm exemplo de inimigo: BOTNETS

+ =

BOT NETWORK BOTNET
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INTRODUÇÃO ςC2 (Infraestrutura de Comando & Controle)
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INTRODUÇÃOïTamanho do Problema/Dados-Estatísticas Globais

https://www.spamhaus.org/statistics/botnet-cc/
https://www.spamhaus.org/statistics/botnet-asn/https://www.spamhaus.org/statistics/botnet-isp/

https://www.spamhaus.org/statistics/botnet-cc/
https://www.spamhaus.org/statistics/botnet-asn/
https://www.spamhaus.org/statistics/botnet-isp/


INTRODUÇÃOïTamanho do Problema/Dados - Estatísticas Locais

POSIÇÃO ASN NOME PAÍS 

1 14061 DIGITALOCEAN USA

2 12593 UKRCOM UCRANIA

3 62041 TELEGRAM REINO UNIDO (ILHAS VIRGENS)

4 209160 MITI 2000 EOOD BULGARIA

5 50340 SELECTEL RUSSIA

6 202425 IPVOLUME SEYCHELLES

7 49453 GLOBAL LAYER B.V HOLANDA

8 44446 OOO SIBIRINVEST HOLANDA

9 16276 OVH FRANÇA

TOP 9 - ASes em Alerta X Pais de Origem - IPv4 ï24 H

195 K Eventos observados

POSIÇÃO ASN NOME PAÍS 

1 50340 SELECTEL RUSSIA

2 14061 DIGITALOCEAN USA

3 209160 MITI 2000 EOOD BULGARIA

4 62041 TELEGRAM REINO UNIDO (ILHAS VIRGENS)

5 12593 UKRCOM UCRANIA

6 50867 HOSTKEY B.V. HOLANDA

7 202425 IPVOLUME SEYCHELLES

8 61432 TOV VAIZ PARTNER RUSSIA

9 49453 GLOBAL LAYER B.V HOLANDA

TOP 9 - ASes em Alerta X Pais de Origem - IPv4 ï30 D

POSIÇÃO ASN NOME PAÍS 

1 62041 TELEGRAM REINO UNIDO (ILHAS VIRGENS)

2 13335 CLOUDFLARE USA

1.2 M Eventos observados

POSIÇÃO ASN NOME PAÍS 

1 62041 TELEGRAM REINO UNIDO (ILHAS VIRGENS)

2 13335 CLOUDFLARE USA

3 14061 DIGITALOCEAN USA

TOP 9 - ASes em Alerta X Pais de Origem ïIPv6 ï24 H

272 Eventos observados
1.4 K Eventos observados

TOP 9 - ASes em Alerta X Pais de Origem ïIPv6 ï30 D



Nossa Missão: Combater as botnets para mitigar as ATIVIDADES MALICIOSAS DO 
CIBERCRIME.

COMO ?

1. Identificar os atores envolvidos (Rede/Hosts envolvidos).

2. Correlacionar atividade de Malware com os eventos de rede.

3. Conhecer o tráfego de sua rede e então conter a atividade de 
C2/C&C de Botnets
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INTRODUÇÃO ςComo cumprir a missão ?



INTRODUÇÃO ςComo auxiliar na missão ?

NESTES TEMPOS DE INCERTEZA?

ǐProvidenciando informações detalhadas sobre o seu tráfego de rede.
ǐContextualizando com cibersegurança.
ǐCombatendo Botnets / Cortando a comunicação de C2/ Identificando atores-ameaças

Com Estratégia, Inteligência, Ciência e 

AUXILIADO POR UMA FERRAMENTA !
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NIMBUS ςMonitor de Ameaças

O que é o Team Cymru Nimbus ?

ǒ Solução , sem custos para parceiros , baseado em cloud para a análise e 

monitoramento de ameaças.

ǒ Baseado em Kibana + ElasticSearch.

ǒ Dados de reputação + O que você vê em SUA REDE (contextualizados com SEUS 

FLOWS).

ǒ Externo e pró-ativo para apoiar a reação interna as ameaças.

ǒ Dashboards para análise de tendências de tráfego, para oportunidades de peering.
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NIMBUS ςMonitor de Ameaças - Arquitetura
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Observe as ameaças de SUA REDE

Å Observe as ameaças globais , em sua rede !

Å Detec«o em tr§fego malicioso ñNear real-timeò, categorizado, contextualizado e 
filtrável

NIMBUS ςMonitor de Ameaças - Alertas
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