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2 0 anos

"Caca a botnets , com analise de fluxos de rede e um comparativo da
superf2ci e de ataque | Pv4
Um estudo de caso com o Team Cymru Nimbus

Como aproveitar fluxos de rede (IPFIX) com a pilha ELK para o conhecimento da natureza do trafego.

B Brasil

Francisco Badaré
https://www.linkedin.com/in/franciscobadaro/

francisco@itsbrasil.net & flbvhneto@agmail.com
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Quem sou ?

Profissionalcom ampla experiénciaem engenhariade redes, roteamento e segurancacibernética (projeto de ambientes,
hardening,computacéoforense, implementacaoe analisede dadosde honeypot/honeynets,analisede vulnerabilidadese
eventos, execucdode pentest) Ampla experiénciaem analise de trafego e contextualizacaocom segurancacibernética
Experiéncieem ambiente CSIRTCoordenacaala equipe,com amplaexposicacem gruposmulticulturais Atualmentegerente
de telecomunicactesa ITSBrasile Professomo Centro UniversitarioUniRuy Investigadore Pesquisadogativo nas areasde
roteamento,sistemasoperacionaistelecomunicacoes;iberseguranca programabilidadede redes/SDN

https://www.linkedin.com/in/franciscobadaro] fijbvneto@gmail.com francisco@itsbrasil.net
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ITS BRASIL

V AS 28186
(IRR RADB::AS -ITSBRASIL)

https://as28186.peeringdb.com/

http://www.itsbrasil.net V ISP TIER-2 NO BRASIL
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Quem é o Team Cymru? ks ©

TEAM CYMRU

TEAM CYMRU
TEAMCYMRU V. BOGONS/FULLBOGONS

https://team-cymru.com/community-services/bogorreference/

V UTRS

NEntendemos toda a P intt|!)s:nte%m-cym|iu.&rﬁ;/clJmpmjnitO—sgerces/lﬂrs/
camada 8 - A camada humana ".

V NIMBUS
https:/team-cymru.com/ https://team-cymru.com/community-services/nimbus/
https://team-cymru.com/community-services/nimbus/
https://team-cymru.com/company/#team V IPREP UTAT| O N

https://reputation.team-cymru.com/
https://ipscore.teamcymru.com/
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INTRODUCAO i CONHECA A SI MESMO it; Lt

Conheca a si mesmo (e o contexto de seu trafego de rede) e
voceé vai conhecer o perfil de seu trafego, entao e somente
assim, voceé val entender melhor a natureza de seu inimigo.

iConhe-a o inimigo
mesmo; Em cem batalhas vocé B
nunca estara em perigo. Quando e R A= N
vocé ndo conhece o inimigo, mas =yl N
conhecer a si mesmo, suas chances
de ganhar ou per d e Wy

“Se voté nao conhece o seu
Inimigo e n&do conhecge a si
mesmo, contara suas batalhas,
pelas suas derrotas."

Sun Tzu



INTRODUCAG®ANALISE DE TRAFE®®@twork Flows/IPFIX e ¢

TEAM CYMRU

1 Flow Protocols (Netflowsflow, jflow, IPFIX P¥otocolos para coleta de metadados
sobre o trafego de rede IETF RFC 7011 e 7012

1 2 3
0123456780901 234567890123456785812
Template Record i RO R
| FlowSet 1D =0 | Length = b6 |
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BN BN B B B | oo D (veue - 256) S ot ot SR (et
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Inspect Packet | o sionge - 20 ) 2 |
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' == AP
Destination |IP Address Flow caChe FI-E|I'_! L'El'l'}lh I:I"fljll.l;_. — E] !0! . II_A?TIS'I:HTCITIE[I] T_ ?I. ) ! IIIIIIII doliis !
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ouree Fo Flow Cache Packets Bytes/Packet I 101 IPV4_SRC_ADDR = 8 ! 4 !
Destination Port l"D:':-' [.I.IDE! '|lla|l‘-|3 E‘ .................................
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Input Interface



INTRODUCAQ Geragédo de Conhecimento do Trafego de Rejlill & 2K of

Correlacione seus flows com os mecanismos de inteligéncia de sinal do Team C

C + TEIﬁRU —

INTELIGENCIA DE SINAL DO TEAM CYMRU CONSTRUCAO DO CONHECIMENTO DA
METADADOS DO SEU (IP Reputation / Controller Feed (C2) / BARS NATUREZA DO TRAFEGO DE REDE
TRAFEGO DE REDE Botnet Analysis and Reporting System)

(Protocolo IPFIX)
Metodo de monitoramentode trafego em nivel dos flows da rede com reconhecimentode
assinatura/padrae um scorede confiancaassociado

Atraves da analise dos flows de rede, temos eficacia na identificacado da atividade de
malware,analisandae correlacionandeo comcomportamentosjue definemseuperfil.



INTRODUCA®Identificando o Inimigo H: €

TEAM CYMRU

MISSAO: IDENTIFICAR E COMBATER O INIMIGO  DETECCAO AVANCADA DF
AMEACAS

Lo, o Identifique atividades
maliciosas (possiveis
— roubo/exfiltracao de dados,

violagdes de politicas,
IDENTIFICAR MALWARE/BOTNETS ataques DDoS e outras
ameacas com mais precisao),
correlacionando os seus flows
de rede com a inteligéncia

avancada de ameacas do
Team Cymru.




INTRODUCA®UmM exemplo de inimigo: BOTNETS H: €

TEAM CYMRU

Uma Botnet € um conjunto de hosts comprometidos, rodando software malicioso
controlado remotamente.

BOT NETWORK BOTNET

£
4+
|

[ —

2N AL 2N
I /U /I
L] - L]

PROPOSITO DAS BOTN

IDENTIFICAR HOSTS ENVOLVIDOS SUPORTE PARA O CIBERCRIME
CORRELACIONAR MALWARE x EVENTOS UTILIZACAO EM ATAQUES, EM
COMBATER O CIBERCRIME ESCALA
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INTRODUCA®C? (Infraestrutura de Comando & Controle if’“ (o}
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INTRODUCAO T Tamanho do Problema/Dados-Estatisticas Globais

The 10 Worst Botnet Countries

The 10 Worst Botnet ASNs

As of 02 May 2022 the world's worst botnet infected Autonomous Systemn Numbers are:

The 10 Worst Botnet ISPs

A5 of 03 May 2022 the world's worst botnet infected countries are: #5 of 03 May 2022 the warld's worst hotnet infected ISPs are:

China MNurmber of Bots: 787797 . AS54134 Rumb f Bots: 564971
l amazon.com Murnber of Bots: 463320 Ehilnz. Tl (Ehines) umber of Bots:
i i : . . AS16509
United States of America mRiBSr @i BEES: SIS airtel.in MNumber of Bots: 238879 Number of Bots: 381496
AMATON-02
India Mumber of Bots: 436070 : _ : A545609 NNy —
l chinanet-ah Mumber of Bots: 131025 Bl el L, £ ot GRS Srmrvfies umber of Bots;
Thailand Mumber of Bots: 182863 - : AS4837 :
l djaweb.dz Number of Bots: 115037 China_ Unicam Number of Bots: 167507
. . . E AS36947
Indonesia BT @f B AE7E chinanet-js Number of Bots: 112116 . MNumber of Bats: 110681
Telecom_algeria
i . . AST713
Algeria urlzer o Biis; 12E0EE telkom.net.id Mumber of Bots: 91028 N ) Murnber of Bots: 92300
PT_Telekomunikasi_Indonesia
7 VWiet Nam Mumber of Bots: 127463 . £ : AS14618 ;
7  chinanet-fj Mumber of Bots: 52346 7 NAME_NO. LONGER_AVAILABLE Mumber of Bots: 86026
8 Brazil Mumber of Bots: 103123 ; , A524560 .
] - Murmber of Bots: 79538 ] o : : Mumber of Bots: 72835
unicom-in HMBEr OF BOts Bharti_airtel_Ltd._Telemedia_Services HmBer or Bots
i : AS45899
9 Pakistan Number of Bots: 79491 9  vnpt.vn Number of Bots: 56210 9 Number of Bats: 57625
WHPT_Coarp
. ASZ23969
10 Japan Sy @ Bis; 7457 10 tot.co.th Mumber of Bots: 55147 10 Mumber of Bots: 55193

https://www.spamhaus.org/statistics/botnet-cc/

https://www.spamhaus.org/statistics/botnet-isp/

TOT Public Company Limited

https://www.spamhaus.org/statistics/botnet-asn/
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INTRODUCAO T Tamanho do Problema/Dados - Estatisticas Locais

TOP 9 - ASes em Alerta X Pais de Origem - IPv4i 24 H

POSICAC  ASN NOME PAIS
1 14061  DIGITALOCEAN USA
2 12593 UKRCOM UCRANIA
3 62041 TELEGRAM  REINO UNIDO (ILHAS VIRG
4 209160  MITI 2000 EOOD BULGARIA
5 50340 SELECTEL RUSSIA
6 202425 IPVOLUME SEYCHELLES
7 49453  GLOBAL LAYER HOLANDA
8 44446 00O SIBIRINVEST HOLANDA
9 16276 OVH FRANCA

Il Brasil g

TEAM CYMRU

TOP 9 - ASes em Alerta X Pais de Origem - IPv41 30 D

POSICAC ASN NOME PAIS
1 50340 SELECTEL RUSSIA
2 14061  DIGITALOCEAN USA
3 209160 MITI 2000 EOOD BULGARIA
4 62041 TELEGRAM REINO UNIDO (ILHAS VIRG
5 12593 UKRCOM UCRANIA
6 50867  HOSTKEY B.V. HOLANDA
7 202425 IPVOLUME SEYCHELLES
8 61432 TOV VAIZ PARTNER RUSSIA
9 49453 GLOBAL LAYER B.V HOLANDA

TOP 9 - ASes em Alerta X Pais de Origem i IPv61 24 H

195 K Eventos observados

POSICAC  ASN NOME PAIS
1 62041 TELEGRAM  REINO UNIDO (ILHAS VIRG
2 13335 CLOUDFLARE USA

272 Eventos observados

1.2 M Eventos observados

TOP 9 - ASes em Alerta X Pais de Origem i IPv6i 30D

POSICAC ASN NOME PAIS
1 62041 TELEGRAM REINO UNIDO (ILHAS VIRG
2 13335  CLOUDFLARE USA
3 14061  DIGITALOCEAN USA

1.4 K Eventos observados



INTRODUCA®Como cumprir a misséo ? Wk 2

Nossa Missao: Combater as botnets para mitigar as ATIVIDADES MALICIOSAS DO
CIBERCRIME.

COMO ?

1. ldentificar os atores envolvidos (Rede/Hosts envolvidos).
2. Correlacionar atividade de Malware com os eventos de rede.

3. Conhecer o trafego de sua rede e entao conter a atividade de
C2/C&C de Botnets




INTRODUCAQComo auxiliar na missao ? H I )

TEAM CYMRU

NESTES TEMPOS DE INCERTEZA?

I Providenciando informacdes detalhadas sobre o seu trafego de rede.
I Contextualizando com ciberseguranca.
I Combatendo Botnets / Cortando a comunicacao de C2/ Identificando atere®acas

Com Estratégia, Inteligéncia, Ciéncia e

AUXILIADO POR UMA FERRAMENTA'!

S
\S
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NIMBUSc Monitor de Ameacas it; Lt

O que € o Team Cymru Nimbus ?

0

O¢

O¢

O¢

O¢

Solucdo , sem custos para parceiros , baseado em cloud para a analise e
monitoramento de ameacas.

Baseado em Kibana + ElasticSearch.

Dados de reputacao + O que vocé vé em SUA REDE (contextualizados com SEUS
FLOWS).

Externo e pré-ativo para apoiar a reagao interna as ameacas.

Dashboards para analise de tendéncias de trafego, para oportunidades de peering.



NIMBUSc Monitor de Ameacas Arquitetura its L.

TEAMCYMRU NIMBUS

THE POWER OF PURE SIGNAL" Backend Platform

Partner Network
Metadata Database

. .
¢ =0

Partner Partner - ;
L ; Front End Web
Network Flows Internet NIMBUS 1 PN 50 I Community of FLKStack
Element Exporter Platform LA (Kibana Customer
Dashboard)

Collector — Botnet Analysis Intelligence f -
- Controller Intelligence FJ

A
Malware Intelligence r;




NIMBUS; Monitor de Ameagas Alertas ol - I )

TEAM CYMRU

Observe as ameacas de SUA REDE

A Observe as ameacas globais , em sua rede !

A Detec-«0 em tr \eamgat imadategorizanls contéktualizado e
filtravel



