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Introdução 

No contexto das análises do estado da segurança, estabilidade e resiliência da 
Internet na América Latina e o Caribe que o LACNIC faz, fica evidente a necessidade 
de focar no Sistema de Nomes de Domínio (DNS), um dos pilares dos protocolos de 
operação desta rede. 

Para isso, é fundamental analisar o sistema DNS em suas diferentes frentes, 
tanto do ponto de vista recursivo quanto autoritário e, neste último ponto, nos 
diferentes níveis da hierarquia do DNS. 

Um estudo inicial feito em 20191 foi focado no estado dos servidores raiz do 
DNS, o primeiro nível dessa hierarquia. Esta pesquisa analisou os tempos de resposta 
desde todos os países da América Latina e o Caribe para cada um dos servidores raiz 
(root servers) em medições periódicas e constantes. 

Em uma segunda etapa, decidiu-se analisar o seguinte nível de hierarquia do 
DNS: os top level domains (TLD), principalmente, os correspondentes aos países da 
nossa região country code TLD (ccTLD). 

Para isso, uma plataforma que reúne diferentes ccTLD é a nuvem anycast do 
LACTLD,2 um projeto da organização que reúne os ccTLDs da região. Esta iniciativa 
tem uma infraestrutura colaborativa para membros, que atualmente é composta por 
14 nós em diferentes países da região (ver Anexo A). Esses são cópias exatas que 
representam um total de 15 ccTLDs e zonas de infraestrutura crítica (ver Anexo B).  

Esta plataforma é um alvo muito atraente para a análise do DNS, devido ao 
número de países que a integram. Um bom tempo de resposta desde cada país à nuvem 
anycast do LACTLD representa uma Internet mais estável, resiliente e segura na 
região. 

 

 
 
1   Site de medições para root servers https://rsstats.labs.lacnic.net/ 
2   Site do projeto anycast de LACTLD https://anycast.lactld.org
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Objetivo 

Analisar o tempo de resposta desde diferentes países da região da ALC para a 
nuvem DNS anycast do LACTLD. 

A nuvem anycast de LACTLD tem por nome «a.lactld.org» e, graças à tecnologia 
anycast, é suficiente direcionar as consultas para algum dos endereços IP 
correspondentes; 3  a responsabilidade de responder vai ser do nó da nuvem mais 
“próximo” da origem. 

Cada um dos 15 países que usam o serviço anycast do LACTLD para seus ccTLD 
é servido por esta nuvem, portanto, o tempo de resposta ao nome "a.lactld.org" é o 
mesmo para qualquer um dos ccTLDs que o compõem. 

Metodologia 

Esta pesquisa usou —da mesma forma que o estudo feito em 2019 dos servidores 
raiz— as sondas do projeto RIPE Atlas,4 que hospedam diferentes voluntários nos 
países da região. A partir deles, foram enviadas consultas DNS direcionadas para a 
nuvem DNS anycast do LACTLD e os tempos de resposta foram registrados. 

No momento do estudo, havia cerca de 1200 sondas na região, distribuídas com 
diferentes graus de penetração em cada país (ver Anexo C). Mais de 500 sondas que 
estão operacionais participaram de cada medição mensal. 

As análises foram realizadas mensalmente, por meio do envio de consultas DNS 
desde cada uma das sondas, durante uma semana, a cada 13 horas. Desta forma, foi 
possível cobrir diversos horários e dias da semana e fazer a média da resposta 
individual, e assim poder fazer frente a possíveis atrasos e cortes temporários. 

Esses dados foram então analisados para gerar gráficos e mapas 
representativos. 

 

 
 
3 IPv4 200.0.68.10 e IPv6 2801:14:a000::10 
4 https://atlas.ripe.net
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Primeiros resultados 

Após os primeiros seis meses de coleta de dados, podemos identificar quatro 
clusters que são bastante diferentes em seu tempo médio de resposta. 

!
 
De um lado, existem os países com tempos de resposta inferiores a 25 

milissegundos (ms), um número bastante adequado, que representa um tempo de 
resposta ideal em qualquer serviço DNS. Esses países pertencem em particular ao cone 
sul da região, com exceção da Costa Rica, que hospeda justamente um dos nós em seu 
ponto de troca CRIX, que —graças à sua ótima interconexão— permite aproveitar esta 
réplica de uma forma excelente. Por sua vez, o Uruguai, Brasil, Argentina e Chile 
também se beneficiam dos nós presentes em cada um desses países. 
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Em um segundo grupo estão os países com resultados entre 50 e 100 ms, um 

número bastante aceitável no caso de não terem cópias locais e que devem acessar 
cópias em outros territórios. Aqui um caso especial é o do Peru: apesar de ter uma cópia 
local, não atinge um bom número, o que poderia evidenciar problemas de roteamento 
interno que levam à necessidade de acessar nós fora do país em vez de usar o seu 
próprio. 

 
!  
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O terceiro grupo representa países que já ultrapassam 100 ms de resposta, um 
número problemático na medida em que poderia causar atrasos na resolução de 
nomes. A instalação de nós locais traria imediatamente uma melhoria nas respostas.  

Um caso especial é o México: embora tenha um nó local, as respostas vêm de nós 
geográfica e topologicamente mais distantes, o que sugeriria que o nó local não está 
bem interconectado com o resto do país. 

 
 

Finalmente, há um grupo de sete países acima dos 150 ms de resposta. Nesses 
casos,  podem ser considerados «tempos de resposta esgotados» (timeouts) para 
resolver problemas em nomes de domínio.  

 



7 
 

O trabalho possibilitou a criação de mapas para cada sub-região. Os tempos de 
resposta de cada país foram representados em tons diferentes. As cores mais claras 
representam tempos curtos e, portanto, melhor tempo de resposta, enquanto as cores 
mais escuras são tempos mais longos e pior experiência. 

 
América Central e o México 

 
 
Caribe 
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América do Sul 
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Conclusões 

Os resultados do primeiro semestre mostraram locais onde existe um excelente 
serviço para os países integrantes da nuvem anycast de LACTLD e outros onde é 
possível melhorar instalando novos nós da nuvem, ou resolvendo problemas de 
conectividade interna caso não chegue ao nó local . 

Uma boa Internet é favorecida se os domínios de cada país puderem ser 
consultados em tempos razoáveis. A nuvem de LACTLD é um projeto que oferece uma 
melhor distribuição geográfica dos servidores de nome dos países que hospedam suas 
zonas ali.  

Este estudo permitiu analisar esses tempos desde diferentes pontos de medição 
de cada país. Da mesma forma, este projeto reporta continuamente, pelo que a conexão 
de um nó novo ou os ajustes de engenharia de roteamento de redes permitirá ter 
evidência das possíveis melhorias alcançadas. 

 Os resultados históricos e sua atualização mensal são publicados no site 
https://nsstats.labs.lacnic.net/ 
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Anexo A: nós da nuvem anycast de LACTLD 

Na hora de fazer o relatório, a nuvem anycast de LACTLD tem 14 nós ou réplicas, 
hospedados pelas seguintes organizações e instalados nas seguintes cidades: 

- NIC Argentina, Buenos Aires, Argentina 
- NIC Brasil, São Paulo, Brasil 
- NIC Chile, Santiago, Chile 
- CRIX, San José, Costa Rica 
- NIC.cz, Praga, República Checa 
- NIC México, Monterrey, México; e Dallas, Estados Unidos 
- NIC Paraguai, Assunção, Paraguai 
- Blacknight, Carlow, Irlanda 
- CABASE, Buenos Aires, Argentina 
- IXP.GT, Cidade de Guatemala, Guatemala 
- LACNIC, Montevidéu, Uruguai 
- Peru IX, Lima, Peru 

 

Anexo B: países e zonas na nuvem anycast de LACTLD 

 Na hora de fazer o relatório, tem em cada um dos seus nós as seguintes zonas do 
país e de infraestrutura crítica: 

- .ai, Anguilla 
- .cr, Costa Rica 
- .do, República Dominicana 
- .ec, Equador 
- .gp, Guadalupe 
- .gt, Guatemala 
- .gy, Guiana 
- .hn, Honduras 
- .pe, Peru 
- .pr, Puerto Rico 
- .py, Paraguai 
- .sv, El Salvador 
- .tt, Trinidade e Tobago 
- .uy, Uruguai 
- .ve, Venezuela 
- inversos números IP do LACNIC 
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Anexo C: sondas de RIPE Atlas na região 

 As sondas de origem das medições deste estudo pertencem ao projeto RIPE 
Atlas, um esforço colaborativo de voluntários que hospedam dispositivos ou servidores 
que realizam medições conjuntas. 

Uma imagem da localização dessas sondas na região pode ser obtida no site: 
https://atlas.ripe.net/results/maps/network-coverage/ 
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Também é possível ver a porcentagem de sondas por país: 

 
 

 
 


