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AGENDA
• Ataques DDoS por amplificación
• Protocolos que amplifican respuestas
• Proyecto 
• Resultados preliminares



ATAQUES DE AMPLIFICACIÓN
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PROTOCOLOS QUE AMPLIFICAN RESPUESTA

https://us-cert.cisa.gov/ncas/alerts/TA14-017A



OBJETIVO DEL PROYECTO

Mejorar los niveles de seguridad de los sistemas que utilizan 
recursos IP  de la región que administra LACNIC, para colaborar 
con la estabilidad y resiliencia de Internet minimizando el 
posible uso de los mismos en ataques DDoS.



ACCIONES REALIZADAS

• Identificación de los sistemas que exponen estos 
protocolos abiertos en la región

• Alertar a los afectados
• Correo electrónico con recomendaciones
• Reuniones en conjunto para colaborar en la solución del 

problema



ESTADISTICAS PÚBLICAS - DNS

https://scan.shadowserver.org/dns/



ESTADISTICAS PÚBLICAS - SSDP

https://scan.shadowserver.org/ssdp/



ESTADISTICAS PÚBLICAS - CHARGEN

Antes del 28/9 Después del 28/9
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