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Introdução

▷ Domain Name System (DNS);

▷ 524 milhões de domínios registrados (DOMAIN NAME STAT, 2021);

▷ Domínios são registrados para fins maliciosos;

▷ Um em cada dez URLs são maliciosos (SYMANTEC, 2019);

▷ Utilização de blocklists;

▷ Técnicas de aprendizado de máquina.
o Análise de características léxicas, DNS ativo e passivo.



Introdução

▷ DNS passivo (WEIMER, 2005):
o Sniffers instalados na rede que coletam consultas e respostas 

reais dos servidores DNS;
o Recursos significativos para identificar domínios maliciosos;
o Possibilidade de enriquecer os dados;
o Possíveis locais de coleta:

■ Servidores recursivos de Internet Service Provider (ISP);
■ Servidores autoritativos de Top-Level Domains (TLDs).

▷ Objetivo deste trabalho: um sistema eficaz para classificar 
domínios recém-registrados nos primeiros três dias.
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Desenvolvimento



Desenvolvimento

▷ Tráfego DNS coletado de um servidor autoritativo de TLD;
o Maior visibilidade global;
o 12 meses de coleta;
o Sistema de coleta: ENTRADA (WULLINK et al., 2016):

■ Data streaming de alto-desempenho que analisa tráfego de rede.

▷ ENTRADA:
o Responsável por limpar, enriquecer e compactar os dados;
o Converte os arquivos do formato PCAP para Apache Parquet;
o Processo de enriquecimento resulta nas colunas:

■ Código de país e Autonomous System Number (ASN) (GeoIP).



Desenvolvimento

▷ 20 características exclusivas do DNS passivo em conjunto 
com os dados enriquecidos no ENTRADA;

▷ Tratamento do desbalanceamento de classes;

▷ Uso de algoritmos de aprendizado de máquina de ponta;
o XGBoost e LightGBM.

▷ A metodologia do sistema divide-se em:
o Preparação do modelo;
o Modelo em produção.



Figura 1: Diagrama do funcionamento do sistema



Figura 1: Diagrama do funcionamento do sistema



Desenvolvimento

▷ Desbalanceamento de classes:
o 88.926 domínios legítimos;
o 1.062 domínios maliciosos.

▷ Combinação das técnicas de:
o Subamostragem: Cluster Centroids;
o Sobreamostragem: K-Means SMOTE;
o Ao balancear as classes:

■ 2.124 domínios legítimos;
■ 2.125 domínios maliciosos.

Figura 2: Desbalanceamento de 
classes no conjunto de dados



Figura 1: Diagrama do funcionamento do sistema
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Resultados

Figura 3: Area Under the ROC Curve (AUC) média em cada algoritmo

ROC: Receiver Operating Characteristic



Resultados

▷ Melhor resultado:
o AUC média: 0,9673; 
o Algoritmo LightGBM;
o Tempo: 1,89855 segundos;
o Uso de otimização Bayesiana:

■ Sete hiperparâmetros;
■ 50 pontos iniciais;
■ 500 iterações.

Figura 4: Curva ROC e AUC – LightGBM



Resultados
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▷ Destaque em determinadas 
características.

Figura 5: Importância de cada característica



Resultados

▷ Validação do modelo:
o Dados coletados em 8 meses;
o TVP de 0,8656 e TFP de 0,3471;
o Resultados interessantes na detecção 

de domínios maliciosos;
o Ocorrência de muitos falsos positivos.

■ Provavelmente por conta da 
sobreamostragem nos dados.

Classe Predita

Classe 
Real

Malicioso Legítimo

Malicioso 335 52

Legítimo 9.917 18.657

TVP: Taxa de Verdadeiro Positivo
TFP: Taxa de Falso Positivo

Tabela 1: Matriz de confusão da 
validação do modelo
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Conclusões

▷ Classificação de domínios recém-registrados em três dias;
o Alta AUC média no treino e teste do modelo (0,9673);
o TVP de 0,8656 em ambiente de teste.

▷ Características do DNS passivo com os dados enriquecidos;
o Coleta do tráfego DNS de um servidor autoritativo de TLD.

▷ Aplicação das técnicas de balanceamento de classes;

▷ Uso do LightGBM com otimização Bayesiana.



Conclusões

▷ Importância de um TLD detectar domínios maliciosos 
recém-registrados rapidamente;

▷ Próximos passos:
o Mais dados de domínios maliciosos ao longo do tempo;

■ Auxílio do aprendizado não supervisionado.

o Treinamento incremental;
o Monitoramento dos domínios nas primeiras quatro semanas.
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