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Agenda

- ¢ Qué es el DNS? ;Qué funcion cumple en Internet?
- Estructura semantica del DNS
- Roles en el DNS

- Cliente
- Recursivo
- Autoritativo

- Ejemplo de consultas
- DNSSEC

- Firmas digitales en el DNS
- Pares de claves
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Servicio de directorio, mapeo de registros “(NOMBRE, TIPO)” -> “VALOR”
NOMBRE: etiqueta o string alfanumérico (UTF-8 mas recientemente)

TIPO: calificador que define el significado o semantica de ese nhombre
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Tipos de registro: SOA, A, AAAA, MX, NS, TXT, CNAME **
Ejemplos:

- (www.lacnic.net, A) -> 200.3.14.184 (El tipo “A” es “direccion IPv4”)
- (icann.org, MX) -> pechora1.icann.org (El tipo “MX” es “servidor de correo”)



http://www.lacnic.net
http://www.icann.org
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T www. lacnic. net. uy .

Tipos de registro: SOA, A, AAAA, MX, NS, TXT, CNAME **
La correspondencia puede ser “uno-a-muchos":

- (whois.lacnic.net,A) -> 168.121.184.16
- -> 168.121.184.15
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Servidor autoritativo

El servidor autoritativo es el servidor qué es “el dueno de la verdad”.

Hola @ns2.lacnic.net
¢podrias decirme
(www.lacnic.net,AAAA)?

Si, con gusto Panda, aqui
estd, lo tengo en mi disco
duro:
2001:13¢7:7002:4128::184

Panda

tcp/udp puerto 53
‘Status: NOERROR

ns2.lacnic.net



El autoritativo nunca puede ser duefio de “toda la verdad” en Internet

Servidor recursivo

Hola @ns2.lachic.net
¢podrias decirme
(www.google.com,AAAA)?

_____ tcp/udp puerto 53
Status: REFUSED

Lo siento Panda, no me han
dado permiso para realizar
esa consulta por ti

Panda

ns2.lacnic.net



. Como descubro entonces nombres en Internet?

- ?
(AAAA, www.lacnic.net) ? (AAAA VW“‘C'W“

. (raiz)

Cliente

.net

C
: lacnic.net N
p

Nz . .
’ hvh ws O carlos — carlos@yaguaron — ~ — -zsh — 80x15
oM " w0
9_660256“ b‘)‘e”; (us) @yaguaron [18:16:16]

> § dig aaaa www.lacnic.net +noall +answer +authority @ns2.dns.br.

=]

; <<>> DiG 9.10.6 <<>> aaaa www.lacnic.net +noall +answer +authority @ns2.dns.br

Vel'e ,, global options: +cmd

www.lacnic.net. 7200 IN AAAA 2001:13c7:7002:4128::184



http://www.lacnic.net/
http://www.lacnic.net/
http://www.lacnic.net/
http://www.lacnic.net/
https://docs.google.com/file/d/1uQVllOjqycKpmMJwe2Dl1Xgm1CyLE5Ln/preview

Consultas recursivas ¢ (www.lacnic.net, AAAA)?
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ervers.net, ww. leenic, net

gtld-servers.net. ww. lacntc.net AMA +noall sonswer southority
server
bal options: +omd

.dns.br.
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http://www.youtube.com/watch?v=aO5HuUKd48s

Cachey TTL

En cada paso de la consulta
recursiva el servidor que realiza
la recursion almacena en
memoria intermedia (caché) los
resultados que observa a medida
que recorre el arbol de DNS.

EI TTL (time to live) es el tiempo
en segundos durante el cual
estos resultados intermedios son
guardados.

GET /HTTP\1.1

GOugle i

Consultas y respuestas al DNS

Recursivo




;. De que deben acordarse?

Una entrada en DNS mapea (NOMBRE,TIPO) a un (VALOR)
- (www.lacnic.net, AAAA) -> (2001:13¢c7:7002:4128::184)

El espacio de nombres en DNS se estructura como un arbol

invertido
ilmportante!
Un servidor DNS puede ser recursivo y/o autoritativo
- Autoritativo: es el “duefio de la verdad” a
- Recursivo: le da servicio a sus “clientes”, ayudandoles a '

encontrar la verdad



http://www.lacnic.net

Seguridad en el DNS o...

ONSSEC
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Comunicacion a
través de un canal
no confiable







Texto 2 | -> Cédigo de tamaiio fijo




Lo que encripto con una de las llaves
SOLO lo puedo desencriptar con la otra
llave.



Texto = ea326e —»

(O con la llave publica)
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DNSKEY

Signed Resource Records

Public Key

Delegation Signer
(Chain of Trust pointer)
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Validating DNS Resolver
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Child Zone

DNSKEY Transfer
DS record

Hash Hashed

Parent Zone
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Accede a la sala de networking
para continuar con la discusion

Access the networking room to
continue with the discussion

https://sponsorship.lacnic.net/networking/lacnic/
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