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Agenda

- ¿Qué es el DNS? ¿Qué función cumple en Internet?
- Estructura semántica del DNS
- Roles en el DNS

- Cliente
- Recursivo
- Autoritativo

- Ejemplo de consultas
- DNSSEC

- Firmas digitales en el DNS
- Pares de claves



El DNS como base de datos

Servicio de directorio, mapeo de registros “(NOMBRE, TIPO)” -> “VALOR”

NOMBRE: etiqueta o string alfanumérico (UTF-8 más recientemente)

TIPO: calificador que define el significado o semántica de ese nombre

www. lacnic. net.  uy    .
4to nivel          |     3er nivel      |    2do nivel     |      1er nivel    |     Raíz   

Etique
tas sep

aradas 

por u
n “.”



Etiquetas, registros, mapeos

Tipos de registro: SOA, A, AAAA, MX, NS, TXT, CNAME **

Ejemplos: 

- (www.lacnic.net, A) -> 200.3.14.184 (El tipo “A” es “dirección IPv4”)
- (icann.org, MX) -> pechora1.icann.org (El tipo “MX” es “servidor de correo”)

www. lacnic. net.  uy    .
4to nivel          |     3er nivel      |    2do nivel     |      1er nivel    |     Raíz   

Etique
tas sep

aradas 

por u
n “.”

http://www.lacnic.net
http://www.icann.org


Etiquetas, registros, mapeos

Tipos de registro: SOA, A, AAAA, MX, NS, TXT, CNAME **

La correspondencia puede ser “uno-a-muchos": 

- (whois.lacnic.net,A) -> 168.121.184.16
-                                 -> 168.121.184.15

www. lacnic. net.  uy    .
4to nivel          |     3er nivel      |    2do nivel     |      1er nivel    |     Raíz   

Etique
tas sep

aradas 

por u
n “.”



El árbol del DNS

Las z
onas 

de D
NS se 

estr
ucturan co

mo 

un árbol

El “.”
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. (raíz)

uy.

net.uy.

lacnic.net.uy.



Servidor autoritativo

El servidor autoritativo es el servidor qué es “el dueño de la verdad”.

Hola @ns2.lacnic.net
 ¿podrías decirme 

(www.lacnic.net,AAAA)?

Si, con gusto Panda, aquí 
está, lo tengo en mi disco 

duro: 
2001:13c7:7002:4128::184

tcp/udp puerto 53
Status: NOERROR

Panda

ns2.lacnic.net



Servidor recursivo

El autoritativo nunca puede ser dueño de “toda la verdad” en Internet

Hola @ns2.lacnic.net
 ¿podrías decirme 

(www.google.com,AAAA)?

Lo siento Panda, no me han 
dado permiso para realizar 

esa consulta por tí

tcp/udp puerto 53
Status: REFUSED

Panda

ns2.lacnic.net



¿Como descubro entonces nombres en Internet?

Cliente

. (raíz)

.net

lacnic.net

(AAAA, www.lacnic.net) ?
(AAAA, www.lacnic.net) ?

(AAAA, www.lacnic.net) ?

(AAAA, www.lacnic.net) ?

La 
re

cu
rs

ió
n 

av
an

za
 en

 

pa
so

s, 
sig

uie
nd

o la
s 

de
le

gac
io

ne
s (

NS)

http://www.lacnic.net/
http://www.lacnic.net/
http://www.lacnic.net/
http://www.lacnic.net/
https://docs.google.com/file/d/1uQVllOjqycKpmMJwe2Dl1Xgm1CyLE5Ln/preview


Consultas recursivas ¿(www.lacnic.net, AAAA)?

http://www.youtube.com/watch?v=aO5HuUKd48s


Caché y TTL

En cada paso de la consulta 
recursiva el servidor que realiza 
la recursión almacena en 
memoria intermedia (caché) los 
resultados que observa a medida 
que recorre el árbol de DNS.

El TTL (time to live) es el tiempo 
en segundos durante el cual 
estos resultados intermedios son 
guardados.

1

3

2

Recursivo
Autoritativos



¿De que deben acordarse?

Una entrada en DNS mapea (NOMBRE,TIPO) a un (VALOR)

- (www.lacnic.net, AAAA) -> (2001:13c7:7002:4128::184)

El espacio de nombres en DNS se estructura como un árbol 
invertido

Un servidor DNS puede ser recursivo y/o autoritativo

- Autoritativo: es el “dueño de la verdad”
- Recursivo: le da servicio a sus “clientes”, ayudándoles a 

encontrar la verdad

¡Importante!

http://www.lacnic.net


Seguridad en el DNS o...



Comunicación a 
través de un canal 
no confiable
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Que hace 
DNSSEC?

Que NO 
hace 

DNSSEC?



HAS
H

Soy el panda 
de DNSSEC

65b8d6ed5f
afb96c8351
9339023f9

0d6

What is Lorem Ipsum? Lorem Ipsum is simply 
dummy text of the printing and typesetting 

industry. Lorem Ipsum has been the industry's 
standard dummy text ever since the 1500s, when 

an unknown printer took a galley of type and 
scrambled it to make a type specimen book. It 

has survived not only five centuries, but also the 
leap into electronic typesetting, remaining 

essentially unchanged. It was popularised in the 
1960s with the release of Letraset sheets 

containing Lorem Ipsum passages, and more 
recently with desktop publishing software like 
Aldus PageMaker including versions of Lorem 

Ipsum. 940ce889f3
615343323
6d09bf01bd

0f1

HAS
H

La función de hash convierte
 un 

conjunto de dat
os en una serie 

de 

caracteres
 DE LONGITUD FIJA



Lo que encripto con una de las llaves 
SOLO lo puedo desencriptar con la otra 

llave.

Encripta
ción de 

clave 
pública y 

clave 
privada



Ahora, si pr
imero aplicamos un hash y 

luego encripta
mos con la llave

 privada 

tendremos una firma digital del 
texto 

original



Sin DNSSEC



Sin DNSSEC



Con DNSSEC



DNSSEC agreg
a 

algunos n
uevo

s 

reg
istr

os



ZSK

Par de 
clave

s de z
ona con la 

que se f
irman los RRsets



DNSKEY

Es la llav
e pública de 

la ZSK



Verific
ación de l

a firm
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por parte d
e los 

servi
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ecursivo
s



KSK

Par de 
clave

s con la que se 

firma la ZSK

(esa firm
a se g

uarda en un 

nuevo RRSIG)



DNSSEC agrega 

algunos nuevos 

registro
s

Nuevo DNSKEY

Es la llav
e pública de 

la KSK



Verific
ación por parte d

e los 

servi
dores r
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ue 

la llav
e pública de l

a ZSK 
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a mía



One key to
 rule th

em all !

(the root key)




