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Practicas de IPv6 Mecanismo SIIT-DC

Mecanismo de Transicion SIIT-DC

Agenda
e Dispositivos y Data Centers IPv6 Only: porqué es conveniente?
 E| Mecanismo SIIT-DC: filosofia, porqué y para quée?
* Aspectos Técnicos de SIIT-DC.
* Aspectos de Operacion.
* Ejemplosy Escenarios de Despliegue.

 Demostracion practica de despliegue de SIIT-DC.
e Q&A.
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Practicas de IPv6 Mecanismo SIIT-DC

Mecanismo de Transicion SIIT-DC

Dispositivos y Data Centers IPv6 Only: porqué es mas conveniente?

IPv6 Only - NAT64/DNS64 - 464XLAT -> SIT-DC.

Single Stack vs. Dual Stack? En algunos casos, el Dual Stack no es la solucion
optima ya que presenta desventajas como:

 Mas complejidad y mas costo operativo (planning, tiempo, gestion de red,
recursos, ...).

 No ayuda a resolver el problema del agotamiento de los recursos de |Pv4.

Ejemplo: el Operador Relliance JIO de la India con 200M+ de Usuarios en la Red
Movil. (RFC1819 solo poco mas de 17M de IPv4). (Link de Fuente:

https://www.internetsociety.org/wp-content/uploads/2018/06/2018-ISOC-
Report-IPv6-Deployment.pdf).

l online meettng.?5
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Mecanismo de Transicion SIIT-DC

Dispositivos y Data Centers IPv6 Only: porqué es mas conveniente?

e "IPv4 Address Conservation':

 Actualmente, es muy dificil obtener direcciones IPv4.
 Paralos ISPy IDC es crucial seguir brindando servicios a la Internet IPv4.

e 'A key goal of SIIT-DC": reducir al minimo los servidores que requieren recurso de IPv4
Publica (Ej. Hay servidores que ralmente no la requieren: servidores de soporte, backend,
como Database, File Servers, RADIUS, TACACS, AAA, entre otros). Hay muchas
asignaciones de IPv4 Publica que realmente no se necesitan, Ej.: un /30 son 4xIPv4 y para
una sola IPv4 de uso efectivo. La idea es entonces que con SIIT-DC se reasignen las IPv4
bajo un esquema de IPv4 de Servicio, y lograr por ejemplo que un /30 alcance para que se
usen las 4xIPv4 a 4 servicios/servidores/aplicaciones.

Con Tradicional IPv4: /30 » 1 Sola IPv4 Efectiva / Servidor/ Aplicacion.
Con SIIT-DC: /30 » 4 |IPv4 Efectiva / Servidor / Aplicacién, y ademas en IPv6 Only.

lachic)
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Mecanismo de Transicion SIIT-DC

Dispositivos y Data Centers IPv6 Only: porqué es mas conveniente?

* Sin embargo, IPv6 Only es suficiente? No todavia. IPv4 sigue estando y es
necesario que:

* Los dispositivos clientes IPv6 Only puedan alcanzar a servidores que todavia
son IPv4 Only. (IPv6 Only = IPv4 Only).

* Los dispositivos clientes IPv4 Only puedan acceder a servicios en Servidores
IPv6 Only (IPv4 Only = IPv6 Only, Internet IPv4 Only = DC IPv6 Only).

* |Pv4aaS: con el despliegue de redes de transporte IPv6 Only, es necesario de
mecanismos que permitan el trafico IPv4 Legacy como Servicio.

l online meeting.?5
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Mecanismo de Transicion SIIT-DC

Dispositivos y Data Centers IPv6 Only: porqué es mas conveniente?

 Laevolucion de los Mecanismos de Transicion para IPv6 Only:

Mecanismos de Transicion para IPv6 Only, su Evolucion y Soportes

Soporte IPv6 Only  NAT64/DNS64  464XLAT SIIT-DC

IPv6 Only - IPv6 Only v v 4 v

IPv6 Only, Binding IPv6 = IPv4 Only X v v v

IPv6 Only, Binding IPv4 - IPv4 Only X Ye v X

IPv4 Only - IPv6 Only X v (*) v (*) 4

Statefull N:1 vs. Stateless 1:1 n/a Statefull N:1 [ Stateless 1:1 + | Stateless 1:1
Statefull N:1

lachic)
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Mecanismo de Transicion SIIT-DC

El Mecanismo SIIT-DC: filosofia, porqué y para qué?

 Disenado especialmente para:

 "Permitir que Redes Legacy IPv4 Only puedan establecer conexiones hacia
Plataformas de Red de Internet Data Center (IDC) IPv6 Only, y viceversa".

 Es decir, permitir conexiones UNICAST TCP, UDP y ICMP desde/hacia
dispositivos IPv4 Only hacia/desde IPv6 Only.

* Lo Especial/Particular de este mecanismo:
* Traduccion 46y 64 en Modo Stateless.

e La Traduccion lo hace un nuevo componente llamado SIHIT-DC
Border Relay (SIIT-DC BR).

Promueve Despliegue IPv6 Only lacmt?5 Maximiza Eficiencia de Uso de IPv4
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Mecanismo de Transicion SIIT-DC

Aspectos Técnicos de SIIT-DC

IPv6 - Mecanismo de Transicion SIIT-DC (RFC7755)
Arquitectura de Red y Operacion

SIIT-DC

Servidor
IPv4 Only ¢ r’mder Rel
Interface

j\ Interface
0|\
< %’ Red Legacy Lado IPv4 Only Lado IPv6 Only

(S!PVI4 (;:“yk) 192.0.2.10/24 2001:db8:aa:bb::cafe/64
ingle Stac

Cliente
IPv6 Only

ay Red IPv6 Only
(Single Stack)

Data Center

5 IPv6 Only Servidor
Cliente } ’
s Traduccion Stateless |Pv6 Only
IPva Only s
4 » 6
4 « 6
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Mecanismo de Transicion SIIT-DC

Aspectos Técnicos de SIIT-DC

e RFC7755 (02/2016).  |deal para trafico IP de aplicaciones
e Traduccion IPv4«»IPv6 (SIIT): RFC6145. Cliente/Servidor ('like HTTP).
 Mapeo Algoritmico: RFC6052.  TODO el trafico 4»6 y 6» DEBER pasar por el
« EAM Table: RFC7757. SIIT-DC  BR (no funciona para trafico
* Solo un Componente: SIIT-DC BR. directamente conectado). Las redes IPv6 Only
* QOperacion completamente Stateless. y IPv4 Only requieren de 'routing'.
e Uso de multiples refijos de traduccion para el ¢ Es posible combinar SIIT-DC con DNS64.
mapeo de redes IPv4 en IPv6. * Debido a |la operacion Stateless:
* Prefijos de Traduccion:  Alto desempefio en los BR (—line rate
 WNP: 64:ff9b::/96 (RFC7755). performance).
e NSP: 2001:db8:95c:95c::/48, prefijos del » Balance/Distribucion de trafico: NxBR,
blogue /32 del ISP. ECMP.
* Dispositivos IPv4 e IPv6 Only no requiere * HA en BR.
ajustes (native). e ot D

LdCniCer Ficha Técnica de SIIT-DC
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Mecanismo de Transicion SIIT-DC

Aspectos Técnicos de SIIT-DC

Algunas Limitaciones de SIIT-DC

* Un nuevo componente: SIIT-DC BR.

 Ha tardado el soporte en algunos fabricantes de enrutadores. Por ejemplo, Mikrotik
no tiene SIIT-DC (a la fecha).

* Para la traduccion de IPv4 a IPv6, motivado a que la cabecera IPv4 es de 20 bytes y
la de IPv6 es de 40 bytes, pueden presentarse detalles en el enrutamiento de 4 a 6
de paquetes 'full-size' de 1500 bytes con interfaces con MTU de 1500 bytes.

« Hay detalles con el trafico IP entre aplicaciones que mapean informacion de
direccionamiento en el Payload del Paquete. Por ejemplo: SIP y RTP (VoIP y Telefonia
IP), DNSSec. Detalles con NAPT44 en el lado IPv4 Only.

lachicD
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Mecanismo de Transicion SIIT-DC

Aspectos de Operacion

RFC7755
RFC6052: IPv4/IPv6 Translation
- RFC6145: IP/ICMP Translation IPvE Header
IPv4 Src Address RFC7757: EAM Table IPv6 Src Address
IPv4 Dst Address S - = IPv6 Dst Address - B
_ \\ ~ ~ \\\
. Payload \ - Payload \

SUT-DC -
Border Rélay

Red IPv4 Only N2 Red IPv6 Only

/ - | //// - ‘\
[ SIIT-DC BR - EAM Table -
\ Prefijo IPv4 Prefijo IPv6 /
\ 192.0.2.1 2001:db8:a:b::cafe /
| 192.0.2.2/32 2001:db8:cc:dd::ee33/128 | /
\ 192.0.2.16/28 2001:db8:cc35:cc35::/124 /
\"'—f—f—/\ . 192.0.2.128/26 2001:dbS8:cafa::/64 a o
L \ 192.0.2.192/28 2001:db8:efff:caa0::/96 /
~ 192.0.2.224/31 2001:db8:7733:7733::/127 /
o - 10.0.1.0/24 64:ff9b::/96 o

1IPv4 Suffix (32-M) = IPv6 Suffix (128-Len)

IPv6 Header
-—— IPv6 Src Address
IPv6 Dst Address

Payload Payload

lachicD
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Mecanismo de Transicion SIIT-DC

Aspectos de Operacion

Explicit Address Mapping (EAM)

e La Traduccion Stateless entre IPv4 y IPv6 DEBE ser configurada de manera
explicita en el Border Relay (BR). El BR traduce de IPv4 a IPv6, y viceversa,
cambiando las direcciones IP del Header IP. Este procedimiento lo hace
conforme a lo establecido en el Algoritmo EAM definido en el RFC7757

(02/2016).

l online meeting’%5
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Mecanismo de Transicion SIIT-DC

Aspectos de Operacion

SIIT-DC
~_ Border Relay (BR) e T R
A
IPv6 Only @ IPv4 Only !
Network Network >

Ny / -

— -

IPv6 Src Address l l IPv4 Src Address

IPv6 Dst Address Translacién EAM IPv4 Dst Address

Se Traducen las Dos
Direcciones IP:

IP Payload Origen y Destino IP Payload

La Translacion EAM es de tipo Stateless y 1:1.

lachicD
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Mecanismo de Transicion SIIT-DC

Aspectos de Operacion

IPv6 Only
Network

IPv6 Src Address

IPv6 Dst Address

IP Payload

SIIT-DC

Border Relay (BR)

R

Translacion EAM
Se Traducen las Dos
Direcciones IP:
Origen y Destino

IPv4 Only
Network

IPv4 Src Address

IPv4 Dst Address

IP Payload

online meeting

acnic
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IPv4 Prefix (Prefix/Len) IPv6 Prefix (Prefix Len)

5

192.0.2.1 2001:db8:aaaa::cafe
192.0.2.3 2001:db8:1:1::cada/128
203.0.113.0/24 2001:db8:77:3::/120
192.0.2.192/29 2001:db8:ee:ee::/64

(32 - IPv4PrefixLen) < (128 - IPv6PrefixLen)
IPv4Suffix < IPv6Suffic



Mecanismo de Transicion SIIT-DC

Aspectos de Operacion

Tabla EAM
/32 /128
/24 /120
/30 /126
/29 /128
/28 /128

IPv6 Prefix (Prefix Len)

/24
/32
/N

lachicD
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Tabla EAM

IPv4 Prefix (Prefix/Len) | IPv6 Prefix (Prefix Len)
/0 /96

/64
/64
M
(32 -N) < (128 - M)
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Mecanismo de Transicion SIIT-DC

Aspectos de Operacion

Search for EAM4 _
« EAMA4 to EAMG6 Not Found, Then EAM Algorithm Aborted.

m Longest Match
ﬁ ‘ e EAMA4 to EAMG6 Found, Then:

IPv4 Prefix (Prefix/Len) IPv6 Prefix (Prefix Len) l

192.0.2.1 2001:db8:aaaa::cafe
192.0.2.3 2001:db8:1:1::cada/128  |Pv4_Suffix = IPv4 - EAM4_Prefix
203.0.113.0/24 2001:db8:77:3::/120 IPv6 Address Result = EAMG_PTEfiX + |PV4_SUfﬁX + Paddlng

192.0.2.192/29 2001:db8:ee:ee::/64 ) I
SIIT Implementation
EAM4 EAMG6 RFC6145 m
lachicD
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Practicas de IPv6 Mecanismo SIIT-DC

Mecanismo de Transicion SIIT-DC

Aspectos de Operacion

e EAMG6 to EAM4 Not Found, Then EAM
Algorithm Aborted.

m Search for EAM6
Longest Match « EAMG6 to EAMA4 Found, Then:

IPv4 Prefix (Prefix/Len) IPv6 Prefix (Prefix Len) l
192.0.2.1 2001:db8:aaaa::cafe
IPv6_Suffix = IPv6 - EAMG6_Prefix
192.0.2.3 2001:db8:1:1::cada/128  |py4 Address Result = EAMA4_Prefix + IPv6_Suffix
203.0.113.0/24 2001:db8:77:3::/120 (32 Bits Adjustment: any trailing bits are discarded)

192.0.2.192/29 2001:db8:ee:ee::/64 _ I
SIIT Implementation
EAM4 EAM®6 RFC6145 m
lachicD

10-14 de Mayo de 2021
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Mecanismo de Transicion SIIT-DC

Aspectos de Operacion

IPv4 Prefix
192.0.2.10

Tabla EAM
IPv6 Prefix
2001:db8:33:44::.cafe

192.0.2.33/32

2001:db8:def:c0d0::dad:cefe/128

192.168.45.0/28

2001:db8:7fd::/124

172.16.25.0/24

2001:db8:95¢:95¢:172:16:25::/120

10.0.9.0/24

2001:db8:95¢:38::/64

Direccion IP a Traducir
192.0.2.10

Direccion IP Resultante (Traducida)
2001:db8:33:44::cafe

2001:db8:33:44::cafe 192.0.2.10
192.168.45.10 2001:db8:7fd::a
2001:db8:95¢:95¢:172:16:25:3f 172.16.25.63

10.0.9.75

2001:db8:95¢:38:4800::

o nline meeting 5

10 14 de Mayo de 2021

Procedimiento:

IPv4: 10.0.9.75 (A Traducir de IPv4 a IPv6),
EAM4 (Longest Match) = 10.0.9.0/24,
EAM4_Prefix = 10.0.9 (24 Bits),

IPv4_Suffix = 10.0.9.75 - 10.0.9 = .75 = .48 (Hex)
EAMG6 = 2001:db8:95c:38::/64

EAMG6_Prefix = 2001:db8:95¢:38: (64 Bits)

IPv6 Address = 2001:db8:95¢:38: + 48 + Padding
Padding = (128 - 64 - (32-24)) = 56 Bits (0's)

IPv6 Address = 2001:db8:95¢:38:4800::

La IPv4 10.9.9.75 es Traducida, usando EAM, a la

IPv6 2001:db8:95¢:38:4800::



Practicas de IPv6 Mecanismo SIIT-DC

Mecanismo de Transicion SIIT-DC

Ejemplos y Escenarios de Despliegue

Ejemplo de una Aplicaciéon y Configuracion de SIIT-DC

,// \\ ya

Red IPv4 \ Red IPVv6

B Only @ Only

\\ A
/SHT-DC BR

e — —/— — — —4 — —_ —————— —
Prefijo IPv6 Prefijo IPva
2001:db8:95c¢:95c::/120 172.25.110.0/24
Cada IPv4 del Bloque 203.0.113.0/24 tendrda una IPv6 SOLO un Set de las Direcciones IPv6 del Prefijo 2001:db8:fad:3cf::/64
que la represente en el lado IPv6 tendrdan una representacion en el lado IPv4. De hecho, solo 256
203.0.113.XX — 2001:db8:95c:95c:: XX direcciones IPv6 podran ser mapeadas.

2001:db8:fad:3cf::/120 —172.25.110.0/24
2001:db8:fad:3cf::XX — 172.25.110.XX

Por ejemplo, supongamos que el Host IPv4 Only 203.0.113.195 desea abrir una Conexion TCP hacia el
Servidor IPv6 Only 2001:db8:fad:3cf::fe. Entonces, el Host IPv4 Only debe dirigir el Paquete IPv4 hacia
la IPv4 Destino 172.25.110.254 y enrutarlo a través del SIIT-DC BR. El Host IPv6 Only recibira el
Paquete IPv6 y la IPv6 de Origen observada es la 2001:db8:95c:95c::c3.

Tabla EAM

Prefijo IPv4a Prefijo IPv6
203.0.113.0/24 2001:db8:95c:95c::/120
172.25.110.0/24 2001:db8:fad:3cf::120

lachicD
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Mecanismo de Transicion SIIT-DC

Ejemplos y Escenarios de Despliegue

SIIT-DC SIIT-DC
NS Mer RMEF RW:\?
N Data Center o Red de N
f Red IPv4 Only Transporte Data Center o S

Ej.: Red RFC1918, IPv6 Only Red IPv4 Only i

Redes LAN w X
Clientes \\\* deores
° IPv4 Only

\
IPv4 Only = Site A Site B

Doble Traduccion SIIT-DC
Stateless — Stateless

Escenario para Despliegue
de IPv4aa$S

lachicD
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Mecanismo de Transicion SIIT-DC

Ejemplos y Escenarios de Despliegue

SIIT-DC SIIT-DC /
§’Mer Rel rder RW ¥ S
« Red de Red de Transporte N
o Transporte IPv4 Only DIaPtaGan;cer - §
‘ v6 On o [
}s’ IPv6 Only VPN, MPLS, EPLAN, EVPLAN y b
el \w_/\
\‘» ]
Servidores &’ . . Servidores
Site A Site B IPv4 Only

IPv6 Onl
vo Unly Doble Traduccion SIIT-DC

Stateless — Stateless

Interconexion de Data Centers
IPv6 Only usando Red IPv4

lachicD
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Mecanismo de Transicion SIIT-DC

Ejemplos y Escenarios de Despliegue

Servidores IPv6 Only Servidores IPv6 Only
Opcional: uso de DNS64 con 464xlat CLAT

Data Center IPv6 Only - Internet

lachic)
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Parte 1l
Demostracion Practica

l online meeting‘?5
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Mecanismo de Transicion SIIT-DC

Demostracion Practica

Router IPv6

464xlat/Plat —
e Servidor(es) IPv6 Only. @
{ Red IPv6 Only
Default Gateway IPv6 I—
° Red de Transporte/core IPV6 Only' 2803:6ce0:8abc:c12::caff/64 R T Internet, ::/0
* SIIT-DC Border Relay. |
* Otros: Router IPv6 Only, 464xlat PLAT,
NAT64, DNS64, ...
Router . SIT-DC ;
IPv6 Only i Border Relay (BR) ; )
Red IPv6 Only {  RedIPv4Only
| L 1= Internet,
-G Data Center ) ) i P 0.0.0.0/0 4
IPv6 Only i i i i L -
. = | | E E i Lado IPv6 i -
e A | i | 0sccosabeciziaerer |
DGW: 2803:6ce0:8abc:cl11::fede 2803:6660:83bc=c11==cafE/6‘Il I2803:6ce0:8abczc12::calfa/64

onl/ne meeting 5
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Mecanismo de Transicion SIIT-DC

Demostracion Practica

Red IPVv6 Red IPv4

Only % Only
N ~

Servidor IPv6 Only l l Internet IPv4 Only
2803:6ce0:8abc:cll::fede -~ — — __ __ __Red0.0.0.0/0
(Red 2803:6ce0:8abc:cl11::fede/128) =

prefiolpPva = —— T T — — - Prefijo IPv6

187.62.93.178~ T —=2803:6ce0:91c:91c::/96 (NSP)

Entonces, la Red IPv4 Only queda

Entonces, el Servidor IPv6 Only representada en el mundo IPv6 con el
2803:6ce0:8abc:cll::fede queda representado en el Prefijo 2803:6ce0:91c¢:91c::/96 (IPv4/0 con
mundo IPv4 con la IPv4 187.62.93.178 (IPv6/128 con IPv6/96)
IiPv4a/32)
Tabla EAM (SIIT-DC Border Relay)

1IPv4 Prefix (IPv4Prefix/M) IPv6 Prefix (IPv6Prefix/Len)

187.62.93.178/32 2803:6ce0:8abc:cl11::fede/128

0.0.0.0/0 2803:6ce0:91c¢c:91c::/96

IPv4 Suffix (32-M) < IPv6 Suffix (128-Len)

Supongamos que el Servidor IPv6 Only desea hacer un PING6 al Servidor IPv4 8.8.8.8, entonces
DEBE dirigir el Paquete a la IPv6 Destino 2803:6ce0:91c¢:91c::0808:0808, y ademas debe enrutar el

paquete IPv6 hacia el SIIT-DC BR.
online meettng?5
lacnic
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Mecanismo de Transicion SIIT-DC
Configuracion en el SIIT-DC BR

1) Detalles generales de la Configuracion:

 Servidor Debian GNU/Linux.

* Debian AMD64 v10.6, K: 4.19.0-11-686-pae.

* Herramienta para SIIT-DC: Jool (Link: https://www.jool.mx/en/index.html)

* Repositorios Debian, Archivo: /etc/apt/sources.list (Importante soporte en IPv6).

deb http://mirror.us.oneandone.net/debian/ buster main non-free contrib

deb-src http://mirror.us.oneandone.net/debian/ buster main non-free contrib

deb http://security.debian.org/debian-security buster/updates main contrib non-free
deb-src http://security.debian.org/debian-security buster/updates main contrib non-free
deb http://mirror.us.oneandone.net/debian/ buster-updates main contrib non-free
deb-src http://mirror.us.oneandone.net/debian/ buster-updates main contrib non-free

lachicD
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Mecanismo de Transicion SIIT-DC

Configuracion en el SIIT-DC BR

2) Instalacion de la Herramienta Jool:

apt-get -o Acquire::ForcelPv6=true update

apt-get -o Acquire::ForcelPv6=true -y install Linux-headers-S(uname -r)

apt-get -o Acquire::ForcelPv6=true -y install build-essential pkg-config libnl-genl3-dev
apt-get -o Acquire::ForcelPv6=true -y install libxtables-dev dkms git tar autoconf libtool
cd /usr/src/ ; rm -rf jool-4.1.5.tar.gz ; rm -rf jool-4.1.5/

wget https://jool.mx/download/jool-4.1.5.tar.gz

tar -xzf jool-4.1.5.tar.gz

dkms install jool-4.1.5/

cd jool-4.1.5/

.Jconfigure ; make ; make install

|dconfig ; reboot

lachicD
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Mecanismo de Transicion SIIT-DC
Configuracion en el SIIT-DC BR

3) Configuracioén de Direccionamiento y Enrutamiento, lados IPv6 e
IPv4:

ip -6 address add ...

ip -4 address add ...

ip -4 route add default via ...
ip -6 route add ::/0 via ...

lachicD
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Practicas de IPv6 Mecanismo SIIT-DC

Mecanismo de Transicion SIIT-DC

Configuracion en el SIIT-DC BR

4) Configuracion de SIIT-DC:

Comandos:
sysctl -w
sysctl -w
sysctl -w
sysctl -w

net.ipveé
net.ipv4
net.ipveé
net.ipveé

modprobe jool siit
modprobe 8021q

jool siit
jool siit
jool siit
jool siit

instance

.conf.all.forwarding=1
.conf.all.forwarding=1
.conf.all.accept _ra=0
.conf.all.use_tempaddr=0

add --netfilter lacnic35

Recordar que:
(32 - IPv4Prefix_Max) < (128- IPv6Prefix_Len)

V'
Es posible Mapear TODO el Espacio IPv4 en el

Espacio IPv6, pero NO es Posible lo contrario.
Esto, es debido a que el Espacio IPv4 es Limitado.
Por ejemplo,e s posible Mapear un /24 de IPv4
en IPv6, pero no es posible Mapear un /64 de
IPv6 en IPVv4.

-i lacnic35 eamt add IPv6Prefix/Len IPv4Prefix/Mask
-i lacnic35 eamt add 2803:6ce@:8abc:cll::fede/128 187.62.93.178/32
-i lacnic35 eamt add 2803:6ce@:91c:91c::/96 0.0.0.0/0

lachic)
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Mecanismo de Transicion SIIT-DC
Configuracion en el SIIT-DC BR

5) Validaciones y Visualizacién de Tabla EAMT:

Comandos:

root@lacnic35-siit-dc-br:~# jool siit -i lacnic35 eamt display

L T L +
| IPv6 Prefix IPv4 Prefix |
L T L
| 2803:6ce0:91c:91c::/96 0.0.0.0/0 ﬂ—
_ 2803:6ce0:8abc:cll::fede/128 187.62.93.178/32 |
--------------------------------------------- L e ey

La Tabla EAM de SIIT-DC
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6) Detalles Importantes:

Desde el Servidor IPv6 Only

root@lacnic35-servidor-ipvéonly:~# ping 2803:6ce0:91c:91c::8.8.8.8
PING 2803:6ce0:91c:91c::8.8.8.8(2803:6ce0:91c:91c::808:808) 56 data bytes
64 bytes from 2803:6ce0:91c:91c::808:808: icmp seq=1 ttl=111 time=74.5 ms

root@lacnic35-servidor-ipvéeonly:~# ping 2803:6ce0:91c:91c: :0808:0808
PING 2803:6ce0:91c:91c::0808:0808(2803:6ce0:91c:91c::808:808) 56 data bytes
64 bytes from 2803:6ce0:91c:91c::808:808: icmp seq=1 ttl=111 time=79.2 ms

root@lacnic35-servidor-ipvéonly:~# ping 64:ff9b::8.8.8.8
PING 64:ff9b::8.8.8.8(64:ff9b::808:808) 56 data bytes
64 bytes from 64:ff9b::808:808: icmp_seq=1 ttl=111 time=74.9 ms
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6) Detalles Importantes:

root@lacnic35-siit-dc-br:~# tcpdump -i enp@s9 -n ip6 and port not ssh and icmp6
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on enp®s9, link-type EN1OMB (Ethernet), capture size 262144 bytes

13:46:49.251517 IP6 2803:6ce0:91c:91c::b52b:80b4 > 2803:6ce@:8abc:cll::fede: ICMP6, echo request, seq
28932, length 40

13:46:49.253488 1IP6 2803:6ce0:8abc:cll::fede > 2803:6ce0:91c:91c::b52b:80b4: ICMP6, echo reply, seq
28932, length 40

13:46:50.262482 IP6 2803:6ce0:91c:91c::b52b:80b4 > 2803:6ce@:8abc:cll::fede: ICMP6, echo request, seq
28933, length 40

13:46:50.264089 IP6 2803:6ce0:8abc:cll::fede > 2803:6ce0:91c:91c::b52b:80b4: ICMP6, echo reply, seq
28933, length 40

13:46:51.271728 1IP6 2803:6ce0:91c:91c::b52b:80b4 > 2803:6ce@:8abc:cll::fede: ICMP6, echo request, seq
28934, length 40

13:46:51.274928 1IP6 2803:6ce0:8abc:cll::fede > 2803:6ce0:91c:91c::b52b:80b4: ICMP6, echo reply, seq

28934, length 40
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6) Detalles Importantes:

Para el Servidor IPv6 Only el Trafico DESDE/HACIA la Internet IPv4 iene con
el Prefijo 2803:6ce0:91c:91c::/96: Aspectos de Seguridad a nivel de Trust
ACL y Configuracidén de Firewall.

Es posible aplicaciones de Geolocalizacidn, Logging, Gestidén de Abuso,
entre otros, en el Servidor/Aplicacidén IPv6 Only, ya que las IPv4 vinen
Mapeadas y no se pierde la informacidn IPv4.

Es posible integrar SIIT-DC con DNS64.

Es posible usar de forma simultanea e integrada NAT64, 464xlat y SIIT-DC.
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Gracias

José Gregorio Cotua
E: tecnologia@simeoncompany.net
P: +56944690617
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