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Estabilidad y seguridad 
de Internet:

Despliegue de un IoT 
honeypot en América Latina 

y el Caribe
Subvenciones

Esta es una iniciativa 
conjunta de CEDIA y The 
Shadowserver Foundation 
que desplegará una red de 
sensores honeypot a gran 
escala en América Latina y 

el Caribe...



•
• Al momento*:

•
🠆 ~29+1 sensores

• 🠆 16+1 países

* @2021-05-10      .

Despliegue de un IoT honeypot en 
América Latina y el Caribe

• Proyecto financiado por el Programa FRIDA
• Busca desplegar al menos:

•
🠆 50 sensores

• 🠆 15 países



Objetivos

• Recibir información sobre intentos de ataques 
ocurridos a equipos de nuestra región (intra y 
externo a la región)

• Dotar a las organizaciones de información de 
utilidad sobre su red.

• Recibir información sobre intentos de ataques ocurridos a equipos 
de nuestra región (intra y externo a la región)

• Dotar a las organizaciones de información de utilidad sobre su red.



Beneficios

• Implementación simplificada y recursos mínimos.

• Disponibilidad de información sobre actividad inusual contra 
sensores: IPv4, fecha y los IoC asociados.

• A las organizaciones que colaboran con el proyecto, les
remitimos la información (completa) referente a sus 
redes accediendo a la red de sensores.

• Visibilidad y datos útiles para indicadores y 
estadísticas.



Visibilidad Inmediata



Flexibilidad: Dashboards, Stats, etc...



Grado de dificultad

• Baja dificultad técnica (mínima)
• Sólo require:

• MV con VMWare, KVM o Xen
• S.O. Ubuntu 18.04
• 1GB RAM
• 10-20GB HD
• 4 IPv4 públicas no filtradas (2 está bien)

• NO se requiere:
• Altos niveles de uptime
• Mucho nivel de soporte



¡ Gracias !
¡ Les esperamos en el proyecto !

🕸 
https://Sensores.LAT

📧 csirt@cedia.org.ec

📱 +593 98 466 9053

https://sensores.lat





