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Problemas identificados 
 
Las empresas no cuentan con: 

• Personal capacitado y experiencia para llevar a cabo la implementación  

      de IPv6 en términos de seguridad. 

• Recursos para contratar personal. 

• Costo de los equipos. 

 Requiere de una cuidadosa planificación: 

• Impacto en los servidores, aplicaciones y dispositivos de seguridad. 

Abre las posibilidades a nuevos tipos y técnicas de ataque. 

 



Solución del problema 

• Analizar la seguridad en redes de información IPv6 en un entorno   

virtualizado.  

     - Fortalecer el proceso de adopción  
                                                           de IPv6 con seguridad. 
      
                                                         - Minimizar exposición de ataques,  
                                                           antes de poner la red IPv6 en  
        producción. 
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Modelo de Referencia  



Entorno de red IPv6 virtualizado 
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Entorno de red IPv6 virtualizado 
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Entorno de red IPv6 virtualizado 
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Entorno de red IPv6 virtualizado 
2 8 0 1  :  1 5  :  9 5 3 4  : : /48 

      Prefijo Global         ID de Subred                    ID de Interfaz
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Plan de pruebas 

Fase Recolección de Información 

PoC Escaneo o 
reconocimiento 

Fase de Penetración 

PoC IPv6 spoofing 

PoC de Denegación de 
Servicio 

PoC de Snnifing de Red 
IPv6  

PoC de MITM 
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Técnica empleada 

Herramienta 

Ejecución prueba 

Red o S.O Objetivo 

Contramedida 
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Redirección de tráfico ICMPv6  

Spoofing 
redir6  PC4 

Zona A 

VLAN 150 



 Prueba de 

concepto 
 Técnica empleada   Herramienta 

  

Ejecución  

prueba  

  

Red /S.O 

Objetivo 

Escaneo  

o 

Reconocimiento 

 Encontrar  S.O, servicios  

versiones, host activos en un  

segmento de red, enumerar 

entradas DNS de un dominio. 

 alive6, Nmap,dig Zona B Gestión 

Servidor de 

 Aplicación MZ,  VLAN 150, 

Servidor 

WEB 

IPv6 Spoofing 
Ocultar y suplantar   

IP Origen  

Router Falso Linux 

Thcping6 

Ping6 

Tcpdump 

  

 INTERNET 

Red BAD 

  

Servidor WEB 

DMZ 

 Denegación 

de 

Servicio 

(DOS) 

  

  

Inundación de paquetes  

ICMPv6 al objetivo 
denial6 

  

INTERNET 

Red BACA 

  

Servidor WEB 

DMZ 

Inundación del puerto de  

destino con paquetes TCP-SYN 
thcsyn6 

INTERNET 

Red BACA 

Servidor WEB 

DMZ 

Implanta el mtu especificado  

en el objetivo 
 toobig6 

INTERNET 

Red BACA 

Servidor WEB 

DMZ 

Snnifing de Red 

IPv6 

Capturar tráfico de red de una 

comunicación confidencial 
Wireshark 

Enlace entre  

ESW2-ESW4 
 (VLAN 150 - MZ) 

 Hombre 

en el medio 

(MITM) 

Neighbor Advertisement  

Spoofing  

 Ettercap, 

 parasite6, 

EvilFoca  

 PC4 
Zona A 

VLAN 150 

Redirección de tráfico ICMPv6  

Spoofing 
redir6  PC4 

Zona A 

VLAN 150 



12 

Ejecución Plan de pruebas 



PoC de IPv6 spoofing 
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Objetivo: ocultar y suplantar la dirección IPv6 origen de un 
atacante. 



PoC de IPv6 spoofing 
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PoC de IPv6 spoofing 
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PoC de IPv6 spoofing 
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PoC de Denegación de Servicio 
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Objetivo: Denegar el servicio web de la DMZ 



PoC de Denegación de Servicio 
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Figra 59. DoS con Denial6 

Figra 59. Resultado Wireshark 



PoC de Denegación de Servicio 
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Figura 60. Página caída 



PoC de Denegación de Servicio 
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   Contramedida - URPF: Unicast Reverse Path Forwarding 

 
 

 

uRPF 

2801:15:1024:BAD::5/128 

Dirección IPv6 de origen falso  

Ataque DoS IPv6 



PoC de Denegación de Servicio 
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    Urpf Firewall de Frontera – Router Cisco 
 

 



PoC de Denegación de Servicio 
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PoC de Denegación de Servicio 
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   Validación de contramedida 

   Firewall de Frontera – Router Cisco 
 

 



PoC de Denegación de Servicio 
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   Validación de contramedida 
 

 

 



PoC Snnifing de Red IPv6 
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PoC Snnifing de Red IPv6 
  



PoC Snnifing de Red IPv6 
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strongSwan 

strongSwan 



PoC Snnifing de Red IPv6 
  



PoC Snnifing de Red IPv6 
  



PoC Hombre en el Medio (MITM) 
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PoC Hombre en el Medio (MITM) 
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   Resultados 
 

 

Figura 71. Parasite 



PoC Hombre en el Medio (MITM) 
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   Contramedida Port Security 
 

 



PoC Hombre en el Medio (MITM) 
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Conclusión! 

 Prueba de concepto  Contramedida Aplicación 

 IPv6 Spoofing 

uRPF 

(rfc8704) 

Firewall Frontera 

Router Cisco/ IP6tables 
Denegación de 

Servicio (DOS) 

Snnifing de Red IPv6 
IPsec 

(rfc4301) 

En los 2 extremos de la comunicación 

confidencial: Host to Host 

Hombre 

en el medio 

(MITM) 

Port Security Switche Cisco 
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