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Agenda

> Desafios para Internet do Futuro, programabilidade
da rede

> Conceitos e arquitetura de SDN/OpenFlow,
aplicacoes e APIs

> Ambiente de experimentacao Mininet

> Desagregacao de rede e whiteboxes

> Programabilidade do Dataplane com P4



-

A rede atual

Roteamento, gerencia, mobilidade, controle

/ de acesso, VPN, ...
2
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Programabilidade da Rede

> Customizacao do funcionamento da rede em funcao
das demandas das aplicacoes
- Contelddos nomeados, Eng. Trafego, Seguranca

> Gerenciamento logicamente centralizado

> Integracao entre os dispositivos de rede e a infraestrutura de
Tl

- DevOps, Integracao Continua, Chef, Ansible

> Novas interfaces de interacao com dispositivos de rede (ex:
REST APIs, Asics, APIs, etc)



SDN - Rede Definida por Software



A “Rede definida por software”

2. Pelo menos um SO de rede (provavelmente
. muitos)
......... J J Open- and closed-source

3. APl aberta be_m definida

*,

Network OS

1. Interface aberta para acesso ao hardware (e.g.
OpenFlow)

Paéket

Forwarding OpenFlow Pcket

Forwarding
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: Packet Forwarding

Forwarding

Packet
Forwarding




Ethernet Switch/Router  pp=

Fonte: Nick McKeown (Stanford), SDN CIO Summit 2010



OpenFlow Protocol (SSL)

Control Path OpenFlow

OpenFlow Controller

Data Path (Hardware)

Fonte: Nick McKeown (Stanford), SDN CIO Summit 2010



Exercicio de fixacao 1

> Como SDN/OpenFlow trata as seguintes questoes?
- Funcionalidades dependentes de fabricante - tempo de
implantacao;
- Customizacbes sao restritas aos parametros de
configuracao;
- Rede com pouca flexibilidade.



Como o OpenFlow funciona?



Como o OpenFlow funciona

“If header = x, send to port 4”
Network OS “If header =y, overwrite header with z, send to ports 5,6”
“If header = ?, send to me”

Fonte: Nick McKeown (Stanford), SDN CIO Summit 2010



Como o OpenFlow funciona

> Quando o switch recebe um pacote ele deve
compara-lo com sua tabela de fluxo

Forta 1 OpenFlow | Porta 2 |
¥ Switch }
@ / TABELA DE FLUXOS @
- - »: J'L%_ p
a;

Fluxo Estatistica Acao = .
192.168.0.1 192 168.0.22

lp de origem Ip de destino
192.168.0.1 192.168.0.2




Como o OpenFlow funciona

>»Se o0 cabecalho nao for compativel com nenhum
fluxo em sua tabela, o switch deve encaminhar o
cabecalho (ou pacote todo) para o controlador

[ 2 OpenFlow } - %ﬁ“

- Switch

Controlador

lp de origem Ip de destino
192.168.0.1 192.168.0.2




Como o OpenFlow funciona

> Ao receber o pacote, o controlador deve tomar uma
decisao e

- Enviar uma requisicao de mudanca da tabela de fluxos
do switch

- Devolver o pacote (ou o cabecalho + buffer-id)
> Indicar uma acao para o pacote
> OQu.. descartar

: ) T OpenFlow
| =~ Switch

Controlador

]
S

Fluxo Acao
ip src=192.168.0.1,ip_dst=192.168.0.2 output:2




Tabela de fluxos

Rule Action Stats
Packet + byte counters
1. Forward packet to port(s)
2. Encapsulate and forward to controller
3. Drop packet
4. Send to normal processing pipeline
E 5. Modify Fields
Switch [vLAN | MAC | mac | Eth P IP IP TCP TCP
Port ID src dst type Src Dst Prot sport | dport




Exercicio de fixacao 2

> O que é um fluxo? O que &€ uma tabela de fluxos?
Qual equivalente da tabela de fluxos em switches
convencionais?

»Em qual camada do modelo TCP/IP o protocolo
OpenFlow atua?

> Qual o papel do controlador?



Open vSwitch OvS

Open vSwitch

> Open vSwitch é um switch virtual open source
tipicamente utilizando em ambientes de
virtualizacao (locais e distribuidos)

> Também ¢é utilizado em alguns equipamentos com
hardware dedicado

> Muito utilizado em solucoes SDN



Mininet

> Projeto que nasceu na
Universidade de Stanford
com o propoésito de tornar
mais facil emular e testar
novas solucoes para SDN

> Arquitetura:

controller ofprotocol

ofdatapath
ethO

ethO
controller ethO ethl

namespace switch namespace

host namespace

Virtual Machine

root network namespace
ofdatapath | ﬂfPfOtmlJl I
uu:hﬂ
mn cnntrnl ler
| . i'ﬂ'
plpes
sl-ethl s1-eth2
/ veth ﬂa'ﬁ\
: hz—emu hthﬂ
.nl’hln..-'banh ’ /bin/bash
h2 namespace h3 namespace




Controlador SDN e Aplicacoes



Exemplos de controladores

> NOX/POX > ONOS
> Ryu > OESS
> Floodlight > OpenDayLight

> Kytos > RouteFlow



Exemplos de controladores

> NOX/POX > ONOS

> Ryu > OESS

> Floodlight > OpenDayLight
> Kytos > RouteFlow

> Ryu:

- Suporta OpenFlow 1.0, 1.1, 1.2, 1.3 e extensoes da Nicira;

- E um Framework para desenvolvimento de aplicacoes SDN,
ao invés de um controlador monolitico

- Diversos componentes: openstack, snort, REST, Topology
manager, HA



Ryu Exemplo

l# ~/single-hub.py

2 Trom
3 Trom
4 from
5 Trom
6 Trom
7

ryu.

ryu.
ryu.
ryu.

ryu

base import app_manager

controller import ofp_event
controller.handler import MAIN DISPATCHER
controller.handler import set ev cls
.ofproto import ofproto vl ©

8 class SingleHub(app manager.RyuApp):
OFP VERSIONS = [ofproto vl O.0FP VERSION]

9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25

def

@set

def

init (self, *args, **kwargs):

super(SingleHub, selT). 1init (*args, **kwargs)

ev cls(ofp event.EventOFPPacketIn, MAIN DISPATCHER)
packet in handler({self, ev):

msg = ev.msqg

dp = msg.datapath

ofp = dp.ofproto

ofp parser = dp.ofproto parser

actions = [ofp parser.0FPActionQutput({ofp.0OFPP FLOOD) ]
out = ofp parser.0FPPacketOut(

datapath=dp, buffer id=msg.buffer id, in port=msg.in port,

actions=actions)
dp.send msg(out)]



Bibliotecas e Apps de apoio

> NetworkX

o Estrutura de dados para armazenamento de informacoes da
topologia de rede

> LLDP

- Aplicacao de apoio para descoberta de enlaces, baseado no
padrao |IEEE 802.1AB

> REST
- Aplicacao de apoio para Northbound API

> Topology Viewer
- Aplicacao de apoio para visualizacao da rede

>



SDN-IPS

> http://insert.ufba.br/sdn-ips

Operador
de Rede

REST

Cliente ou
Parceiro

/ FlowSpec

- |
mSDNIPS

e-Line

Monitor
BGP Trafegg]

IPS

Gerenciador de Fluxos

\

Gerenciador da Topologia




Programabilidade do dataplane com P4



Limitacoes de OpenFlow

> Limitado ao conjunto de cabecalhos e campos
disponiveis

»Sem suporte a protocolos customizados para
encapsulamento

> Inflexibilidade do pipeline do hardware

> Sem suporte para In-band Network Telemetry

> Diferentes versoes do protocolo entre equipamentos



Switches Whitebox

Equipamentos Homologados

i N E——
S e oS e —— S———
Py p—— T ,ﬂ.__l_,..., : iy
- - o) sl Dosl ol i 0
vt D = -

o | g wlwlal & -
| |superMicro 5018A-TN7B SuperMicro 5018D-FN8T SuperMicro 5019D-FNSTP

Densidade de portas 7 x1G RJ45 6 x 1G RJ45 4x1G RJ45
2 x 10G SFP+ 4 x 10G (2x RJ4A5 + 2x SFP+)
Capacidade Agregada 7Gbps 26Gbps 44Gbps
Sistema Operacional Fedora Fedora Fedora
Virtualization Open vSwitch Open vSwitch Open vSwitch
Offload DPDK DPDK DPDK
Prego (aproximado) S550 S750 $1.500

Fonte: Marcos Schwarz, WRNP’18



Network Disaggregation

» Separacao dos componentes de hardware e software
em blocos l6gicos

> Modularizacao das funcionalidades do dispositivo de
rede

 Forwarding agents, Chipset drivers, Operating
System

» Arquitetura do switch customizavel, pipeline
reprogramavel

> Inovacao em todos os niveis da pilha de rede



P4 - Programabilidade do Dataplane

> Programas P4  definem o

comportamento de
encaminhamento no switch R
> Dependéncias seriais expressas e e
(ex: L3 Routing) oo
» Compilador P4 gera cédigo e
especifico para alvo R

»OF pode ser integrado na
consulta e instalacao de regra



P4 - Programabilidade do Dataplane

program.p4

Data Declarations

header_type etherneti_t i~}
header_type 12_metadata_t | - }

header ethernet_t ethernet ;
header wlan_tag_t wilan_tag[2]:
metadata 12_metadata_t L12_meta;

Parser Program

parser parse_ethernet {
extractiethernat): ;

return switchiethernet_ethertype) { Header / Metadata
@x8188 : parse_vlan_tag;
@x8808 : parse_ipvd;
@x8847 : parse_mpls:
default: ingress:

1agsedag] |(—

table port_table { . }
control ingress |

? (port_table}:
1 Hz_meta_v'lan_tags == @) {
process_assign_wvlan();

}

Table + Control Flow Program T

¥

P4 program defines what each table CAN do

Fonte: Nick McKeown, Networking Field Day’14



PISA - Protocol-Independent Switch
Architecture

Logical Data-plane View (your P4 program)

_Swit{:h Pipeline

il
- s |E s | s B 3 | i
© S |5 s | S B S | —In
o8 m = [ | [ | g
= |p = | = (B2 —

Fonte: Nick McKeown, Networking Field Day’14



Parsing P4

parser start {

header vlan { ethernet;
fields { }
E?? ; if parser ethernet {
vid : 1&- switch(ethertype) {
ethertypé - 16: case Ox8100: vlan;
' ’ case 0x9100: wvlan;
}} case @x800: ipv4;
ky

¥



Actions P4

action add_mTagCupl, upZ, downl, downZ, egr_spec) {
add_header(mTag);
copy_field(mTag.ethertype, vlan.ethertype);
set_field(vlan.ethertype, @xaaaa);
set_field(mTag.upl, upl);
set_field(mTag.upZ2, upl);
set_field(mTag.downl, downl);
set_field(mTag.downZ2, downd);



P4 Match/Action

table mTag_table {
reads {
ethernet.dst_addr : exact; wvlan.vid : exact;
+
actions {
add_mTag;
}
ks



P4 Workflow
0 Switch OS -

Authoring
l © 2 !

Control

e C e— [ Run-time API ]
Compile “‘ A
- F’arser Match+Actlc-n Tables Queues/

Scheduling

XL

- Packet Metadata

Fonte: Nick McKeown, Networking Field Day’14



Programabilidade completa da rede

Configuring: Populating:
Parser, tables, Installing and
and control flow querying rules

Compiler

Parser & Table Rule
Configuration Translator

Target Switch

Fonte: Marcos Schwarz, Kytos Summit'1l7



Aplicacoes P4

> Aplicacoes que requerem:
« Mudanca no pipeline do switch

 Modificacao dinamica e sob demanda dos
cabecalhos de rede

> Exemplos:
* INT - In-band Network Telemetry

« Redes definidas por Residuos com cabecalhos de
tamanho variavel



INT - In-band Network Telemetry

» Framework para coletar e reportar estatisticas e
informacdoes do estado da rede, através do
dataplane, independente do controlplane

» Instrucoes de telemetria sao “embarcadas” no
cabecalho dos pacotes

» Assim, os INT traffic sinks podem coletar e
tratar/reportar as informacoes de telemetria
« OAM
« Controle real-time, sistema de feedback
 Deteccao de eventos e anomalias



INT - In-band Network Telemetry

Diversas aplicacdes possiveis:

» Troubleshooting de rede

> Controle de congestionamento avancado
» Roteamento avancado

> Verificacao de rede no dataplane



INT - In-band Network Telemetry

Ethernat

T
1% IFady

¥

Py

TCRAUDP

b INTikr LD}

P TEI-{'LII:II:":' :
¥

-------------------

Forwarding

is fir=l hop?
¥

Sel first switch

IHT Siree skt ™
i At of lasl 5=
L

Set sourcalsink

ig Laesl am Y

Add INT header

i INT |nal clened) ¥
¥

Add INT data

¥

LUDF encap

= INT clonesd?
¥

PI'-IT sink procsss

¥

Restore porl

Web interface [ Devaloped
[ Modified

BW.js0n [ Used
| InthMon Inthan

— control sarvice 3

v 1 Z

o

Java ‘J B2 providear
interpreter INT data processor
IThriﬁ
| Swfirmware | sny2 Switch

Parser |anam|| INT process

Fonte: Van Tu, N., et al., 2017; IEEE NOMS




Exercicio de Fixacao

Qual a diferenca entre programabilidade no dataplane
e no controlplane?

Cite aplicacoes que demandam programabilidade no
dataplane.

Que tipo de ambiente pode ser utilizado para
experimentacao?



Conclusoes e desafios



Conclusoes e Desafios
para Internet do Futuro

> O crescimento da rede e a diversidade de aplicacoes
requerem maior controle na orquestracao da rede

* Programabilidade no dataplane e no controlplane

» SDN/OpenFlow ja incorporam formas de prover essa
flexibilidade

» P4 (programacao do dataplane) surge como uma
possibilidade de inovacao promissora

» Existem outras estratégias que discutem Internet do
Futuro:

e Information Centric Networks
« Human Centric Networks



v

v
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