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ODbjetivos

Entregar enderecos IPv6 a comunidade académica
conectada a rede sem fio. Faculdade de Ciéncias
Aplicadas / UNICAMP.

Entender o uso do NAT64/DNS64 que podera ser
aplicado a todas as Faculdades e Institutos da
UNICAMP.

Analisar o desempenho da rede e os problemas de
acessos a conteudos IPv4.

De preferéncia utilizar uma solucao livre com hardware
de baixo custo.



Cenario Atual

Trafego na rede sem fio € maior do que a rede cabeada.
Cada aluno consome até 3 IP através da rede sem fio.

Nao existe mais novos blocos de enderecos IPv4 para a
Universidade. Sobreviver com o que temos.

Entregar pilha dupla ao usuarios sem fio nao resolve o
problema. Ainda necessita da entrega de IPv4 publico.

Continuar eternamente entregando IPv4 com NAT usando
IP privado deixou de ser uma boa idela

Experimentar entregar somente IPVv6.



Referéncias de Pesqguisa

e GTER42 — NIC.BR - Brasil — Case RNP NAT64
- Guilherme Ladvocat.

* LACNIC 27 — Foz do Iguacu NAT64 usando
Jool - Jorge Cano, NIC México.

* LACNOG 2017 — Montevidéu - 12 pasos para
Implementar IPv6 / IPv6 Transition and
Coexistence- Jordi Palet (The IPv6 Company).

e VVarios Webinars LACNIC.



Cenario Proposto

* Gateway com uma magquina virtual CentOS 7 (KVM
Linux).

* 4 Core, 2 GB RAM, 4 NIC, radvd, bind, dhcpv6, jool.

IP Origem:
2801:8a3:c040:fca5:dc3e:cb24:4181:321c

Sistemas UNICAMP
VM CentQ5 7 P
< “ NAT64/DNS64/Jool Q"ﬁ

Destino: wwwlunica m[}.b;‘xh“\__ Router DLIE.II 51’.3C|( IPv4 Tl'afﬁl:---_._--_____---"'r v‘.}'.
IP: 143.106.10.174 L () ) UNICAMP
IP Oriaem: - E 2801:8a:c040:fcaS:dc3e:cb24:4181:321c#60293 | 64:ff9b::8f6a:aae#80 |
HE=H; " _ 143.106.230.6#62256 | 143.106.10.174#80| TCP
2801:82:¢040:fca5:d81c:f123:d568:2050 = Oy

—
e

!,,r Wiki IPv6 Traffic
i Controller |
@

Destino: www.facebook.com
IP: 2a03:2880:f105:283:face:b00c:0:25de Sem traducdo NAT64



Configuracoes

e Stateless DHCPVG6
e RA with ‘O’ bit set on and ‘M’ bit set off.

finterface ethl {
AdvMmanagedFlag off;
Advsendadvert on;
AdvotherconfigFlag on; radvd.conf
prefix 2801:8a:c040:fcab5::/64 {
AdvonLink on;
Advautonomous on;
y AdvRouteraddr on;
;DNSS 2801 :8a:c040:fca5::1 {

I

subneté 2801:8a:c040:fcab5::/64

option dhcp6.name-servers 2801:8a:c040:fca5::1; dhcpd6.conf
option dhcpé.domain-search "fca.unicamp.br”;

¥



Configuracoes

* DNS64

options {

Tisten-on port 533 { any; J;

dns64 64:FFo9b::/96 { named.conf

¥
T

* Disable offloads in the VM.
— ethtool --offload ethx Iro off
- ethtool --offload ethx gro off
* Ajustar o CPU SMP Affinity
— /proc/interrupts



Jool

* Enable Jool
— modprobe jool pool6=64:ff9b::/96

* Enable Log
- Jool --logging-session true

Aug 23 11:27:34 nat64 kernel: NAT64 Jool: 2018/8/23 14:27:34
(GMT) Added session
2801:8a:c040:fca5:a99f:96¢6:bf08:32ef#48189|
64:ff9b::22¢c2:1f95#443|143.106.230.6#64505|
34.194.31.149#443|TCP

Aug 23 11:27:34 nat64 kernel: NAT64 Jool: 2018/8/23 14:27:34
(GMT) Mapped 2801:8a:c040:fca5:a99f:96¢c6:bf08:32ef#48189
to 143.106.230.6#64505 (TCP)



Problemas

 Literal IPv4 address. Compartilhamento de
Impressoras, mapeamento de pastas.

* Algumas versoes de Android e I0OS nao
conectaram na rede IPv6.

05§ Types
i05 \ 1|‘|l:||: z FVista
15 B 11.11 %
| Del:ﬂan ‘Ubuntu
3 17 %

0s -l‘““" Windows (Mo...
'ul 1.59 %

I|
' HP Printer
1.59 %

Estatisticas do controlador sem fio FCA.



Problemas

 Walled Garden do controlador sem fio nao
possul suporte a IPv6.

 Temporariamente:
- Rede sem fio eduroam somente IPVv6.

- Rede FCA sem fio com pilha dupla (captive
portal).

e DNS64 can break DNSSEC.
e Old APIs




Utilizacao
The statistics were last updated Fridayv, 24 August 2018 at 17:15,
at which time "nat64.fca.unicamp.br' had been up for 7 days, 23:59:08.

"Daily' Graph (5 Minute Average)

do.n oM
J.0 M
2.0 M T

10.0 M 4

Bits per Second

0.0 H

g 10 12 14 16 13 20 22 o 2 4 6 § 10 12 14 16

Max Average Current
In  38.7Mb's(3.9%) 856133 kb's (0.9%)  8707.0 kb/s (0.9%)
Out 284 Mb's (2.8%) 46212 kb (0.5%) 40017 kb's (0.4%)

Network operator measurements, 8th August 2018

To understand our IPvé Deployment metric, please read the notes below. Results are ranked by overall traffic volume.

Click on Participating Network name to view a longitudinal deployment graph for that network.

Show 19 ~ entries Search: Faculdade

IPvE

Rank = Participating Network £ ASN(s) T

Faculdade de Ciéncias
230 53187 3.97%

Aplicadas da Unicamp

Showing 1 to 1 of 1 entries (filtered from 311 total
entries)



Utilizacao

[rootl@nated ~]% netstat -1
Tabela de Interfaces do Eernel

Iface MTUO EX-COK RX-EERR EX-DREF EBX-OVE TX-OK TX-ERR TX-DRF TX-OVE Flg
ethi 1500 782140160 0 0 0 58973385814 0 0 0 BMRU
ethl 1500 27543600 0 0 O 30379828 0 0 0 BMEU
ethl 1500 44412383 0 0 0 43634216 0 0 0 BMRU
eth3 1500 97214308 0 0 0 139742777 0 0 0 BMERU

Estatisticas interfaces de rede

[root@nat6ed ~]# mpstat -F ALL

Linpux 3.10.0-862.11.6.el17.x86 64 (naté4.fca.unicamp.br) 28-08-2018 _x86 649 (4 CET)
l6:48:21 CPUO Fusr fFnice t=zves Fiowait Firg Fzo0ft %F=2teal EFguest Fgnice Fidle
le:48:21 all 0,24 0,00 0,37 0,01 0,00 1,58 0,05 0,00 0,00 97,76
le:48:21 0 0,22 0,01 0,33 0,01 0,00 1,54 0,05 0,00 0,00 97,85
l6:48:21 1 0,25 0,00 0,36 0,01 0,00 1,58 0,05 0,00 0,00 97,76
le:48:21 2 0,25 0,00 0,41 0,01 0,00 1,61 0,05 0,00 0,00 97,68
16:48:21 3 0,24 0,00 0,39 0,00 0,00 1,58 0,05 0,00 0,00 97,74

Estatisticas uso de CPU
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Traduzir/Translate
Diretoria
Académica

Teste de Proficiéncia,
mnente para disciplinas
linguas estrangeiras.

AGO  De 27/8 a 31/8 estarao abertas as
inscrigdes para o teste de

21  proficiéncia em linguas
estrangeiras

@000

Estudantes

Sistemas Academicos em IPv4
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35
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P28

| Como criar e recuperar senha no Vida

Saiba mais

Assista ao video tutorial para
esclarecer as suas duvidas.




Conclusao

NAT64 com Jool tem atendido uma rede sem fio
com ~600 usuarios conectados simultaneos.

Compatibilidade com os sistemas académicos
atuais disponiveis para a comunidade que ainda
estao em IPv4.

Poucos relatos de problemas com Facebook,
Instagram, WhatsApp, Skype, G Suite, Microsoft
Office 365, Internet Banking.

Proximo passo: Estudar e implantar a arquitetura
CLAT/PLAT com Jool usando namespaces.
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