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;. Porque un STD?

La gran mayoria de los protocolos en uso NO son STD

E
R

proceso se inicia con un ID, que puede pasar a ser un
~C de diversos tipos, uno de ellos “Standards Track”

E

RFC2026 definia 3 niveles de madurez “Standards Track”,

gue con el RFC6410, se reducen a 2

El

“Proposed Standard” e “Internet Standard”

paso de uno a otro es un esfuerzo administrativo:

Al menos 2 implementaciones independientes interoperables con
exitosas experiencias de despliegue y operacion

Sin erratas que puedan producir fallos de interoperabilidad entre
nuevas y viejas implementaciones

Sin caracteristicas no utilizadas que incrementen de forma muy
significativa la complejidad de la implementacion

Si hubiera patentes, demostracion de al menos dos
Implementaciones independientes con uso exitoso del proceso de
licencia -3



1. Introduccion a IPv6
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¢, Porque un Nuevo
Protocolo de Internet?

Un unico motivo lo impulso: Mas direcciones!

— Para miles de millones de nuevos dispositivos,
como telefonos celulares, PDASs, dispositivos
de consumo, coches, etc.

— Para miles de millones de nuevos usuarios,
como China, India, etc.

— Para tecnologias de acceso “always-on”,
como xDSL, cable, PLC, fibra, ethernet, etc.



Hechos Historicos

1983 : Red investigacion con ~100 computadoras

1991 Nov.: IETF crea un working group para evaluar y buscar soluciones
al agotamiento de direcciones

1992: Actividad Comercial, crecimiento exponencial

1992 Julio : IETF determina que era esencial comenzar a crear el next-
generation Internet Protocol (IPng)

1993 : Agotamiento de direcciones clase B. Prevision de colapso de la
red para 1994!

1993 Sept.. RFC 1519, “Classless Inter-Domain Routing (CIDR): an
Address Assignment and Aggregation Strategy”

1994 Mayo: RFC 1631, “The IP Network Address Translator (NAT)"

1995 Dic.: Primer RFC de IPv6: “Internet Protocol, Version 6 (IPv6)
Specification”, RFC 1883

1996 Feb.: RFC 1918, “Address Allocation for Private Internets”
1998 Dic.: RFC 2460 Obsoleted RFC1883. Especificacion IPv6.
2017 Julio.: STD86. RFC8200. Estandar actual.



Evolucion de IPng

Ulman’s IPv7 — TP/IX — CATNIP Comienza Termina 6Bone
6Bone (6/6/2006)

IETF revisa todas

Huitema drafts__, TURA —Jas propuestas y Implementacion Productos IPv6

CLNP-based selecciona SIPP software IPv6 IPv6 en 802.16
con cambios y lo (Wi-MAX) RFC
PIP renomablrg\%e IPng IPv6 RFC MIPV6 REC

IP in IP—>IPAE \ DHCPv6 RFC

sipp /-

- Simple IP —>

: Protocolos
s incompatibles con

NAT RFC8200
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Ventajas Adicionales con
Direcciones Mayores

» Facilidad para la auto-configuracion

» Facilidad para la gestion/delegacion de
las direcciones

» Espacio para mas niveles de jerarquia y
para la agregacion de rutas
 Habilidad para las comunicaciones

extremo-a-extremo con IPsec
(porque no necesitamos NATS)



Ventajas Adicionales con el
Nuevo Despliegue

* Oportunidad para eliminar parte de la
complejidad, ejemplo en la cabecera IP

» Oportunidad para actualizar la
funcionalidad, ejemplos como multicast,
QoS, movilidad



IPv6 (RFC8200)

» Especificacion basica del Protocolo de Internet
version 6

e Cambios de IPv4 a IPvG6:

— Capacidades expandidas de direccionamiento
— Simplificacion del formato de la cabecera

— Soporte mejorado de extensiones y opciones
— Capacidad de etiguetado de flujos

— Capacidades de autenticacion y encriptacion

e Documentos adicionales:

— RFC4291 (IPv6 Addressing Architecture)
— RFC4443/STD89 (ICMPv6)
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Resumen de las Principales
Ventajas de IPv6

» Capacidades expandidas de direccionamiento

» Autoconfiguracion y reconfiguracion “sin
servidor” (“plug-n-play”)

* Mecanismos de movilidad mas eficientes y
robustos

 |[ncorporacion de encriptacion y autenticacion en
a capa IP

 Formato de |la cabecera simplificado e
Identificacion de flujos

» Soporte mejorado de opciones/extensiones
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¢, Porque 128 Bits para el
Tamano de las Direcciones?

 Habia quienes deseaban direcciones de 64-bits, de
longitud fija
— suficientes para 10'? sitios, 10'° nodos, con una eficacia del .0001 (3
ordenes de magnitud mas que los requisitos de IPng)
— minimiza el crecimiento del tamano de la cabecera por cada paquete
— eficaz para el procesado por software

 Habia quienes deseaban hasta 160 bits y longitud variable
— compatible con los planes de direccionamiento OSI NSAP

— suficientemente grandes para la autoconfiguracion utilizando direcciones
IEEE 802

— se podia empezar con direcciones mas pequefas que 64 bits y crecer
posteriormente

e La decision final fue un tamano de 128-bits y longitud fija

— jnada menos que
340,282,366,920,938,463,463,374,607,431,768,211,456!
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¢ Que paso con IPv5?

|
w

o

IPv4

ST

IPv6
CATNIP
PIP
TUBA

A
(@)

no asignados

(version mas extendida hoy de IP)
(Stream Protocol, no un nuevo IP)
(inicialmente denominados SIP, SIPP)
(inicialmente IPv7, TP/IX; caducados)
(caducado)

(caducado)

no asignados
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2. Terminologia
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Terminologia

Node: Dispositivo que implementa IPv6

Router: Nodo que reenvia paquetes IPv6

Host: Cualquier otro nodo que no es un router

Upper Layer: Protocolo que esta inmediatamente por encima de IPv6

Link: Medio o entidad de comunicaciéon sobre la que los nodos pueden
comunicarse a traveés de la capa de link

Neighbors: Nodos conectados al mismo link
Interface: Conexién del nodo al enlace (link)

Address: Identificacion IPv6 de un interfaz o conjunto de interfaces de un
nodo

Packet: Una cabecera IPv6 junto a los datos que incorpora
Link MTU: Unidad de Transmisién Maxima

Path MTU: MTU minima en el camino que recorren los paquetes IPv6 entre
dos nodos finales
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3. Formato de cabecera
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Formato de la Cabecera IPv4

« 20 Bytes + Opciones (40 Bytes maximo)

— Tamano variable: 20 Bytes a 60 Bytes

bits: 4 8 16 20 32
Total Length

Version

Protocol
32 bits Source Address

32 bits Destination Address \
Campo Modificado

Time To Live

IPvé6 -17



Formato de la Cabecera IPv6

* Reduccion de 12 a 8 campos (40 bytes)

bits: 4 12 16 24 32

— Evitamos |la redundancia del checksum

— Fragmentacion extremo-a-extremo

The JPy6 Company - 18




Resumen de los cambios
de la Cabecera

40 bytes

Direcciones incrementadas de 32 a 128 bits

Campos de fragmentacion y opciones retirados de la cabecera basica
Retirado el checksum de la cabecera

Longitud de la cabecera es solo la de los datos (dado que la cabecera
tiene una longitud fija)

Nuevo campo de Etiqueta de Flujo

TOS -> Traffic Class

Protocol -> Next Header (cabeceras de extension)
Time To Live -> Hop Limit

Alineacion ajustada a 64 bits

Las cabeceras NO SON COMPATIBLES
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4. Cabeceras de Extension
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Cabeceras de Extension

« Campo “Next Header”

IPv6 Header
Next Header = TCP Header DATA
TCP
IPv6 Header Fragmentation
Next Header = Header TCP Header DATA

Security

Next Header =TCP

T

T
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Ventajas de las Cabeceras
de Extension

Procesadas solo por los nodos destino

Excepcion: Hop-by-Hop Options Header

Sin limitaciones de “40 bytes” en opciones (IPv4)

Cabeceras de extension definidas hasta el momento (usar en
este orden):

Hop-by-Hop Options (0)

Destination Options (60) / Routing (43)

Fragment (44)

Authentication (RFC4302, next header = 51)

Encapsulating Security Payload (RFC4303, next header = 50)
Destination Options (60)

Mobility Header (135)

No Next Header (59)
« TCP (6), UDP (17), ICMPV6 (58)
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Definir Cabeceras de Extension

Como se ha visto las cabeceras de extension son un
mecanismo potente que permite anadir funcionalidades

Para “regular” la creacion de nuevas cabeceras de extension
se establecen algunas reglas y un formato [RFC6564].

Se debe preferir el uso de Destination Options para mandar
informacion, en la cabecera Destination Options ya existente

Usar Extension Headers solamente si con una Destination Option no
se pueden satisfacer las necesidades

Se debe evitar la creacion de cabeceras de extension con
comportamiento hop-by-hop y crear nuevas opciones para esa
cabecera de extension, siempre que sea posible

Por compatibilidad, no se deben crear nuevas cabeceras de extension
a no ser que no se pueda usar ninguna opcion nueva en las
cabeceras ya existentes

- 23



Cabecera de Fragmentacion

Se emplea cuando el paquete que se desea transmitir es
mayor que el Path MTU existente hacia el destino

En IPv6 la fragmentacion se realiza en el origen, nunca en
los nodos intermedios

Next Header = 44

8 bits 8 bits 13 bits unsigned 2 bits 1 bit

Next Header Reserved =0 Fragment Offset Res.=0 | M

Identification

Paquete Original (no fragmentado):

Unfragmentable Part Fragmentable Part

-24



Proceso de Fragmentacion

* La parte fragmentable del paquete original se divide en
fragmentos de tamafo multiplo de 8 bytes, excepto el

ultimo. Cada fragmento se envia en paquetes separados

Unfragmentable Part 15t Fragment

2" Fragment

Last Fragment

* Paquetes fragmentados:

Unfragmentable Part Fragment Header 1t Fragment

Unfragmentable Part Fragment Header 2"d Fragment
o 00

Unfragmentable Part Fragment Header Last Fragment

-25
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5. Tamano de Paquetes
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MTU Minimo

Link MTU:

— El maximo MTU del link, es decir, el tamano maximo del paquete IP
que puede transmitirse sobre el link.

Path MTU:

— El minimo MTU de todos los links en la ruta desde el nodo origen
hasta el nodo destino.

El minimo link MTU para IPv6 es de 1280 bytes en vez de 68
bytes como en el caso de IPv4.

En links donde Path MTU < 1280, es necesario usar
fragmentacion y reensamblado en el nivel de enlace.

En links donde se puede configurar el MTU, se recomienda
usar el valor de 1500 bytes.

- 28



Descubrimiento del Path MTU
(RFC8201, STD87)

« Las implementaciones deben realizar el descubrimiento del
path MTU enviando paquetes mayores de 1280 bytes.

— Para cada destino, se comienza asumiendo el MTU del primer salto

— Si un paquete llega a un link en el que el MTU es menor que su
tamano, se envia al nodo origen un paquete ICMPv6 “packet too big”,
informando del MTU de ese link. Dicho MTU se guarda para ese
destino especifico

— Ocasionalmente se descartan los valores almacenados de MTU para
detectar posibles aumentos del MTU para los diversos destinos

e Las implementaciones minimalistas pueden omitir todo el
proceso de descubrimiento de MTU si observan que los
paguetes de 1280 bytes pueden llegar al destino.

— Util en implementaciones residentes en ROM
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Tamano Maximo de Paquete

 En el campo de datos de la cabecera IPv6 caben hasta
65.535 bytes (no se incluyen por tanto los 40 bytes de la
cabecera IPv6)

 Pero se pueden transportar mayores tamanos si el campo
Payload Length es igual a cero y se anade la cabecera
opcional de “jumbogram”

Option Type=194| Opt Data Len=4
Payload Length

* El Inconveniente es que no se pueden fragmentar
‘lumbograms” (RFC2675)

- 30



6. Etiquetas de Flujo
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Flow Label

« Campo de 20 bits en cabecera IPv6

* El nodo fuente puede asi etiquetar paguetes para que la red
los trate como un unico flujo

« Especificado su uso por el RFC6437

— Ejemplos como balanceo de carga (ECMP, Equal Cost Multi-Path) y
agregacion de enlaces (LAG, Link Aggregation Group)
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7. Clases de Trafico
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Traffic Class

« Campo de 8 bits en cabecera IPv6

 Mismo uso que ToS en IPv4:
— RFC2474, DS (Differentiated Services)
— RFC3168, ECN (Explicit Congestion Notification)
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8. Protocolos de capas
Superiores
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Checksums en Capas Superiores

« Cualquier protocolo de transporte o en general de capa superior a la de
Red que incluya la direccion de los nodos para el calculo de su
“‘checksum” debe ser modificado para ser usado con IPv6 puesto que las

nuevas direcciones son de 128 bits en vez de 32
* “pseudo-header” TCP/UDP para IPVG:

Source Address

Destination Address

Upper-Layer Packet Length

Zero Next Header

)

« |ICMPvVG6 incluye la pseudo-cabecera anterior para calcular su “checksum’
a diferencia de ICMPv4. La razon es para proteger ICMP de las pérdidas
0 corrupcion de los campos de la cabecera IPv6 de los que depende, los
cuales, a diferencia de IPv4 no estan cubierto por un “checksum” inter-
capa. El valor del campo Next Header en la pseudo-cabecera es de 58
qgue identifica la version IPv6 de ICMP
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Maximo Tiempo de Vida
del Paquete

Los nodos IPv6 no estan obligados a configurar un tiempo de
vida para los paquetes IPv6

Por este motivo el campo “Time to Live” de IPv4 ha sido
renombrado en IPv6 por “Hop Limit”

Esto no supone un cambio real puesto que en la practica
muy pocas implementaciones de IPv4 cumplen el requisito
de limitar la vida del paquete

Cualquier protocolo de capa superior que dependa de la
capa de Red (tanto IPv4 como IPv6) para limitar el tamafno
de vida del paquete, deberia actualizarse para proporcionar
Su propio mecanismo de deteccion de descarte de paquetes
obsoletos
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Maximo Tamano de Datos de
Capas Superiores

 Cuando se calcula el tamano maximo disponible de datos
para capas superiores, el protocolo de capa superior debe
tener en cuenta el mayor tamano de la cabecera IPv6
respecto de la cabecera |IPv4

 Ejemplo: En IPv4, la opcion MSS de TCP se calcula como el
tamano maximo de paguete menos 40 bytes (20 bytes para
el tamano minimo de la cabecera IPv4 y 20 bytes para el
tamano minimo de la cabecera TCP). Al usar TCP sobre
IPv6, el valor de MSS se debe calcular como el maximo
tamano de paquete menos 60 bytes puesto que el tamano
minimo de la cabecera IPv6 es de 20 bytes mayor que la de
IPv4

- 38



Respuestas a Paquetes con
Cabeceras de Encaminamiento

e Cuando un protocolo de capa superior envia uno 0 mas
paquetes en respuesta a paquetes recibidos que incluyen
una cabecera de encaminamiento, los paquetes de
respuesta no deben incluir otra cabecera de encaminamiento
derivada de la inversion de la primera a no ser que la
iIntegridad y autenticidad de la direccion de origen y de la
cabecera de encaminamiento se haya verificado mediante el
uso de una cabecera de Autenticacion.

-39



9. Otros Aspectos
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Cambios respecto de RFC2460

Cambios editoriales y similares, incluyendo textos
procedentes de otros RFCs, updates, erratas, etc.

Clarificacion respecto de las cabeceras de extension, con la
excepcion de “hop-by-hop” no son procesadas, insertadas o
eliminadas por ningun nodo en el camino

Clarificaciones diversas sobre la fragmentacion
Mejorada |la seccion de “consideraciones de seguridad”

- 41



IPv6 es Obligatorio (RFC6540)

* |Pv6 ya no es considerado opcional [RFC6540, BCP177],
Abril 2012, recomendaciones:

— Nuevas implementaciones de IP deben soportar IPv6

— Actualizaciones de implementaciones de IP deben
soportar IPv6

— La calidad y funcionalidad del soporte de IPv6 debe ser
Igual o mayor que para IPv4 en las implementaciones
nuevas o actualizadas

— Las implementaciones IP nuevas o actualizadas deben
soportar IPv4 e IPv6 (doble-pila), pero no deben requerir
de IPv4 para una funcionalidad completa y adecuada

— Se anima a los implementadores a actualizar las
Implementaciones de hardware y software con IPv6
siempre que sea tecnicamente viable
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Gracias !!

Contacto:

- — Jordi Palet (The IPvé Company): jordi.palet@theipvécompany.com
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