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Agenda

* Arquitectura de una red movil 2G/3G/LTE

- Nodos, interfaces, protocolos, funciones,
estandares y servicios



Servicios de una red movil

“tradicional”

* El operador es responsable de la cadena
completa del servicio: homologacion del terminal,
gestion de SIM-cards, red de acceso y nucleo e
iInfraestructura de los servicios:

*Vozy SMS

* Servicios sobre redes de paquetes (wap,
MMS, redes privadas e Internet)

* Servicios de valor agregado



Servicios de una red movil

“actual”

* Los servicios “tradicionales” migran
paulatinamente a una infraestructura sobre IP
(LTE es todo sobre IP -ej: VOLTE) donde el
servicio percibido por el cliente como mas
Importante es el de conectividad a Internet.

* Sobre la conectividad a Internet se construyen
nuevos servicios agnosticos al operador y
orientados a una conectividad masiva (egj:
servicios de mensajeria, loT, etc.)



Estandares de las redes moviles

La arquitectura de una red GSM esta especificada en la norma
3GPP TS 03.02 (originalmente ETSI)

El backbone GPRS surge como la generaciéon 2.5G extendiendo la
red de paquetes hasta el terminal movil, evitando asi el transito por
la red de circuitos (CS core)

El packet core se especifica en el estandar 3GPP TS 23.060

El mecanismo de encapsulamiento de los datos en el packet core
(GTP) se especifica en la norma 3GPP TS 29.060

La evolucion del packet core para acceso eUTRAN (LTE) se
especifica en el estandar 3GPP TS 23.401

Los mecanismos de migracion IPv6 para las redes moviles se
especifican en la norma 3GPP TS 23.975
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Arquitectura de una red movil
2G/3G

GSM radio network

External
MSC ----------—+ voice
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CC RUYENDO
COMUNIDAD



Infraestructura del servicio
movil
 Red de acceso: se encarga de la conectividad y
control de movilidad de los terminales para todas

las tecnologias (GSM, UMTS, LTE) y los
diferentes tipos servicios (voz y datos).

 Red de nucleo: tiene los datos de los servicios
del cliente, realiza la autenticacion del cliente,
cifrado de comunicaciones, encaminamiento de
llamadas y datos, interconexion con otros
operadores telefonicos, conectividad a Internet,
roaming, generacion de CDRs, interconexion con
billing e interceptacion legal.
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Arquitectura de una red movil

2G/3G

BTS POTS
MS | MSCIVLR GMSC Exchange
= BSC
=y ﬁ N N
( HLR AuC EIR %
BRAS
e/ oe®
_ RNC SGSN GESN T
= /! = “Internet
- — ef e
I | | GPRS = General Packet Radio Service
/ SGSN = Serving GPRS Support Node
GGSN = Gateway GPRS Support Node
Packet core UE = User Equipment

¢ NB = Node B
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BTS = Base Transceiver Station

BSC = Base Station Controller

MSC = Mobile Switching Center

GMSC = Gateway MSC

VLR = Visitor Location Register

HLR = Home Locator Register

AuC = Authentication Center

EIR = Equipment Identity Register

PSTN = Public Switched Telephony Network
POTS = Plain Old Telephony System



Funcionalidades de los nodos
2G/3G/LTE

BTS, nB, eNB: acceso de radio
BSC, RNC: control de radiobases 2G/3G y handover

MSC/VLR: encaminamiento de llamadas CS, tasacion,
registro de los abonados en una determinada zona

HLR: base de datos de servicios de telecomunicaciones
del abonado 2G/3G

HSS: base de datos de servicios del abonado (LTE)
AuC: base de datos de autenticacion

EIR: base de datos de terminales permitidos/prohibidos
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Funcionalidades de los nodos
2G/3G/LTE

* MME, SGSN: registro y control del abonado (consulta a
HLR/HSS)

* S-GW/P-GW/GGSN: gateway de interconexion a las
PDN

* OCS: online charging
* PCRF: policy and charging rules function

* LIG: lawful interception gateway

0
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Algunos identificadores en una
red movil

* MSISDN (Mobile Station ISDN): es el “numero” en una red publica
telefénica

* [IMSI (International Mobile Subscriber Identity): es la “identidad” del
suscriptor en una red movil

* [IMEI (International Mobile Equipment Identity): es el identificador del
terminal

* APN (Access Point Name): Es una “etiqueta” mediante la cual se
identifica y selecciona un determinado servicio de datos maoviles en
un operador (ej: en la red de circuitos se realiza mediante un
numero telefénico enrutado en la PSTN/PLMN hasta un RAS de
conectividad -normalmente Internet). En la red movil define la
infraestructura del servicio (topologia y tasacion).
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Arquitectura de una red movil
2G/3G/LTE

BTS POTS
MS _ MSC/VLR GMSC Exchange
= BSC
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. SGSN
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~_——— Internet

' e GPRS = General Packet Radio Service

SGSN = Serving GPRS Support Node
GGSN = Gateway GPRS Support Node
UE = User Equipment

NB = Node B
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U i |
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4ta Generacion - LTE

HSS PCRF 0OCS o~

MME 333

' eNB = Evo
Lg g SGW PGW i obility Management Entity
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~
)

" Internet

N, _/

Serving Gateway

Packet Gateway

HSS = Home Subscriber Server

PCRF = Policy and Charging Rules Function
OCS = Online Charging System

lacnic @ 15anos

0 CDVUN!DAD



Arquitectura de una red movil
2(G/3G/LTE (packet core)

HSS

RAN Gr
Gn/Gp I

SGSN

S6

4; Gn 2
: Single-stack PDP contexts OR
S1-MME ] Dual-stack PDP Context (RS)

| MME

(PCRF)

ol

|
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s1
E-UTRANY 5!

UE

\_/Singlelstack EPS Bearers OR

Dual-stack EPS Bearer (R9)

SGW

SO

PGW

Operator IP
Services(Rx);
Other IP Serviceg

Figure 4.2: EPS Non-roaming Architecture for interoperation with Gn/Gp SGSNs in Rel-8
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Arquitectura de una red movil
(interconexion roaming)

CCST/SCCP
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Arquitectura de una red movil
2(G/3G/LTE (roaming de datos)

HSS PCRF
G’}/
Sea
PDMN SGi Operator's IP
Gateway Services

{e.g. IMS, PSS etc.)

HPLMN
VPLMN

ey T

@’ SGSN

S\
S1-MME
i
|_|_‘ 511
S10

“L TE -Uu” \ Serving
UE l_ | E-UTRAN i Gateway
s1u

Figure 4.2.2-1: Roaming architecture for 3GPP accesses. Home routed traffic
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Activacion de un servicio de
datos en la red movil: APN

GPRS
root DNS

query

b=
DNS

HPLMN

VPLMN 6 Response (HGGSN address)

Inter-PLLMMN

2 Query [P backbone

i
% YS5GSN

1 Actlivate PDP context
APN

7 Response
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Planos de usuario y control en
LTE

NAS Control " E-UTRAN
Plane
2-——_‘—--.,‘____-

RRC
Control
Plane

eNB
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Plano de usuario en LTE

Application
P IP
PDCP Relay Relay GTP-U
PDCP GTP-U GTP-U | GTP-U
RLC RLC UDP/IP UDP/IP UDP/IP UDP/IP
MAC MAC L2 L2 L2 L2
L1 L1 L1 L1 L1 L1
LTE-Uu S1-U 85588 SGi
UE eNodeB Serving GW PDN GW

Legend:

GPRS Tunnelling Protocol for the user plane (GTP-U): This protocol tunnels user data between

eNodeB and the S-GW as well as between the S-GW and the P-GW in the backbone network. GTP shall

encapsulate all end user IP packets.

- MME controls the user plane tunnel establishment and establishes User Plane Bearers between eNodeB
and S-GW.

- UDPI/IP: These are the backbone network protocols used for routing user data and control signalling.

- LTE-Uu: The radio protocols of E-UTRAN between the UE and the eNodeB are specified in TS 36.300 [5].

Figure 5.1.2.1-1: User Plane
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GTP Tunnel

Serving
GW PDN GW

User IP packet
(sent over bearer X)

GTP tunnel

GTP header contains a Tunnel \
Endpoint Identifier that can be \
used to identify the bearer

- / ™
IP header GTP UDP IP header Payload
e e A A ) A
Transport e g
layer header Tunnel header End-user IP packet
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PDP context vs EPS bearer

« GERAN (2G) /JUTRAN (3G) data session:
- 1. procedimiento de Attach (alert SGSN)

- 2. establecimiento de un Packet Data Protocol (PDP) Context

« eUTRAN (LTE) data session:
- Se establece un EPS bearer
 Ambos utilizan:
- APN
- |P address type

- QoS parameters
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PDP context activation (Iu)

Lr L
{1

—

se

MS RAN SGSN GGSN
1. Activate PDP Context Request
C1
(A) 4. Create PDP %ﬂext Reques
‘4‘ Create PDP Context Respon
5. Radio Access Bearer Setup
.4 .......................... TR p..‘ ............................................ P.
B, Invoke T
< VOKE Hace
(B) 8. Update PDP @ntext Reques
‘B‘HUpdate PDP Context Respon
C2
‘% Activate PDP Context Accept

Figure 64: PDP Context Activation Procedure for lu mode

Fuente: 3GPP TS 23.060
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eUTRAN i1nitial attach
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eUTRAN i1nitial attach

aMNodeB
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Agenda

* Conectividad a Internet Dual Stack (IPv4/IPv6)
- Drivers
- Requerimientos (red, sistemas, terminal)
- Funcionamiento y trazados de red

- Conclusiones



Drivers para dual-stack

* Mecanismo ideal de transicion en una red en
produccion:

* Sin impacto al servicio del cliente
* Migracion gradual del trafico al protocolo IPv6

* Prepara la red y sistemas para despliegue masivo
Pv6

* Previene futuras inversiones en CGN

* Es uno de los mecanismos estandar definidos en la
norma 3GPP TS 23.975
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Requerimientos para el cliente

* El terminal debe soportar dual stack (apn type
v4v0).

* El stack TCP/IP del sistema usado debe soportar
dual-stack (ej: notebook con médem celular)

* OBS: si no se soporta, sigue usando la
conectividad IPv4 “usual”



Requerimientos para la red

* Mecanismo ideal: EPS bearer dual-stack
(soportado a partir de la 3GPP Rel.9)

v Dual Stack - 3GPP Release 9

Radio Bearer

¥l
IPwd

Pk
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Requerimientos para la red

* Soporte en:
* HLR/HSS
* MME/SGSN
* GGSN/S-GW/P-GW/Firewall
* PCRF

* Red de transporte (routers, DNSs, conectividad
a Internet)



Requerimientos para la red

OSS (contadores, MIBs, reportes, etc.)
BSS (billing) y mediacion (CDRs)
Sistemas de gestion comercial

Gestion de reclamos (capacitacion interna)

Lawful interception



Arquitectura dual-stack

* Enla norma 3GPP TS 23.975 se especifican
algunas soluciones de transicion:

1)_Dual-stack with NAPT44
2) Gateway-initiated dual-stack Lite
3) IPv6-only with stateful NAT64




Funcionamiento

IPvd/v6 user plane with Access Network:
JGPP defined tunneling: - native IPv4 and/or
- wdvE dual stack bearer - native |IPvE v4 user plane:
{or two bearers: w4, viB) - vB tunneling options, e.g. Tunneling to CGMN using
- GTP; PMIP/GRE; IPsec 6PE. ... apply as well Gl-DS-lita

J

IPvd
PG

vE user plana:

Mative IPvE forwarding over

IPvE transport service (supplie
natively or tunnaled)

L >
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Configuracion del terminal

Fg

0 g @ 10:21 PM B e o
Mobile network settings P
Use packet data £t ACCRES PO
Activate data network

A
Data roaming

=ct to data services when

BAMC

Network mode

GSM/AWCDMA (Auto mode)

Authenbcation type

4
Network operators

Select a network operator
APN Type

APN progocaol

APN roaming protocs
Fd




Verificacion en el terminal

Sl W 12:29

Red
ANTEL

Intensidad de la senal
-67 dBm 23 asu Dual StaCk

Tipo de red movil
UMTS

Estadp.del servicio 103989 110

En servicio

Roaming

Sin roaming 2800:ac:0:61:1:1:d169:db58

Estado de la red movil
Conectado

Direccion IP

10.39.89.110
2800:ac:0:61:1:1:d169:db58

Do >
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Funcionamiento (3GPP 23.401)

* Durante el establecimiento del contexto, la red
asigna al movil una IPv4 privada + prefijo /64 IPv6

* La IPv6 se asigna mediante el mecanismo stateless
address configuration (RFC 4862)

* EI PGW envia un RA con el prefijo /64 al movil,
guien construye la IP con un identificador de interfaz
tambien enviado por el PGW (unicidad)

* Como el /64 es asignhado completamente al movil, no
realiza el procedimiento DAD (Duplicate Address
Detection)
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Algunos trazados
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File Edit Niew Go Capture Analyze Statistics Terephong Tools [Internals Help

Filter: Baprﬁsion... Clear Apply Save Filter GGSN SG5N RNC 1
Mo. Time Source Destination Protocol Length Info
1 0. 000000 200.40.58.16 200.40.58. 30 GTP 226 Create PDP context request
2 0.003000 200.40.58. 30 200.40.58.16 GTP 221 Create PDP context response
3 1. 311000 feB0::1:1:d169:db58 ff02::2 ICMPVE 62 Router solicitation
4 1.311000 feB0::5 feB0::1:1:d169:db58 ICMPVE 102 Router Advertisement
5 2. 637000 feB0::5 o2z ICMPVE 102 Router Advertisement
6 5.637000 feB0::5 ff02::1 ICMPVE 102 Router Advertisement
7 &.637000 feB0::5 B i P ICMPVE 102 Router Advertisement
£l 1 | 3
E Frame 1: 226 bytes on wire (1808 bits), 226 bytes captured (1808 bhits) -
@ Ethernet II, src: 00:el:fc:45:2b:f3 (00:el:fc:45:2b:f3), Dst: 0D:eD:fc:06:5F:38 (00:e0:fc:06:5F:38) i
® Internet Protocol Version 4, Src: 200.40.58.16 (200.40.58.16), Dst: 200.40.58.30 (200.40.58.30)
E User Datagram Protocol, Src Port: 2123 (2123), Dst Port: 2123 (2123)
-

GPRS Tunneling Protocol
@ Flags: 0x32
Message Type: Create PDP context request (0x10)
Length: 176
TEID: Ox00000000
Sequence number: 0xa2B88
IMSI: 74B010037314296
F Routing Area Identity
..00 = selection mode: MS or network provided APN, subscribed wverified (0)
TEID Data I: 0Ox3c4590ad
TEID Control Plane: Oxb&4fs56le
NSAPI: 5
Charging characteristics: 2048
End user gddrESS (IETFHIPU4V6)I
ACcCess Point MName: ANTELVEG

protocol configuration options Solicitud “I‘equeSt”

e e para crear el PDP Context
Ms international PSTN/ISDN number / con |OS datos del Suscrlptor
quality of service

Common Flags

RAT Type: UTRAN

User Location Information

MS Time Zone: GMT - 3 hours 0 minutes

IMEI(SV): 3528580642592200

Evolved Allocation/Retention Priority I "
[Response In: 2]

m

HEEEEHEBREBEHEREBEEHE

1




File Edit ¥iew Go Capture Analyze Statistics TeFephoni Tools  Internals Help

coAm s BERXE Ae» T LIBEEH

Qi WE®Ri% 8

Filter: EI Expression.. Clear Apply 5ave Filter GGSN_SGSN RNC 1
Mo. Time Source Destination Protocol Length Info
1 0. 000000 200.40.58.16 200.40.58. 30 GTP 226 Create PDP CONCext request
2 0.003000 200.40. 58, 30 200.40. 58.16 GTP 221 Create PDP context response
31.311000 feB0::1:1:d169:db58 ff02::2 ICMPVE 62 Router Solicitation
4 1.311000 feB0::5 feB0::1:1:d169:db58 ICMPVE 102 Router Advertisement
5 2.637000 feB0::5 G i P | ICMPVE 102 Router Advertisement
6 5.637000 feB0::5 FroZi:a ICMPVE 102 Router Advertisement
7 B.637000 feB0::5 FroZ::a ICMPVE 102 Router Advertisement

A

1 BHEEH

m [

Frame 2: 221 bytes on wire (1768 bits), 221 bytes captured (1768 bits)

Ethernet II, Src: 00:el:fc:45:2b:f3 (00:el:fc:45:2b:Ff3), Dst: 00:eD:fc:06:5F:38 (00:eD:fc:06:5F:38)
Internet Protocol Version 4, src: 200.40.58.30 (200.40.58.30), Dst: 200.40.58.16 (200.40.58.16)
User Datagram Protocol, Src Port: 2123 (2123), Dst Port: 2123 (2123)

GPRS Tunneling Protocol

Flags: Ox32

Message Type: Create PDP context response (0x11)

Length: 171

TEID: Oxbé4fs6le

SHAUETCE. wiep : (a0 En el response, ya se pasan las
Cause: Request accepted (128) . . ,
Reordering required: False direcciones IPv4, IPv6 que usara
Recovery: 249 , .

TEID Data I: Ox018881cf el movil

TEID Control Plane: 0x018a8lcf
Charging ID: Ox179ae838
end user address (IETF/IPv4ve) : 10.39.89.110 / 2800:ac:0:61:1:1:d169:db58
Length : 22
PDP type organization: IETF (1)
PDP Type number: IPv4ve (0x&d)
End user address IPv4: 10.39.89.110 (10.39,.89.110)
End user address IPvG: 2B00:ac:0:61:1:1:d169:db58 (2800:ac:0:61:1:1:d169:db58)

HEHEBBE

Protoco]l configuration options

GSN address : 200.40.58.3

GSM address : 200.40.58.3

quality of Serwvice

Charging Gateway address : 10.68.189.140
[Response To: 1]

[Time: 0.003000000 seconds]




RS y RA desde y hacia el movil

La IP de origen es la Link-local del movil

File Edit View Go Capture Analyze Shatistics Terephon! Tools Internals Help

OO A8 £ BRI Ne:2a9TLIEEF QAR @EMx 8

Filter: [ Iz]&prﬂsion... Clear Apply Save Filter GGS5N_SG5N RNC 1
IMe.

Time Source Destination Protocol Length Info

1 0.000000 200.40.58.16 200.40. 58. 30 GTP 226 Create PDP context request
2 0.003000 200.40, 58. 30 200.40.58.16 GTFP 221 Create PDP contexXt response
3 1.311000 feB80::1:1:d169:db58 ff02::2 ICMPVE 62 Router sSolicitation

4 1.311000 feB0::5 feB0::1:1:d169:db58 ICMPVE 102 Router Advertisement

5 2.637000 fes80::5 ff02::1 ICMPVE 102 Router Advertisement

6 5.637000 feB0::5 ffo2::1 ICMPVE 102 Router Advertisement

7 B.637000 feB0::5 ff02::1 ICMPVE 102 Router Advertisement

a4 | TiF |

F Frame 3: 62 bytes on wire (496 bits), 62 bytes captured (496 bits)

= Ethernet II, src: 00:el:fc:45:2b:T3 (00:el:fc:45:2b:f3), Dst: 00:el:fc:06:5F:38 (00:e0:fc:06:5F:38)
® Internet Protocol Version 6, Src: TeB0::1:1:d169:db58 (feB0::1:1:d169:db58), Dst: ff02::2 (ff02::2)
Type: Router Solicitation ({133)

Code: O

Checksum: 0xd072 [correct]

Reserved: 00000000




Tethering

*El movil actua como un “router” y ejecuta los
procedimientos usuales para un acceso WiFi

*IPv4: realiza NAT a los equipos conectados

*IPv6: utiliza IPv6 stateless address
autoconfiguration mediante los procedimientos
normales (usa el mismo /64 asignado)

*OBS: no propaga hacia el packet core dichos
procedimientos

. 0@00



Conclusiones

* Dual-stack con NAPT44 es ideal para una
red en produccion sin grandes problemas de
masividad (ej: overlapping private IPv4
addresses)

* Permite una introduccion gradual segun la
penetracion del protocolo en el parque de
terminales (y su configuracion)

* Requiere un analisis detallado del soporte
en los diferentes planos y equipos de la red

® 15 afios
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Preguntas?

Muchas gracias!

oé 15 afios
lacnic - ER:



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42

