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Modelo	  de	  Ciber-‐Inteligencia	  



Arquitectura	  de	  Ciber-‐Inteligencia	  



Frameworks	  de	  Ciber-‐Inteligencia	  

Open	  Indicators	  of	  Compromise	  

Cyber	  Observable	  eXpression	  

Structured	  Threat	  InformaEon	  eXpression	  

Trusted	  Automated	  eXchange	  of	  Indicator	  InformaEon	  

IODEF	  
Incident	  Object	  DescripEon	  Exchange	  Format	  

RID	  
Real	  Eme	  Inter-‐network	  Defense	  

Define	  
Firmas	  Avanzadas	  

Unifica	  Eventos	  
Observables	  

Unifica	  medidas	  
de	  miEgación	  

Define	  la	  forma	  
de	  intercambio	  

Intercambio	  de	  
información	  CSIRT	  

AutomaEza	  la	  
contención	  (Red)	  



Generando	  Ciber-‐Inteligencia	  

Las	  fuentes	  de	  información	  OSINT	  son	  fuentes	  de	  información	  de	  acceso	  libre,	  gratuitas	  y	  
desclasificadas	  



Fuentes	  de	  Información	  OSINT	  
Web	  Searching	  Tools	  

hTps://inteltechniques.com/links.html	  

News	  

People	  

MulEmedia	  



Generando	  Inteligencia	  de	  fuentes	  no	  disponibles	  



Generando	  Inteligencia	  de	  fuentes	  no	  disponibles	  

hTps://github.com/digital4rensics/Malformity	  



UElizando	  Buscadores	  Especializados	  



CIF	  (collecEve	  Intelligence	  Framework)	  



CIF	  (collecEve	  Intelligence	  Framework)	  

Normalize	  

Parse	  

Post	  Process	  

Store	   Query	  

Share	  

Produce	  



OTX	  (Open	  Threat	  Exchange)	  



Casos	  de	  Estudio	  OSINT	  
•  Un	  estudio	  realizado	  por	   invesEgadores	  de	   la	  Universidad	  de	  Cambridge	   (Reino	  Unido)	  

en	   colaboración	   con	   Microso[	   Research	   Cambridge	   advierte	   que	   las	   preferencias	  
mostradas	  haciendo	  clic	  en	  los	  “me	  gusta”	  son	  suficientes	  para	  trazar	  un	  detallado	  perfil	  
del	  usuario.	  

•  InvesEgadores	  de	  la	  Universidad	  de	  Pensilvania,	  en	  Estados	  Unidos,	  tomando	  con	  fuente	  
de	   información	   las	   actualizaciones	   de	   estado	   de	   75.000	   personas	   en	   Facebook	   han	  
conseguido	   predecir	   su	   edad,	   sexo	   e	   incluso	   el	   Epo	   de	   personalidad	   basándose	  
únicamente	  en	  las	  palabras	  que	  usaron.	  

•  Alessandro	   AcquisE	   y	   Ralph	   Gross,	   de	   la	   Universidad	   Carnegie	   Mellon,	   realizaron	   un	  
estudio	   en	   el	   que	   usaron	   información	   de	   diversas	   fuentes	   de	   carácter	   público,	  
incluyendo	  perfiles	  de	  redes	  sociales,	  informaron	  que	  pudieron	  predecir	  con	  precisión	  el	  
número	   de	   afiliado	   de	   seguridad	   social	   del	   8,5%	   de	   las	   personas	   nacidas	   en	   Estados	  
Unidos	  entre	  1989	  y	  2003,	  prácEcamente	  cinco	  millones	  de	  personas.	  

•  Las	  universidades	  de	  Sevilla	  y	  Alicante	  están	  desarrollando	  una	  plataforma	  que	  analiza	  
las	   opiniones	   de	   la	   web	   y	   de	   los	   medios	   sociales	   para	   ayudar	   a	   las	   insEtuciones	   o	  
empresas	  a	  tomar	  decisiones	  estratégicas.	  
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