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Safeguarding The Internet
Razones para realizar esta presentación:

Dar a conocer el Laboratorio.

Comentar los objetivos.

Realizar un repaso del proyecto.

Mencionar las herramientas y técnicas utilizadas.

Motivar la replicación de esta idea en otras organizaciones.

Compartir las conclusiones.

Compartir el informe.

Motivar la colaboración con otras organizaciones.



Safeguarding The Internet

Safeguarding:  término utilizado 
para denotar las medidas para 
proteger la salud, el bienestar y los 
derechos humanos de las personas, 
que permiten a la gente a vivir 

libres de opresiones de terceros.

Reporte Junio 2015

Botnet Research Report:  
Actionable threat intelligence to safeguard 
our customers and the Internet

http://www.level3.com/~/media/files/white-paper/en_secur_wp_botnetresearchreport.pdf
http://www.level3.com/~/media/files/white-paper/en_secur_wp_botnetresearchreport.pdf
http://www.level3.com/~/media/files/white-paper/en_secur_wp_botnetresearchreport.pdf
http://www.level3.com/~/media/files/white-paper/en_secur_wp_botnetresearchreport.pdf


Escenario Contemporáneo de la Cyberseguridad

Las amenazas sobre Internet van modificándose en su forma, complejidad, volumen y tiempos

Aprox. 8% de los dispositivos móviles han sido infectados por algún malware.

Source:  McAfee Labs Threat Report Q1 2015

Alrededor de 1,800 nuevas familias de virus fueron detectadas durante el año 

pasado.

Source:  Fortinet Threat Landscape Report 2014

Han aumentado las amenazas a los núcleos de los sistemas: NTP, Heartbleed, 

Winshock, Shellshock

Source:  McAfee Labs Threat Report Q1 February 2015

$3.5M El promedio global del costo en las empresas por violaciones a sus datos 

aprox un 15% mas del costo en 2013

Source:  Ponemon 2014 Cost of Data Breach Study: Global Analysis

160K nuevos prototipos de malware liberados todos los días. 

Source:   Panda Quarterly Report, 2014
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Los accesos a Internet en países emergentes crecen al 

doble que el promedio

Source: The World in 2014:  ICT Facts and Figures, International Telecommunications Union, 2014

Al final de 2014 la cantidad de usuarios de 

Internet a nivel mundial ha llegado a casi 3 mil 

millones.

Dos-tercios del universo de usuarios de Internet 

pertenecen a los países emergentes

Mas del 90 por ciento de las personas que no están

utilizando Internet pertenecen al países emergentes.90% 

Esto corresponde a una penetración del 40% 

globalmente hablando. 

Source link: https://www.itu.int/en/ITU-D/Statistics/Documents/facts/ICTFactsFigures2014-e.pdf



Sobre el Lab
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Ante el escenario actual:

Debemos contar con un laboratorio específico.

Creado en 2010 
Su mayor crecimiento durante 2014

“Las compañías de telecomunicaciones son un forma rápida de 
mitigar el riesgo de amenazas de Internet”
Level 3 Reseach Lab
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Objetivos: 

Encontrar las amenazas ocultas.
Permitir a otras áreas tomar acciones.
Comunicarlas a los clientes, cuando aplique.
Ofrecer mejores prácticas para proteger información. 

Estrategia actual: 
Utilizar herramientas Open Source (facilitar replicación)

Basados en:
Data Analisys
Machine Learning
Algoritmos de big data.

115 Tera (aprox)

No es Big Data

http://www.iconfinder.com/icondetails/10249/48/accept_check_ok_tick_icon
http://www.iconfinder.com/icondetails/10249/48/accept_check_ok_tick_icon


Herramientas Open Source

Netflow

Mas de 10 herramientas            
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Elementos, Algoritmos y Herramientas

Elementos:
Datos
Programación & Sistemas
Algoritmos
Probabilidad y  Estadísticas

Herramientas de Big Data: 
Shark, Spark, Storm, Hive, Cloudera , 
ML/Oryx, Mahout, Pig, Sqoop, Oozie, 
HBase, Zookeeper, Impala, Graph X
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Herramientas y Técnicas

Machine Learning: 

Puertos

ML Lib (Spark)

Clusters
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Herramientas y Técnicas

Data Análisis + Visualización: 

http://d3js.org/

http://www.esri.com/



Control and Command “C2”

BOT

BOT

C2 
Server

Botmaster

45 mil millones de 

sesiones de NetFlow

por día

Se identifica, y 

remueve, en promedio 

una red de servidores 

de C2 por día
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Level 3 Threat Research Labs
Email de contacto: level3threatlabs@level3.com

Sugerencia:

Incluir en el subject: [LACNOG]

mailto:level3threatlabs@level3.com


Recomendaciones



Clasificación de los Datos: Activos de la Organización

 Salud 

 Documentos legales

 Financiera

 Marketing

 Datos de las tarjetas

 Titulares / Blogs

Comprender el valor, ubicación y accesos a los datos de valor1
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Evaluar sus Aplicaciones

 Procesamiento de Pagos

 ERP

 E-Commerce

 CRM

 Test and Develop

Comprender sus aplicaciones, su seguridad y los datos que controlan o 
acceden.

2
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Infraestructura IT

 Foco en simplicidad

 Complejidad es un riesgo

 Segmentación

 APIs

 Orchestration

 Storage y Backup

 Controles de Acceso

Auditar su arquitectura3
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Aceptar este estado como “Normal” 

• Amenzas
 Internas
 Externas
 Físicas

• Objetivos
 Acciones Proactivas.
 Anuncios públicos, contratos y otros datos

públicos.
 Naturaleza de su organización, cultura y 

negocios.

Comprender que sus datos pueden estar bajo amenaza.4
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Gobernanza y Riesgo

 Mirar mas allá de las reglas y 
estándares.

 Desarrollar un enfoque basado en 
riesgos para la gestión de 
amenazas y vulnerabilidades 

 Establecer y adherirse a un 
gobierno, riesgo y cumplimiento 
marco 

Temer a la amenaza externa, no al auditor5
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Colaboración

 Algunos controles se relacionan mejor
con proveedores de servicios (redes, 
cloud, threat intelligence, etc.)

 La colaboración con peers es vital.

 Aprovechar los recursos:  estándares , 
programas, eventos, consorcios, etc.

Colaborar con Service Providers y Peers6
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Mejores Prácticas
Ejemplo: Casos muy públicos, lapsus no técnológicos
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◄ Estación de control de trenes

Alertas meteorológicas
►



Estadísticas









Visualización de los orígenes y objetivos

1Threat Intelligence View

Source:  Level 3 Communications,  April 2015  

Visit:  http://threatmap/ image for live feed available via Level 3 VPN only.

Click image to watch video



¡Muchas Gracias!
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