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. Porque administrar mis recursos?

- La politica vigente lo exige. Punto 2.3.4.

- Demuestra como ha distribuido los recursos.

- Baja probabilidad de ser filtrados en sistemas
Anti-spam.

- Informacion publica del contacto responsable por un

bloque
- Tener delegado los reverse DNS a nivel global.
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La politica vigente establece lo
siguiente:

 La informacion de las asignaciones menores o
iguales a un /29 debe de estar disponible via
WHOIS y deben cumplir con el 80% de su espacio
utilizado antes de emitirles a sus clientes el
espacio adicional.




Filtros Anti-Spam

- Spamhaus
- DNSBL

- SORBS

- Otros

Observaciones:
LACNIC no es responsable de administrar estos filtros.
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Delegacion de Resolucion Reversa

- Algunos sitios ftp filtran el trafico.

- Servidores de correo filtran el trafico para
contrarrestar SPAM.




;. Que debo saber antes de
administrar mis recursos?

- OwnerlD o identificador de la Organizacion.
- UserlID o identificador del Usuario.

- Tipos de puntos de contacto de la Organizacion




Administrando mis recursos

;como?
- Plataforma Administrativa de Recursos
http://www.lacnic.net/login

. Quién?
- Solo el contacto administrativo/técnico de la
Organizacion puede administrar los recursos.
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http://www.lacnic.net/login

©
la C n I C g Servicios de Registro -

e Autenticacion

Cree aqui su ldentificacion Registro Contrasefia de ID

Autenticacion

Contrasefia:

ID del usuario (Userld):

ENTRE BORRAR

q.r‘\-

' laCﬂIC44 |||||



Registrando una sub-asignacion

©
Servicios de Registro -
lacnic®

Principal

Bulk Whois | Actualizacion de ID[SRA] Recursos Histdricos Cerrarla sesion

Principal

[Mapa

[Mapa

Lacnic Returned Space (UY-LRSP-LACNIC)
Owner - para - Pruebas - Lacnic (UY-OPPL-LACNIC)
Prueba Sint Mrteen (SX-PSMR-LAC

\u\.—lu\_—s' R
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Registrando una sub-asignacion

.o
la c nIC ' Servicios de Registro - .
? Administracion del Bloque @@@

Registro de ASN | Principal

Administracion del Bloque 190.112.52/22




Registrando una sub-asignacion

oo
la C n I C Servicios de Registro -

o Asignacién del Bloque

Administracion del Bloque

Asignacion del Bloque - 190.112.52/24

Informacion sobre la Entidad que va a recibir el bloque

Llene el OwnerID de la Entidad
a]
Ingrese el Nombre (al mencs 3 caracteres) mas el Pais de la entidad

Pais Uruguay

Clic aqui para crear una nueva Entidad

Borrar




Registrando una sub-asignacion

lacni C_ LACNIC - RegMntk'@

Principal

Registro de Entidad

Responsable:
Direccion Postal:
Numero:

Ciudad:

Cod. Tel. Pais:

Id del Contacto:




.. Como compruebo un registro?

WHOIS via Web: http:/ WHOIS por linea de
whois.lacnic.net comandos: whois —h

whois.lacnic.net

Archivo Editar Ver Terminal Ayuda




Resolucion Reversa

.o
'.a C nIC ' Servicios de Registro - |
? Administracion del Bloque @@@

Registro de ASN | Principal

Administracion del Bloque 190.112.52/22




Resolucion Reversa

e¢:)
la C n|C g Servicios de Registro - D

® Reverso

Configuracion DNSSEC | Administracion del Bloque

DNS Reverso - 190.112.52/22

Servidor

Master:

Slave 1:

Slave 2:

Slave 3:

Slave 4:

Slave 5:




Solicitudes en Linea

O

la CI"IIC g Solicitud de recursos

Solicitudes Ingresadas Ingresar Solicitud Salir

Seleccione una organizacion

Usted se autenticé con el userlD: SRA . En el combo de abajo, encontrara las organizaciones para las cuales este userlD es contacto administrativo. Por favor, selecciones
una de ellas para iniciar un proceso de solicitud de recursos, transferencia o devolucidn. Si su organizacién no figura en este mend, es porque el userlD con el cual se
autenticd no es contacto administrativo para esta organizacién o porque su Organizacién no se encuentra alin registrada en nuestra base de datos. Por favor, vaya a la
seccién ‘Nueva organizacion’ para registrar su organizacion.

‘ Seleccione una organizacion El '

Nueva organizacion

Completando el siguiente formulario, Usted podra registrar su organizacion en nuestra base de datos. Si no conoce su OwnerlD, ingrese a whois lacnic.nety realice una
consulta por algun recurso asignado a su organizacion (bloque IPv4, IPv6 0 ASN). Si no obtiene ningun resultado, puede dejar en blanco este campo.

Nombre *

Tipo de organizacion * Seleccione un tipo de organizacion E]

lacnlcz4 fe}

28/9 - 2/




RPKI Hosted System

Caracteristicas, funcionalidades y roles




Roles

Administrador

Crear certificados
Actualizar recursos
Revocar certificados
Crear ROAs

Basico

Avanzado

Masivo
Editar ROAs

Basico

Avanzado
Duplicar ROAs
Revocar ROAs

lacnic24 |achcg
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Técnico

Crear ROAs
Basico
Avanzado
Masivo

Editar ROAs
Basico
Avanzado

Duplicar ROAs

Revocar ROAs




Certificados

Crear: Es la primera accion que debe realizar un
usuario para comenzar a usar la plataforma. Al
momento de crear se verifica que el usuario tenga los
permisos necesarios, luego se obtienen los recursos de
esa organizacion, se crean las claves publicas y
privadas correspondientes y se firma un certificado con
esa informacion.
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Certificados

Actualizar: El proceso de actualizacion debe realizarse
cuando la organizacion recibe un nuevo recurso,
cuando lo transfiere a otra organizacion o cuando lo
regresa a LACNIC. En caso de recibir un nuevo
recurso se crea un nuevo certificado que lo incluya,
utilizando la misma clave. En el caso de transferencia o
devolucion, se crea un nuevo certificado utilizando una
nueva clave. Por defecto la actualizacion se hace de
forma automatica.




Certificados

Revocar: El proceso de revocacion debe realizarse
cuando se tenga sospecha que la clave privada ha sido
comprometida, también es util cuando las politicas de
enrutamiento cambiaron drasticamente y es necesario
invalidar todos los ROAs creados anteriormente.

lacnic24 |acnog
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Certificados Activos

£n etz interfaz =2 musstran los certificados activos pars AR-ORGI1-LACNIC | dependiendo de Iz procadencia de los recursos 3signados 3 est3 organzacion es posible
Que t=nga entre uno y custro cartificados.

Loz procezos de actuzlzacion, revocacion y cambio de clave s2 ejscutan para todos los certificados listados 3 continuacion:

Numero Serial

Recursos 2001, 10.0.0.0/16, 127.0.0.0/18, 127.15.0.0/16, 2001:db8::/48, 2801:0:80::/48, fd82:8153.d7e5:./48
reync://rpkidemo.labs. Iscnic.net/rpkidev)lacnic/d 228355597 53-4070-3804-

cOfT01 1 1E3F2E2E0200244381DD25202T0022 1242354524007 2 car

rsync://rpkidemo. labs. lacnic.net/rpkidev/Iacnic/d2e83595-d75a-4bfd-3801-

cOfT01 11837 2/8d78337dafeebaBa838358b30028057022002200 crl

SIA reync://rpkidemo.lzbs. Iscnic.net/rpkidev/lacnic/ 218004 i 3-3002-4501-200b-2c3582d 52353

Fecha de validez inicial (dd/MMWyyyy
HH:mm)

Fecha de validez final (dd/MMWyyyy
HH:mm)

Punto de Publicacion

Punto de Publicacion de CRL

Actualizar Certificado

El proceso de actuslzacion consiste en Iz emision de nusvos certificados, en ©3s0 de existir nuevas asignaciones de Pz y/o ASN pars esta organizacion estos s2
agregan 3l certificado nuevo.

El certificado emitido contizne |3 misma clave que =l cartificado pradecesor, por 2ste motivo no hace falta refirmar 2l matenal previaments gensrado (ROAs). Este
proceso deberd ser ejecutado cuando ls organizacion reciba un nuevo blogue P y/o ASN.

Para actualzar el certificado oprima "Iniciar proceso de actualzacion” y luego confirme su solicitud oprimizndo "SI”

Iniciar proceso de actualizacion

Revocar Certificado

El proceso de revocacion consists en inclusion de los serizles de los certificados generados pars AR-ORGT-LACNIC en Iz lista de certificados revocados (CRL) de iz
entidad emizora, 2n Iz proxima generacion del repositorio estos cartificados dejardn de publicarse y todo los materizles generados por estos dejaran de sar validos.

Al revocar 2l certificado s2 brindz 3 opcidn de generar uno nuevo y este ultimo contiens una nueva clave, por este motivo s2 brindz Iz posibilidad de rafirmar todo 2l
materizl anteriorments generado (Cambio de clave manual). Este proceso deberd sar gjecutado cuando s2 sospeche que I3 clave del receptor ha sido comprometida,
tambign ez Utl cuando hay cambios radicales en las pofticas de enrutamiento de Iz organzacion y estas regquieren 13 invalidscion de todos oz ROAs generados
anteriorments.

Para revocar 2l certificado oprima en “Iniciar proceso de revocacion”, luego confirme su solicitud de revocacion oprimizndo "SI, posteriorments =2 e consultard =i
dese3 gensrar un nuevo certificado y por ultimo si quisrs firmar los ROAs que fusron invalidados recientements.

Iniciar proceso de revocacion




ROAs

Se crean un par de claves, se firma un certificado de uso final
Crear ROA conlaclavey con los recursos incluidos en el ROA. Luego con la
clave creada se firma el objeto ROA (rfc6482)

Basico PROD: https://rpki.lacnic.net/rpki-hosted-web/roa/create/id/ORGID
DEMO: https://rpkidemo.labs.lacnic.net/rpki-hosted-web/roa/create/id/ ORGID

Avanzado PROD: https://rpki.lacnic.net/rpki-hosted-web/roa/advance/create/id/ORGID
DEMO: https://rpkidemo.labs.lacnic.net/rpki-hosted-web/roa/advance/create/id/ORGID

Masivo PROD: https://rpki.lacnic.net/rpki-hosted-web/roa/massive/create/id/ORGID
DEMO: https://rpkidemo.labs.lacnic.net/rpki-hosted-web/roa/massive/create/id/ ORGID




Crear ROAs Crear ROAs Avanzado ROAs Validos  Antiguos ROAs

Un ROA (Route Origin Authorization) 25 un objeto validable criptogrificaments generado por &l sistema de cartificacion de recursos, £ste 3socis blogues 1Ps (v4 yio
vB) con un Sistema Autdnomo (ASN de origen). Los ROAs son firmados por |3 entidad con derscho de uso de los recursos contenidos en £l y estaran disponibles en &l
repositorio 3 través del protocolo rsync.

Para generar un ROA hace falta darle un nombre de referencia, ingresar las fechas de validez inicial y final, el ASN de origen y los recursos de numeracion que se le
quieren asociar a este. Los bloques de direcciones IP que pueden ingresar son los que administra la organizacin y para bos cuales el usuario logueado es contacto
técnico o administrativo.

El formulario mostrado a continuacion permite creacidn de route origin authorization (ROA). Si desea acoader a una vista avanzada oprima aqui

RO
Fecha Inicio (dd/mm/aaza) ) Fecha Fin (dd/mm/azaa)

Prefijo

=

Crear ROAs  Crear ROAs Avanzado ~ ROAs Validos  Antiguos ROAs

Creacion Avanzada de ROAs

Un ROA (Route Origin Authorzation) 2= un objeto validable criptograficaments generado por &l sistema de certificacion de recursos, este asocia bloques IPs (vé4 yio
vB) con un Sistema Autdnomo (ASN de origen). Los ROAs son firmados por I entidad con derecho de uso de los recursos contenidos en &l y estaran disponibles en &l
repositorio 3 través del protocolo rsync.

Para generar un ROA hace falta darle un nombre de referencia, ingresar las fechas de validez inicial y final, 2l ASN de origen y los recursos de numeracion que s= e
quisren asociar 3 este. Los bloques de direcciones |P que pusden ingresar son los que administra |3 organizacion y para los cuales el usuaro logueado es contacto
tecnico o administrativo.

El formulario mostrado a continuacion permite creacion de route origin authorzation (ROA). si desea acceder 3 una vista basica oprima aqui C on Sim ROAs

Extender validez del roa automaticamente

Fecha Inicio (dd/mmlyyyy) 27/10 Fecha Fin (dd/mmlyyyy)

Extender validez del ROA automaticamente

#esto es un comentario

ejemplo

410.0.0.0/28-30
00::0000/32-34

#recur: autorisados

410.0.0.0/16-1€
$127.0.0.0/16-16
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ROAs

. Es basicamente la revocacion del ROA anterior y la creacion
Editar ROA de uno nuevo con los datos actualizados

Basico PROD: https://rpki.lacnic.net/rpki-hosted-web/roa/edit/id/ORGID/serial/SERIAL EE

Avanzado PROD: https:/rpki.lacnic.net/rpki-hosted-web/roa/advance/edit/id/ORGID/serial/SERIAL

Roas Actuales
A continuacion =2 musstran los ROAs activos para AR-ORGT-LACNIC, para cada uno existe 13 posibilidad de revocark, editark y duplicark.

Cer Fecha Inicio Fecha Fin Das Recursos

—— — Serial restantes

20120504 20150504 a7 10.0.0.0/16-20, 127.0.0.0/16-16, 127.15.0.0/16-20,

123 806268
S5k S 00:00:00.0 00:00:00.0 fd82:853:d7e5::/48-48

2013-05-04 20150504

00:00:00.0 00:00:00.0 R 10-0.20.0124-24

scusdorz 4327 508009

DrmMmm OO0 x>
Z 00 £ b= o0
W o= o “ W &

Ver ROAs Revocados




ROAs

Duplicar ROA

PROD: https://rpki.lacnic.net/rpki-hosted-web/roal/list/id/ ORGID

DEMO: https://rpkidemo.labs.lacnic.net/rpki-hosted-web/roal/list/id/ORGID

Revocar ROA

Ejemplos de motivos para revocar un ROA: cuando se cambia de
proveedor o cuando se cambian las caracteristicas de anuncio de un

bloque.

La funcién de duplicar un ROA, precarga la informacion del ROA.




Configuracion

La vista de configuracion permite personalizar su cuenta.
A través de esta usted podra: autorizar al “security
officer” de LACNIC para asistirlo remotamente, permitir
extension automatica de certificados y habilitar o
deshabilitar sugerencias y notificaciones, entre otras

COSas.

https://rpki.lacnic.net/rpki-hosted-web/config




Gestion de Certificados Gestion de ROAs  Auditoria Configuracion

Opciones de Configuracion

USR1 | SALIR

Lz vista de configuracion permite personalzar su cuenta, 3 traves de 2sta usted podra: autorzar 3 un "security Officar” de LACNIC para asistirh remotaments, permitir

extenzion automatica de certificados y habilitar o deshabilitar sugerencias y notificaciones, entre otras cosas.

Habilita 3 LACNIC 3 extender automaticamente Iz fecha de validez de mis certificados i estan por vencerse
Habilita soporte técnico para su cuenta por 24 horas
Deseo recibir notificaciones por anuncios invalidos de mis recursos(Proximaments)

Des20 recibir sugerencias pars |3 oreacion de ROAs(Froximaments)

Envio de Notificaciones

Lzs notificacionss s2 enviaran con copia 3 las dirscciones de corrsos 3gregadas 3 ests lists

Agregar Email Alternativo

usuario@lacnic.nat

lacnic24 !ach
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Auditori

A continuacion s2 musstran s jones reslzadss ::QDFY'SF-:OS gjecutados) para las organzaciones que usted administra.

Id Organizacion Ejecutor Comando ejecutado
AR-ORG1-LACNIC USR1 UPDATE_RESOURCES_CERTIFICATE

Es un registro de actividades relacionadas con las
organizaciones administradas por el usuario.

AR-ORG1-LACNIC USR1 CREATE_ROA 012-08-04 17:49:31.851
AR-CRG1-LACNIC USR1 CREATE_ROCA 012-05-04 17:48:20.1
AR-CRG1-LACNIC USR1 CREATE_ROA 013-08-04 17:44:28.3
AR-CRG1-LACNIC USR1 CREATE_CERTIFICATE 0120304 17:41:4
AR-CRG1-LACNIC USR1 REVOKED_CERTIFICATE 0120304 17:41:25. 21
AR-CRG1-LACNIC USR1 REVOKED_CERTIFICATE 0120304 1741
AR-CRG1-LACNIC USR1 UPDATE_RESOURCES_CERTIFICATE 0120304 17411
AR-ORG1-LACNIC USR1 UPDATE_RESCURCES_CERTIFICATE 012-08-0
AR-CRG1-LACNIC USR1 CREATE_CERTIFICATE

AR-CRG1-LACNIC USR1 REVOKED_CERTIFICATE

AR-CRG1-LACNIC USR1 CREATE_CERTIFICATE

AR-CRG1-LACNIC USR1 REVOKED_CERTIFICATE

AR-CRG1-LACNIC USR1 RESIGNING_RCA

AR-CRG1-LACNIC USR1 CREATE_CERTIFICATE

AR-CRG1-LACNIC USR1 REVOKED_CERTIFICATE

AR-ORG1-LACNIC USR1 CREATE_ROA

AR-CRG1-LACNIC USR1 RESIGNING_RCA

AR-CRG1-LACNIC USR1 REVOKED_ROA

&

AR-CRG1-LACNIC USR1 UPDATE_RESOURCES_CERTIFICATE
AR-CRG1-LACNIC USR1 CREATE_ROA
AR-ORG1-LACNIC SECURITY-OFFICER UPDATE_RESCURCES_CERTIFICATE

AR-ORG1-LACNIC SECURITY-OFFICER CREATE_CERTIFICATE
g 25/9 - 2/
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Otras

La frecuencia de generacion del repositorio es de 30
minutos.

La validez de los objetos de es 24 horas.

Cuando un objeto le faltan 16 horas o0 menos para
vencerse se genera uno nuevo.

Repositorio de LACNIC esta disponible en rsync://
repository.lacnic.net/rpki/

Tenemos un web-service que expone las mismas
funcionalidades que el hosted. Para descargar un cliente
Beta en java ir a hhtp://www.labs.lacnic.net/site/node/101

P |
\ lacnic24 !acnog
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