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Operatoria de un NOC 

•  NOC: Centro de operación de la red 
•  Administración técnica centralizada 
•  Definición de políticas y procedimientos 
•  Centros de ayuda, reclamos y gestiones 

•  Propósito de esta presentación: 
•  Recomendaciones basadas en experiencias  



Herramientas de operación 

•  Direcciones de email bien definidas 
•  Base de datos unificada 
•  Herramientas de monitoreo 
•  Herramientas de gestión de tickets 
•  Otras herramientas generales de trabajo 
•  Procedimientos homologados 
•  Premisas de trabajo conjunto 



Direcciones de email 

•  Establecidas según funciones: 
•  noc@dominio.com, admin@dominio.com, 

persona@dominio.com 
•  Integradas por quienes operaran con ellas: 

•  Operativas general 
•  Técnicas 
•  Institucionales 
•  Propósitos especiales (CV, becas, proeyctoX, etc) 

•  Direcciones personales 



Base de Datos 

•  Fundamental para el funcionamiento de un NOC 
•  Información: 

•  Técnica 
•  Institucional 
•  Contactos 

•  Unificada: 
•  No necesariamente una BD para todos los usos, pero 

sí un único repositorio por uso.  
•  Con o sin históricos 



Herramientas de monitoreo 

•  Qué permite el monitoreo?: 
•  Detectar y prevenir problemas 
•  Diagnosticar causas de fallas 
•  Determinar las acciones que solucionarán el 

problema. 
•  Conformar planes de contingencia 



Herramientas de monitoreo (Cont) 
o  Contadores de tráfico: nos permiten visualizar la carga de tráfico 

que atraviesa un determinado dispositivo. Estas herramientas solo 
contabilizan el tráfico en unida- des de bits o bytes por segundos 
(Ej: Cacti, MRTG) 
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En general, este tipo de herramientas utilizan los denominados “plu-
gin” para obtener la información sobre cada uno de los parámetros 

habrá que tener en cuenta para que los parámetros monitoreados nos 
puedan aportar información sobre IPv6 y/o IPv4, y no la herramienta en 
sí misma.

algunos detalles mas adelante.

2.4.3. Analizadores de tráfico

-

con el objetivo de hacer mas eficiente la administración de nuestra red, 
conocer las particularidades del flujo de datos nos facilitará la tarea de 
prevenir y diagnosticar problemas.

Este tipo de herramientas parecieran ser las mas complejas a la hora 
de recolectar datos, pues nos da la sensación de que nos encontramos 
frente a la mayor fuente de información cuando detectamos el tipo 
de tráfico y no solo la cantidad o su origen y destino, o simplemente 

respuesta cuando investigamos un problema en la red, es no ahondar 
de la misma manera en IPv4 que en IPv6, aun contando con analizado-
res de tráfico.

-
ral, NTOP, entre otros.

2.5
Algunos ejemplos de herramientas 
mas comunes
2.5.1. MRTG

(Multi Router Traffic Grapher) es una herramienta escrita en los 

que clasificamos como “contadores de tráfico”, pues como ya hemos 
mencionado, logra mostrar el comportamiento y cantidad de tráfico 

[4]. 

Es importante aclarar que también es posible que muestre otro tipo 

la carga en las interfaces, principalmente en equipos routers, pudiendo 
diferenciar claramente entre la entrada y la salida del tráfico.

el tráfico entrante a la interfaz es el que se señala en color verde, y la 
linea azul indica la cantidad de tráfico saliente:

Además nos permite contar con información acerca de los puntos 
máximos y mínimos de tráfico alcanzados, promedios, etc.

es IPv6, por lo que debemos ver las particularidades del caso.

-

para el soporte IPv6.

Asimismo, será necesario contar con dos librerías muy importantes 

-
te variable: --enable-ipv6. 

por lo que, lo que habrá que constatar es la versión de sistema opera-
-

de tráfico, no discrimina entre paquetes de datos IPv6 y paquetes de 
datos IPv4. Ambas versiones de paquetes IP serán parte de la carga de 
tráfico sobre la interfaz.

2.5.2. CACTI

-

para construir gráficos que muestran la carga de tráfico, tanto entrante 
como saliente, de una interfaz.
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I[6] 

ninguna variable para que recolecte los datos con la nueva versión del 
protocolo IP, pero si habrá que tener en cuenta que la versión a utilizar 

También habrá que tener en cuenta que tampoco podremos diferenciar 

esa posibilidad en los casos en que configuremos nuestros equipos de 
red con interfaces separadas para cada versión del protocolo IP.

2.5.3. NAGIOS

Esta herramienta es una de las que claramente clasificamos dentro de 

en la comunidad de los administradores de red, puesto que logra moni-
torear la actividad de los hosts, las aplicaciones, los servicios y hasta la 
temperatura de los equipos, todo a través de un conjunto de plugins.

-

dar el soporte.

La configuración de los recursos a monitorear se hace a través de  un grupo 
de comandos. Estos podrían llegar a ser distintos según queramos realizar 

-
renciar los servicios según las diferentes versiones del protocolo IP.

2.5.4. FlowTools

-

-
dores de tráfico”, ya que posee un gran número de opciones configura-
bles que permiten analizar el tráfico por servicios, subredes, sistemas 

-
ción de información, solo podrá contarse con el soporte de IPv6 si la 

análisis del tráfico, por lo que debemos tenerlo en cuenta al momento 
de monitorear nuestra red.
 
2.5.5. NTOP

También lo encontramos dentro del conjunto de los “analizadores de 

red monitoreada, diferenciando entre direcciones fuente, destino, pro-

pero con la diferencia que NTOP no trabaja a través de la recolección de 
flujos y procesamiento de datos en un dispositivo de almacenamiento, 
sino que muestra en forma instantánea lo que logra monitorear, o sea, 
no actúa como un colector. Adquiere la información haciendo sniffing 



Herramientas de monitoreo (Cont) 
o  Monitores de servicios y equipamiento: interesa conocer otras 

variables que podrían alterar el funcionamiento de la red. Nos 
referimos a cuestiones tales como: 
o  Estados de servcios y aplicaciones 
o  Actividad de hosts 
o  Temperatura del equipamiento 
o  Etc 
En general, este tipo de herramientas utilizan los denominados 
“plu- gin” para obtener la información sobre cada uno de los 
parámetros (Ej: Nagios) 
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ninguna variable para que recolecte los datos con la nueva versión del 
protocolo IP, pero si habrá que tener en cuenta que la versión a utilizar 

También habrá que tener en cuenta que tampoco podremos diferenciar 

esa posibilidad en los casos en que configuremos nuestros equipos de 
red con interfaces separadas para cada versión del protocolo IP.

2.5.3. NAGIOS

Esta herramienta es una de las que claramente clasificamos dentro de 

en la comunidad de los administradores de red, puesto que logra moni-
torear la actividad de los hosts, las aplicaciones, los servicios y hasta la 
temperatura de los equipos, todo a través de un conjunto de plugins.

-

dar el soporte.

La configuración de los recursos a monitorear se hace a través de  un grupo 
de comandos. Estos podrían llegar a ser distintos según queramos realizar 

-
renciar los servicios según las diferentes versiones del protocolo IP.

2.5.4. FlowTools

-

-
dores de tráfico”, ya que posee un gran número de opciones configura-
bles que permiten analizar el tráfico por servicios, subredes, sistemas 

-
ción de información, solo podrá contarse con el soporte de IPv6 si la 

análisis del tráfico, por lo que debemos tenerlo en cuenta al momento 
de monitorear nuestra red.
 
2.5.5. NTOP

También lo encontramos dentro del conjunto de los “analizadores de 

red monitoreada, diferenciando entre direcciones fuente, destino, pro-

pero con la diferencia que NTOP no trabaja a través de la recolección de 
flujos y procesamiento de datos en un dispositivo de almacenamiento, 
sino que muestra en forma instantánea lo que logra monitorear, o sea, 
no actúa como un colector. Adquiere la información haciendo sniffing 



Herramientas de monitoreo (Cont) 
Analizadores de tráfico: nos permiten ver el tipo de 
tráfico que atraviesa la red y los dispositivos. (Ej: 
FlowTools, Etheral, NTOP) 



Herramientas de gestión de tickets 

•  Permiten: 
•  Documentar tickets con nuestros proveedores 

•  Reclamos por servicios, solicitudes por 
modificaciones, etc. 

•  Realizar seguimientos 
•  Mantener históricos, estadísticas, reportes, etc  

•  Importante: mantener un formato unificado 
•  En general tienen ingresos por usuarios 
•  Son capaces de emitir alertas y mails.  



Otras herramientas generales de trabajo 

•  Repositorio de documentación (Ej: web interna) 
•  Lectura de logs 

•  Con responsables identificados 
•  Generación de reportes/alarmas/informes 

•  Calendario de eventos 
•  Reuniones, sesiones tecnológicas, ocupación de 

recursos, etc 



Procedimientos homologados 

•  “Homologados”: consensuados en la organización, 
en conocimiento de todos 

•  Parte de la capacitación inicial 
•  Ejemplos: 

•  Orden en que se deben leer los mails al llegar 
•  Procedimiento de escalado por contingencias 
•  Forma en que se agendan las reuniones 



Premisas de trabajo conjunto 

•  Muy similar a lo expuesto sobre procedimientos, 

pero relativo al clima laboral 

•  Reglas escritas en algun documento  

•  Parte de las capacitaciones 



Tutorial de gestión de NOC 

•  Considera ”buenas prácticas”, basado en experiencia 

•  No pretende ser un manual de instrucciones 

•  Se basa en los aspectos mas generales de un NOC 

•  Guia para el intercambio de experiencias…  

•  Esperamos les haya servido!! 



GRACIAS! 


