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DNS

e Permite asociar direcciones IP con nombres de dominio

— 192.0.2.3 a www.example.net

* |nversamente:

— www.example.net --->192.0.2.3

* Trabaja a traves de consultasy respuestasa traves de
“Registros”



Busqueda en DNS depende de los root-servers

Query
‘www.example.com’ RR?

root

Query
‘www.example.com’ RR?
................................. namescrver

... Refer to com NS + glue
.......................... Qllel'y
T ‘www.example.com’ RR?

Refer to example.com NS [+ glue] name server
Query
name Server
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name
seérver

‘www.example.com’ RR?

example

RR for example2

www.example.com

Reply
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mail WWW

resolver
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Ataques de DDoS contra los root-servers

[ Unanswered queries s = 10% @>99% | Data resolution: 10 minutes 2|y |C | 48 |Qalp |
zone:  (root From: 2015-12-01 04:50 To: 2015-12-01 07:00 UTC

e 2015: November 30 06:50 —09:28 UTC
(duracién 2h 38m)

e 2015: December 1 05:10 — 06:08 UTC
(duracién Oh 58m)
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Servidores Raiz del DNS (root servers)

13 organizaciones:

A.root-servers.net
B.root-servers.net
C.root-servers.net
D.root-servers.net
E.root-servers.net
F.root-servers.net
G.root-servers.net
H.root-servers.net
|.root-servers.net
J.root-servers.net
K.root-servers.net
K.root-servers.net
M.root-server.net
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Root Servers

e Bajar la criticidad de los root-servers

— Mediante la réplica y despliegue de servidores raiz en distintas
regiones

— El trafico afectara solo a los root-servers mas cercanos

— Importancia del despliegue de root-servers en nuestra region

* Programa +RAICES de LACNIC:

— Apoyo para el despliegue de servidores raiz en organizaciones de LAC



Programa +RAICES

* Apoyo a la instalacion de copias anycast de los servidores raiz
en los paises de la region

e Accesomas directo a uno de los recursos criticos de Internet
como es el DNS

* Mejora de la conectividad de usuarios y proveedores de
Internet locales

 LACNIC coordina con las instituciones host y las proveedoras
de los root servers

* Actualmentetrabajando con servidores F, L, K, |

k4



Muchas gracias!



