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LACNIC Warning Advice and Reporting Point

Hacia una gestion de incidentes de
seguridad efectiva



LACNIC WARP

Equipo coordinador y facilitador del manejo de
incidentes de seguridad informatica para los
miembros de la comunidad objetivo de LACNIC
La comunidad objetivo esta constituida por todas
las organizaciones miembros de LACNIC

Nuevo website: http://warp.lacnic.net/

Reporte de incidentes:
— http://warp.lacnic.net/servicios/#reportar«incidente
— Casilla: info-warp@lacnic.net

x4



A un ano de gestion

e Nuestras fuentes de reportes de eventos de
seguridad: casilla de contacto de WARP,
reportes via formulario web, casilla de abuse
de LACNIC

e QOrganizaciones o individuos nho miembros
también pueden reportar a WARP

e Se han gestionado mas de 130 incidentes de
seguridad



A un ano de gestion

e Se realizaron acuerdos de colaboraciéon de
intercambio de datos con diferentes
organizaciones con fines estadisticos

e Talleres Amparo: Se capacitaron 140
profesionales con el fin de fortalecer las
capacidades de creacion de equipos de
respuesta a incidentes de seguridad en

nuestra comunidad .
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Talleres Amparo — 2015

e Serealizaron tres Talleres Amparo
— Costa Rica, Hosts: NIC.CR y Ministerio de Ciencia,
Tecnologia y Telecomunicaciones (MICITT)

— Paraguay, Host: Secretaria Nacional de Tecnologias
de la Informacién y Comunicacion

— Cuba, Host: ETECSA

e Un taller Amparo Avanzado — Bsides.co

— Colombia — Metodologia para realizar una
evaluacion de seguridad de la informacion en una
organizacion
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Tipos de incidentes

Esta grafica muestra los incidentes notificados al WARP desde otras
organizaciones diferenciados por tipo.

@ Phishing
® Malware
© Redirect
@ Pharming

@ Proxy
® PAC

PAC — Proxy automatic configuration
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Tipos de incidentes

Esta grafica muestra los incidentes gestionados por WARP
diferenciados por tipo.

@ Phishing

@ Other
@ Email Abuse
\ 1 8% @® Malware
S8 @ Intrusion Attempt

. @® Email abuse
@® DOS
@ Unauthorized Prefix Advertising
@ DDOS

@ SAQL Injection
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Cooperacion para la seguridad y estabilidad
de Internet

Abril 2014 - Declaracion multistakeholder de
NetMundial

“Effectiveness in addressing risks and threats to
security and stability of the Internet depends on strong
cooperation among different stakeholders.”

La eficacia para responder a los riesgos y amenazas a la
seguridad y estabilidad de Internet depende de una
fuerte cooperacion entre todas las partes involucradas.
Documento completo:

http://netmundial.br/netmundial-multistakeholder-statement/
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Cooperacion regional

Nosotros creemos que la seguridad es responsabilidad
de todos los actores de Internet.

En este sentido realizamos algunas actividades:

* Reunion de CSIRTS de la region en nuestros dos
eventos anuales (Lima y Bogotad)

* FIRST TECHNICAL COLLOQUIUM en LACNIC 24,
Bogota — Host CERT.br

 Mapa de CSIRTs de la region actualizado para fomentar la
efectividad de la comunicacion entre los grupos y el reporte
de incidentes de seguridad:

http://warp.lacnhic.net/mapa-csirts/
k
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Cooperacion regional

 Contribuimos a mantener activo el foro de LAC-
CSIRTS mediante

— Comunicacion fluida a traveés del mailing list:
lac-csirts@lacnic.net

— Reuniones virtuales mensuales — plataforma WEBEX de
LACNIC
* Participamos en diversas capacitaciones invitados
por diversas organizaciones:
— Interpol
— ICANN
— ITU



Cooperacion regional

Compartimos en forma constante informacion
vy mejores practicas con el fin de mantener la
Internet abierta, estable y segura con:
 CERT.br

* Anti Phishing Working Group

* Team Cymru

LACNIC se ha unido como full member del
Messaging, Malware and Mobile Anti-Abuse
Working Group (M3AAWG) para colaborar en

temas globales de ciberseguridad.
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