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Qué es la Fundación Dr. Manuel Sadosky?

• La Fundación Dr. Manuel Sadosky es una institución 
público-privada cuyo objetivo es favorecer y promover la 
articulación entre el sistema científico - tecnológico y la 
estructura productiva en todo lo referido a las 
Tecnologías de la Información y Comunicación (TIC)

• Fue formalmente creada por Decreto del Poder Ejecutivo 
Nacional en Junio de 2009, y comenzó a funcionar en 
2011

• Lleva el nombre quien fuera un pionero 
y visionario de la Informática en el País 
y la región

Manuel Sadosky
(1914-2005)
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Cuál es el propósito del Programa STIC?

Visión
“Las TIC como factor transformador para una sociedad con un 
cultura emprendedora  que promueve e impulsa la creación de 
conocimiento, la  innovación productiva y sustentable, la 
competitividad de la economía y la mejora de la calidad de vida de 
la población sin que ello redunde en un aumento de la  
dependencia tecnológica  o de la vulnerabilidad de la 
infraestructura crítica“ 



Funciones del Programa STIC

1. Desarrollar	y	robustecer	capacidades	de	I+D+i

2. Articulación	Academia-Industria-Estado

3. Divulgación,	asesoría	y	capacitación	

4. Vinculación	regional	y	extra-regional	con	centros	de	
I+D	de	Seguridad	TIC

5. Proyectos		Faro	de	I+D+i



Que temas le interesan al Programa STIC?

Ø Seguridad de Aplicaciones

Ø Ingeniería de Software

Ø Análisis estático|dinámico de código 

Ø Software y Sistemas Embebidos

Ø Comunicaciones Inalámbricas

Ø Dispositivos Móviles

Ø Seguridad en Redes Avanzadas

Ø Sistemas de Control de Procesos Industriales y SCADA

Ø Métricas  y modelos para la gestión de riesgo

Ø Arquitecturas de Seguridad Innovadoras

Ø Bioinformática  



I+D de Seguridad en TIC
¿Por qué hablar de esto acá?



Porqué hablar de Seguridad de las TIC ?

o Tiene relevancia estratégica a nivel nacional y regional

o Problemática real con impacto directo sobre todos los habitantes

o Sin seguridad no hay privacidad ni posibilidad de garantizar otros
derechos fundamentales.

o Seguridad de  las TIC es transversal, el software es omnipresente

o La Seguridad de las TIC se convirtió en una herramienta de geopolítica

o Tendencia inexorable (?) hacia la “balcanización” y nacionalización de la 
comunidad internacional de seguridad informática



De dónde salen los estándares técnicos de Internet?

Fuente:	http://www.arkko.com/tools/allstats/d-countrydistr.html
Argentina:34	(0,36%)	Brasil:9	(0,09%)	México:	3	(0,03%)	Colombia:	(0,03%)



De dónde salen los estándares técnicos de Internet?

Fuente:	http://www.arkko.com/tools/allstats/d-countrydistr.html



Mercado global de software y servicios de seguridad TIC

o Mercado	global:	71.100MM	USD*	(2014)

• Seguridad	Computadoras	de	Escritorio	y	Servers:	$7.170	MM	USD	
(2010)

• Seguridad	de	Redes:	$7.540MM	USD	(2010)
• Gestión	de	Identidades	y	Accesos:	$4.450MM	USD	(2010E)
• Gestión	de	Seguridad	y	Vulnerabilidades	:	$3.400MM	USD	(2010)
• Seguridad	Web:		$1.700MM	USD	(2010)
• Protección	contra	Filtración	de	Datos	(DLP):		$680MM	(2013)		
Crecimiento	estimado	>	18%	para	el	2014

o Crecimiento estimado al	2015:	76.900	MM	USD*	(8,2%)

o >1.000	Empresas de	Seguridad TIC	$10MM	USD/año
o Menos del	2%	son	de	capitales o	tecnología desarrollada en LatAm

* Forecast Overview: Information Security, Worldwide, 2012-2018, 2Q14 Update, Agosto 2014, Gartner



¿Qué es hacer I+D en Seguridad de TIC?



Academia

Políticas y 
Procedimientos

Industria
Proveedores+SecOps

Papers Documentos
Regulaciones
Planes y Estrategias
Comités y Grupos
de Trabajo
XML!!!!

Productos & Servicios
Herramientas OSS
Trabajos prácticos

I+D



“Llamaremos Tecnología al conjunto ordenado de los 
conocimientos empleados en la producción y 
comercialización de bienes y servicios, y que esta 
integrado no sólo por los conocimientos científicos 
sino también por los conocimientos empíricos que 
resultan de observaciones, experiencias, aptitudes 
específicas, tradición oral o escrita, etc.”

- Jorge Sábato, El comercio de Tecnología,1972



“Déjenme decir que toda persona que se incorpora a 
esta organización sabe porqué hacemos investigación: 
Para darle ganancias a la General Electric”

- Arthur M. Bueche, Vice President of Research & Development,
General Electric, 1972 



“Yo soy yo y mi circunstancia” 
– Ortega Y Gasset

(YMMV)







“In the future, being able to “speak” a computer
language will give you a tremendous advantage
over those who can’t, not because you can write a 
computer program but because you’ll have a better
understanding of  what a computer is and does, 
and you will make better use of computing at the
school, on the job and at home…”

Commodore VIC-20 Programmer’s Reference Guide







Sobre el orador (o.. quién es este tipo???)
…… - 2012 PROGRAMA STIC – Fundación Dr. Manuel Sadosky
Organización sin fines de lucro público-privada dedicada a promover, robustecer y articular las 
actividades de investigación, desarrollo e innovación en TIC  entre el sector privado, sistema 
científico-tecnológico y estado argentino. 
http://www.fundacionsadosky.org.ar

2011-1996 CORE SECURITY TECHNOLOGIES – Fundador & CTO
Empresa de software y servicios de seguridad informática fundada en 1996 en Argentina. 
>20MM USD/año, >100 empleados, centro de I+D en Buenos Aires, oficinas comerciales en EEUU. 
>15  patentes internacionales otorgadas,  100+ publicaciones técnicas, 100+ vulnerabilidades
http://www.coresecurity.com
1996-1993 VirtualFon– Director R&D, Líder del equipo técnico
Diseño, Implementación y despliegue de soluciones  de Computer Telephony Integration (CTI) LatAm

2015-2003 IEEE Security & Privacy Magazine – Editor Asociado / Miembro del Consejo Editorial
Revista especializada en seguridad y privacidad de la Sociedad de Computación del IEEE
http://www.computer.org/portal/web/computingnow/securityandprivacy
2014 – Miembro fundador del Center for Secure Design de IEEE-CS
http://cybersecurity.ieee.org/center-for-secure-design.html

http://www.fundacionsadosky.org.ar/
http://www.coresecurity.com/
http://www.computer.org/portal/web/computingnow/securityandprivacy
http://cybersecurity.ieee.org/center-for-secure-design.html


Todos te dicen “qué”
Nadie te dice “cómo”



Ataque y Defensa son parte de la misma disciplina



I+D de Seguridad en TIC: Actividad Lúdica



Adversarios vs. Enemigos



NO es la batalla entre El Bien y El Mal



POC || GTFO



“Hacer predicciones es muy difícil, 
especialmente cuando se trata del futuro”

-Niels Bohr, Premio Nobel de Física , 1887-1962



“La mejor forma de predecir el futuro es
inventarlo (uno mismo)”

-Alan Kay, 1971



Cómo estructurar un equipo de I+D en 
Seguridad de TIC ?





Sin embargo, la tendencia es hacia la especialización

o Formación Académica
• Cómo	funciona	una	computadora?
• Como	funciona	un	sistema	operativo?

o Experiencia Práctica
• Programación en lenguaje de	bajo nivel (C	,	asm,	C++)
• Programación en lenguaje de	alto	nivel (Java,	Python,	Ruby)
• OOP,	Funcional (+)
• Implementación de	protocolos de	red	(+)
• Ingeniería Inversa (+)
• Certificaciones de	Seguridad (-)
• Resolución de	problemas (+)

• Proyectos de	código abierto,	competencia de	programación
• Videojuegos,	sistema operativo,	algoritmo criptográfico



o Capacitación
• Corrupción de	Memoria
• Ingeniería Criptográfica (Construir y	Romper)
• Aplicaciones Web
• Ingeniería Inversa,	Auditoría de	código,	Logs
• Seguridad de	protocolos de	red
• Modelado de	Amenzas (+)
• Patrones de	diseño (+)
• Lenguages de	programación (++)
• Virtualización (++)

• Es más fácil que	un	desarrollador “aprenda”	de	seguridad
• Es más fácil generalizar a	partir de	la	experiencia



o Gestión de	la	innovación
• Actividad colectiva vs.	Individual
• Equipos interdisciplinarios,	rotación.
• Revisión de	pares
• Actividades programadas (bugweek,	burst,	BDLV)
• Actividades exploratorias
• Documentación y	comunicación
• Transferencia de	conocimiento
• “working	code”

o Gestión del	equipo
• Remuneración
• Incentivos intrínsecos
• Crecimiento profesional



Output



“Entregables” de proceso de I+D

o Papers
• Resultados reproducibles
• Con	ejemplos de	la	vida real	
• Citar fuentes no-académicas
• Delimitar el	alcance de	los resultados
• Código fuente,	datos.

o “White	papers”,	boletines de	seguridad,	documentos técnicos
• Metodología y	terminología
• Fuente	de	datos,	alcance de	los resultados

o Herramientas
o Prueba de	concepto vs.	Prototipo Funcional
o Código fuente,	pruebas,	compilación,	integración
o Licencia de	uso

o Tecnología patentable



Investigación y Reporte de 
Vulnerabilidades



Por qué vale la pena hacerlo?

o Ayudar a	usuarios/organizaciones a	entender y	mitigar riesgo

o Adquisición y	transferencia de	conocimientos

o Mejorar el	estado del	arte	de	la	disciplina científica

o Imperativo profesional

o Reconocimiento de	los pares

o Remuneración,	marketing,	crecimiento profesional



Pautas a seguir

o Siempre notificar al	fabricante y	darle oportunidad de	arreglar

o Siempre trabajar con	una fecha de	publicación

o Mantener transparencia sobre el	proceso

o Documentar quién dijo qué,	cuando.	

o Intentar publicación coordinada

o Asumir que	descubrimiento simultáneo

o Minimizar plazo de	publicación

o Por defecto,	todo es explotable si no	hay	evidencia de	lo	contrario

o No	hay	recetas genéricas

o Buscar soluciones alternativas (configuración,	mitigación)



Qué publicar?

o Resumen
Alcance
Impacto
Solución oficial
Mitigación

o Identificador único por cada vulnerabilidad

o Clasificación por tipo,	métricas

o Descripción técnica,	pasos para	reproducir

o Referencias

o Cronología del	proceso



Patente ?



Patentar o no patentar?

o Se	patenta una implementación de	“una idea”
o Novedosa y	no	obvia (ni derivada de	combinar otras)	
o Proceso de	patentamiento
• Redacción (descripción técnica,	claims)
• EPO,	USPTO:	Fecha de	entrada	(protección temporaria)	
• Búsqueda de	trabajos previos
• Revisión formal,	publicación
• Objeciones de	forma	y	de	contenido
• Correción,	ortorgamiento (o	no)
• Incorporación a	oficinas regionales,	nacionales (PCT)

o 3-5+	años
o >=	30,000	USD
o Desincentiva uso u	adopción por 3ros
o Utilizable	como mecanismo defensivo



Contexto legal y regulatorio



Computer Fraud and Abuse Act (CFAA) 1986, EEUU



1986



2001

Convención  sobre “delito cibernético” (Budapest, 2001)





2013



Tratado de Wassenaar

“The Wassenaar Arrangement has been established in order to contribute to regional 
and international security and stability, by promoting transparency and greater 
responsibility in transfers of conventional arms and dual-use goods and 
technologies, thus preventing destabilising accumulations. Participating States seek, 
through their national policies, to ensure that transfers of these items do not contribute to 
the development or enhancement of military capabilities which undermine 
these goals, and are not diverted to support such capabilities.”

41 paises signatarios: 
UE, EEUU, Canada, Japón, México, Korea, Rusia, Sudafrica, Australia, Nueva Zelanda, 
Argentina

Paises NO signtarios: Brasil, China, Israel, Iran, India, Pakistan,Vietnam…

Controles de exportación implementados (o en proceso):
Alemania, UK, Italia, Australia, Canada, Japon, EEUU

Motivación: Evitar el uso de “software de intrusion” y “sistem ade vigilancia” por parte 
de gobiernos opresivos







Conclusiones



Email: stic@fundacionsadosky.org.ar

GRACIAS!


