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Introduccion a las Tecnologias

Fundamentales de Internet
Servicio de Nombre de Dominio (DNS)



Antecedentes
Nacimiento del DNS

Principio de los mapeos de direcciones y nombres de

servidores:

 Tablas de conversion Manual
* Archivos secuenciales --HOSTS.TXT

» Asociaban en cada linea la direccion IP del equipo
con el nombre del ordenador

Nuevas redes que se unen a ARPANET- Crecimiento

de Internet

« Saturar el proceso de administracion de nombres.

« Requerir nuevas herramientas, metodologias e
independencia entre redes




Antecedentes
Soluciones Propuestas

«Jerarquica
*Escalable
*Robusta
«Confiable

*Delegar a diferentes
entidades

distribuida
Descentralizar la
Administracion

de datos globalmente

/ Creacion de una base




Historia del DNS

1984 Paul Mockapetris desarrolla el DNS RFC--
RFCs 882 and 883 \;
1986 SRI-NIC toma la administracion del DNS. D
Administré el reqgistro de los GTLD DNS ‘A
1987 Se revisa el DNS— RFC 1034 y 1035 Do'mafwame Systen}
1988 LA IANA a través del SRI-NIC asigna los |
Sklerean los CCTLD
1990 NSF (National Science Foundation) tomo la
responsabilidad. En 1992 hace una licitacion.
1993 3 empresas Administran los GTLD
1994 SAIC Se encarga de la administracion



Terminologia

pm _Host Nampe.

« EI nombre de un host es una sola .
« En general se considera el

palabra resolver al Cliente
» Formada por letras numeros (RFC’s 852

y 1123)
» Ejemplos de nombres de host son “www*, mm Servidor DNS —

y“b/og”
e [  Atiende las consultas de los
., 2 __ . | clientes

. Es el “nombre completo” de un host.

Formado por el hostname, seguido de un

punto y su correspondiente nombre de . _
dominio. « Porcién del espacio de

dominios. De este espacio uno
o varios servidores responden
consultas y son los

Por ejemplo, “blog.smaldone.com.ar*

* sucesion de nombres concatenados por responsables de las mismas.
puntos

* Ejemplos: “smaldone.com.ar”, “com.ar’ : o
F;?. plos: “smaldone.com.ar’, “com.ar" y Registro autoritativo

== [op Level Domains (TLD): | * Registro que procede de una

« Los dominios de nivel superior-no zona con autoridad, por lo tanto
pertenecen a otro dominio. se considera informacion

 Ejemplos: “com®, “org", “ar’ y “es". correcta




DNS en el Protocolo
TCPIP

 La longitud de los mensajes- 512

Capa de Aplicacion bytes. | |
NS etc - Los mensajes mas largos se

u \V

P P e truncan y se activa el flag TC en el
' header, indicando que el mensaje

ha sido truncado.

TCP (Puerto ~ UDP (puerto - Si se recibe una respuesta con TC,

53) - 53) para obtener el mensaje completo
N debe volverse a preguntar
utilizando TCP como transporte.

Capa de Red

IP (IPv4, IPv6) Transporte TCP

« La longitud de los mensajes -

Protocolos de Acceso al Medio 65535 bytes.
« A los mensajes se le agrega un
prefijo de dos bytes que indica la

I longitud del mensaje.




Roles de DNS

: 0S usuari
Base de Datos generalmente

i

o prefieren
Palabra claves de nombres a los
BD -"nombres de ndmeros

\domlnlo -

Computadora\

s prefieren los
numeros a los
nombres

| ot | roporciona
dominio contiene uno asignacion

o mas atributos entre dos

Tengo " x ",

dame "y

“registros de|
\recursos "




Roles de DNS
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Los datos se mantienen a
nivel local, pero recuperable
a nivel mundial

Busquedas de DNS pueden
ser realizadas por cualquier
dispositivo

Los datos DNS remotos son
localmente cachable para
mejorar el rendimiento

Coherencia

Cada version de un
subconjunto de la base de
datos ( una zona) tiene un
numero de serie.

* El numero de serie se
Incrementa en cada
cambio de base de datos

Los cambios en la copia
maestra de |la base de
datos se propagan a las
replicas de acuerdo al
tiempo establecido por el
administrador de |la zona

Lo datos en el en servidor
caché expira acuerdo con el
tiempo establecido por el
administrador de |la zona




Roles de DNS

O
(O No hay limites en el

tamano de la base de
=— datos

_O Nien el numero de
(O consultas

Consultas son
() distribuidas entre todos
¢/) los servidores que
LL]

forman el sistema

Confiabilidad !

La informacion es replicada

» Desde los servidores
master es copiada por
multiples esclavos

Los clientes pueden
consultar

» Tipicamente al servidor
cache de la red

Usa TCP y UDP
 Manejan retransmision




Nombres de Dominio
Sintaxis del Nombre

Estructura de la base de datos
Q Nodo Raiz “”
Nodo de

de DNS
Nodo de Nodo de
. nivel nivel . nivel
superior superior superior
Nodo Nodo

Nodo Nodo Nodo Nodo
O de 2do O de 2do C de 2do O de 2do O de 2do O de 2do
nivel nivel nivel

nivel nivel nivel
Nodo Nodo
de 3er | de 3er
nivel " nivel

« Cadena de hasta 255 caracteres, formada por
etiquetas separadas por puntos de forma jerarquica

O por niveles

 La etiqueta no deben ser mayores a 63 caracteres

_ « RFC's 852y 1123 :A_Z,0-9y “




Espacio de Nombre
Nombre de Dominio y Etiquetas

Etiqueta
TLD |

Etiqueta
uclv

host |,



Nombre de Dominio Totalmente
Calificado

¥
C O OO \ » Especifica todos los niveles
Q O O de dominio- dominio de nivel
¥

superior y el dominio raiz.
Nombre ge ominio

» Restricciones
« 255 caracteres (bytes)
que especifica su
ubicacion exacta en la

maximo,

63 bytes por etiqueta
dentro de un nombre de
dominio.

« 127 niveles maximo- arbol
« Las etiquetas FQDN se

Jerarquia del arbol del restringen a un juego de
Sistema de nombres de caracteres limitado: letras A-
dominio (DNS) Z de ASCII, los digitos, y el
caracter «-» , y no

. distinguen mayusculas de



Espacio de Nombre
Nombre de Dominio y Etiquetas

tiqueta
TLD
cu

Nombre de
dominio

Etiqueta
uclv

i m = TR = = =




Ventajas del DNS

Desaparece la carga excesiva
en lared y en los hosts

No hay Duplicidad de
Nombres:




Uso de Dominios

El DNS se utiliza para distintos propdsitos, los mas comunes son:

_  Dado el nombre completo de un host

Resolucion de (por ejemplo blog.smaldone.com.ar),
nombres obtener su direccion IP (en este caso,

208.97.175.41). y

1cion  Es el mecanismo inverso al anterior.

mm—— Consiste en, dada una direccion IP,
|r_1vers_a de obtener el nombre asociado a la

direcciones misma. N

« Dado un nombre de dominio (por

s ejemplo gmail.com) obtener el

) servidor a través del cual debe
servidores de realizarse la entrega del correo

correo electronico (en este caso, gmail-smtp-

A




¢ Quien se encarga de gestionar
los Nombres de Dominio?

[Nivel superior y gTLDs: }

* [ANA (Internet Assigned Numbers Autorithy)
* [CANN (Internet Corporation for Assigned Names and

\ ccTLDs: B ]

* Son gestionados en cada territorio o pais por la
organizacion sin animo de lucro en la que IANA y/o ICANN

AdaoalacAan ol nnoctiAn

Segundo y Tercer nivel }

« Cualquier persona que los adquiera pero con
lineamientos que indique el TLD



Primer Nivel de Jerarquia
TLD's

ccTLDs (country code Top
Level Domains) -Nombres de
Dominio de Nivel Superior
basados en codigos de paises:

gTLDs (general Top Level Domains) -
Nombres de Dominio Generales de
Nivel Superior:

'.com: “‘commercial’, para fines

.comerciales.

.net: “network”, para temas
 relacionados con la red internet.
.org: “organization”, destinado a
lorganizaciones. )

.edu: “education”, para fines

_educativos ] _
.gov: “government”, destinado a

.entidades gubernamentales. ‘
-mil: “military”, para fines militares. .ar: para Argentina.

.int: “international”’, destinado a
.organizaciones internacionales.

- A 1

.cu: para Cuba

.pa: para Panama

.cr: para Costa Rica

.pe: para Peru

.uy: para Uruguay.

.br: para Brasil.




Nuevos Nombres de Dominio

.aero
Organizaciones .biz

de transporte Negocios

aereo

.coop
Negocios
cooperativos

.info Servicios .museum
de informacion Museos

.pro

profesionales
licenciados

.name Registro
personal por
nombre




Un dominio puede particionarse en distintas zonas.

Una zona es una parte del DNS que contiene RRs
con nombres contiguos.

delegar un subdominio en otra

~ 5e considera autoritativo para una
zona si tiene una copia de la misma.




] L] L] L] ‘
“El dominio principal conserva los enlaces

DelegaCié n a los subdominios delegados”

_Delegacion es la clave para la escabilidad

e 1.Crea/r_\u

i

subdominios a [

grupos de host
Los ! 2. Delegar la
. * De acuerdo 1T
administradores con la geng??%bgudag edeu 'ﬁ
— de dodmlrl.!o geografia, “ subdominio a otra
pueaen:: . Af|||ac_|on q’e la organizacion

Se crea una nueva unidad de la administracion-

El subdominio y su dominio principal ahora se pueden
administrar de forma independiente



Delegacion

Ve S Registros de
! \ — Recu.rsos
Asociados con un
nombre
\ Zona de Autoridad-
Administrada por un
servidor de nombres

NS RR (“resourse
record”) designa al
servidor con autoridad
sobre la sub-zona

delegada

\‘,sub-zona delegada




Replicacion de Zonas

Zona:

innovacion.gob.pa
SOA

Master: ns1.rnms.gob.pa
Serial:2014080559
Refresh: 28800 (8 horas)
Expire: 1209600 (14

dias)

NS

ns1.rnms.gob.pa
ns2.rnms.gob.pa
ns3.rnms.gob.pa

Maestro

ns1.rnms.gob.pa

Esclavo

ns2.rnms.gob.pa

Esclavo

ns3.rnms.gob.pa



Registros de dominios en Internet
Agentes registradores

'Proceso por el cual una persona pasa a tener el control sobre un nombre de
dominio

» Elegir un dominio.

» Verificar la disponibilidad del nombre de dominio deseado.

* Ingresar los datos personales.

 Elegir la cantidad de tiempo que el dominio permanecera registrado.

» Pagar el dominio, normalmente con tarjeta de crédito (o también por
(EI dueno del dominio debe esperar un tiempo para que el dominio sea reconocido

en todos los servidores de Internet.

 El registrador contacta con ICANN vy realiza el proceso de forma transparente
para el registrante.
« Se avisa al registrante que el dominio fue registrado.

* El nuevo dominio funciona, y resuelve a la IP apropiada en el servidor DNS
usado, pero no en el resto de servidores DNS del mundo. Poco a poco se va
propagando el cambio al resto de servidores (propagacion DNS).

» d) La pagina ya es accesible mediante un nombre de dominio desde cualquier

AN e L




Registros de dominios en Internet
Agentes registradores

Los Agentes Registradores son entidades
acreditadas por los adminitradores de TLD’s que
actuan en cualquier tramite relacionado con el registro
de dominios bajo su respondabilidad con la finalidad
de asesorar a los usuarios finales, agilizar la
tramitacion y ofrecerles una serie de servicios
adicionales, tales como correo electronico, servicios
Web, alojamiento de paginas personales, registro de
patentes y marcas, efc.

- A 4



Servidores de Nombres de Dominio

Servidores de ‘
‘ Nombres (

Permiten establecer la

relacidn entre los nombres de

dominio y las direcciones IP _—

de los equipos de una red. :

Cada dominio cuenta con un | .

39ryigﬂor de nombre de 168.77.210 X
ominio.

Cada NS esta especificado

en el servidor de nombre de ’

dominio en el nivel superior \
iInmediato.

El sistema de nombre es una
arquitectura distribuida, en
donde cada entidad es

ﬂiible de la

A/




Servidores Relacionados con los
dominios de nivel superior (TLD's)

m.root-servers.net i.root-servers.net
202.1227.33 (was nic.nordu.nef
Tokyo 192.36.148.17
{nun by Widely Integrated Stockholm
Distributed Environment (run by Nordunet/
consortium) Autonomica AB)
____— k.root-servers.net
e.root-servers.net 133&2'«3 4129
(was ns.nasa.gov)
192.203.230.10 {nin by NFENCC)
ML AR, S h.root-servers.net
{run by Nominum inc.) (was aos.an.army.mi
128.63.2.53

f.root-servers.net Army Research Laboratory,
(was ns.isc.org) Aberdeen, Md
182.5.5.241 (run by U.S. Army)
Palo Alte Calif, , o,
(run by Nominum Inc.) { - ___——r—a.root-servers.net

- (was ns.internic.nef)
b.root-servers.net -——— root-eervers.net 198.41.0.4
(was ns1.isiedu) . . —i
128.9.0.107 92.112.36.4 oot servers.net
Marina del Rey, Calif (was ns.nic.ddn.mi) (run by Verisign Inc.)
{run by U.S.C. information Vienna, Va, Herndon. Va.
Sciences Center) (run by Defense Information !

Systems Agency)

l.root-servers.net — d.root-servers.net —c.root-servers.net
198.32.64.12 (was tarp.umd.adu) (was c.psi.nef)
Marina del Rey, Calil 128.8.10.90 192.330.4.12
(run by Internet Corporation for Assigned Names o . College Park, Md, Herndon, Va

and Numbers /Metromedia Fiber Network Inc.) (run by University of Maryland)  (run by PSinet Inc.)




Servidores Relacionados con los
dominios de nivel superior (TLD's)

Nombre de host

Direccion IPv4/lpv6

Administrador por:

a.root-servers.net

198.41.0.4, 2001:503:ba3e::2:30

VeriSign, Inc.

b.root-servers.net

192.228.79.201, 2001:500:84::b

University of Southern
California (I1SI)

c.root-servers.net

192.33.4.12, 2001:500:2::c

Cogent Communications

d.root-servers.net

199.7.91.13, 2001:500:24d::d

University of Maryland

e.root-servers.net

192.203.230.10

NASA (Ames Research
Center)

f.root-servers.net

192.5.5.241, 2001:500:2f::f

Internet Systems
Consortium, Inc.

g.root-servers.net

192.112.36.4

US Department of
Defense (NIC)

h.root-servers.net

198.97.190.53, 2001:500:1::53

US Army (Research Lab)

I.root-servers.net

192.36.148.17, 2001:7fe::53

Netnod

J.root-servers.net 192.58.128.30, VeriSign, Inc.
2001:503:¢27::2:30

k.root-servers.net 193.0.14.129, 2001:71d::1 RIPE NCC

l.root-servers.net 199.7.83.42, 2001:500:9f::42 ICANN

rvers.net

202.12.27.33, 2001:dc3::35

WIDE Project




Servidores Relacionados con los
dominios de nivel superior (TLD’s)

55
\ ¢ :
9 : z
37
15 ”
57 31 3
3 5 21
12 3 @ 2
. . 2
Y ¢ 8 : \
3 7

32 15

9

\v L=

treetMap contribu
Fuente: http://www.root-servers.org/

p-  Ape———————— L



Tipos de Servidores de Nombres

N
g

» Autoritativos - mantiene los datos
* Maestro -, donde se editan los datos
» Esclavo - donde los datos se replican

 Almacenamiento en caché- almacena
los datos obtenidos de un servidor
autoritativo

e ® )
@
ce@ 9
@
@ Tipos de Servidores

‘eset




Arquitectura de los servidores de

nombre

Proceso de Servidores de Nombre

Informacion Autoritativa
Servidores Autoritativos
Maestro- esclavos

A

Archivo de la Informacion

de la zona

A

Informacion recursiva
servidores Cache-
recursivos

Respuesta de otros

servidores de Nombre
| gente

Realiza la consulta a los
servidores cache o

recursivos

Zona de transferencia

5

0o
S

ﬁ

Servidor maestro



Informacion Autoritativa

Proceso de Servidores de Nombre

Informacion Autoritativa
Servidores Autoritativos
Maestro- esclavos

Informacion recursiva
servidores Cache-
recursivos

Respuesta de otros
servidores de Nombhre
Agente
Realiza la consulta a los
servidores cache o
recursivos

Consulta




Usando otros Servidores de Nombre

Proceso de Servidores de Nombre

Informacion Autoritativa
Servidores Autoritativos

Maestro- esclavos

NTOIrMacion recursive
servidores Cache- Respuesta
recursivos
Respuesta de otros
servidores de Nomhre
Agente Consulta
Realiza la consulta alos B
servidores cache o Consulta
recursivos

Respuesta

ervidor recursivo




Diagrama de Bloques de las
Consultas

Consulta

usuario Recursivo

Respuest

a a

Adicion en la
memoria
Cache

Consulta

Respuest

Servidor de
Nombre
externo

Referencia




Funcionamiento del DNS

Servidores DNS Raiz “.” Servidores DNS “es.”

H 5: No lo sé. Preguntale a “uv.es.”
r_1
\

4:; IP de www.uv.es?
Servidores DNS “uv.es.”

(147.156.1.1 alias gong)
5
S
S
- =d

ww.uv.es es alias, 147.156.1.

3: No lo se. Preguntale a DS

2:4IP de www.uv.es?

6:¢|P de www.uv.es?

DNS de ISP

I:E 8: www.uv.es es alias, 147.156.1.4




Proceso de Resolucion y Cache

Pregunta www.google.com | . :
www.google.com ‘ Sewldor Ra|z

| www.google.com ? a3 Preguntar a servidor TLD

m,,"“‘

Servidor

_f \192.168.5.10 ?
g\_‘ i www.google.com ? -
Recursivo > Servidor TLD

Preguntar a server ns

Adiciona a Caché 192 168.5.1 www.google.com ?

vidor de Nombre




Cuando y porque crear un server local
DNS

« Se agiliza el mecanismo de resolucion de
Agilizar el nombres, manteniendo en cacheé los
acceso a nombres recientemente usados en la red y

Internet disminuyendo el trafico hacia/
desde Internet.

~ definir zonas locales (no validas ni
accesibles desde Internet) para asignar

Simplificar la nombres a cada uno de los hosts de
administracio la LAN.
n de la red « “hplaser.mired.local” en vez de
local: “192.168.0.2"
* a nuestro servidor de correo interno
N\ como “smtp.mired.local” en vez de ~
“192.168.0.3".



Registro de Recursos

rRegistro de Recursos en el archivo de Zona
* Informacion a la que un servidor DNS hace referencia para para
realizar dos tareas distintas:
» 1.Convertir nombres de equipos en direcciones IP y
» 2. Convertir direcciones IP en hombres de equipos.

« Son entradas de base de datos que incluyen varios atributos de
un equipo, como el nombre de equipo o0 el nombre de dominio
completo, la direccion IP o el alias

L._—--_

» Contiene los datos de resolucion de nombres para una zona,
incluidos los registros de recursos con informacion para
responder a consultas DNS.




Registro de Recursos

" El nombre de dominio Nombre de www.uclv.edu
dominio .cu
(FQDN)
TTL 100400
Tipo A
Clase IN
[ RDATA: estos son los datos
I | t
re amonados con el registro. RData 200 55.145.1
. CNAME el nombre de dom|n|o 0
* MX: la prioridad de 16 bits, seguida del
nombre del ordenador;
 NS: el nombre del ordenador;
* PTR: el nombre de dominio;
» SOA: varios campos.




Registro DNS Tipo SOA
Start of Autorithy

Se utiliza para proporcionar informacion sobre
el servidor DNS con autoridad en la zona.

Simbolo del sistema - nslookup

wuw.uclv. edu cu
288.55.145.10

> set type=soa

> wuw.uclv.edu.cu
Servidor: [8.8.4.4]
Address: 8.8.4.4

uclvu.edu.cu
primary name server = fu.uclv.edu.cu

leﬂpon“lble mail addr = root.uclv.edu.cu
20160811501

7288 (2 hours>

7208 (2 hours)

241920808 (28 days>

default TTL = 180488 {1 day 3 hours 53 mins 20 secs?




Registro DNS Tipo SOA
Start of Autorithy

Servidor de * El nombre del servidor que contiene el archivo para
nombre : la zona

Persona
Responsable:

Email del responsable de la zona.

Numero de serie; Numero de version de la zona.

Actualizacion: Tiempo para comprobar si hay algun cambio.

Tiempo para volver a conectarse al servidor si la

Reintentos: primera vez falla.
— « Tiempo antes de descartar la conexion como no
Caducidad: .
valida
.  Tiempo que se tardara en aplicar cualquier cambio
TTL minimo: Po q P 9

AP

que se realice en el registro

p-  Ap———————— L




Registro DNS Tipo NS
Name Server

El registro NS indica cuales son los nombres de servidores
que contienen una copia de la zona.

Simbolo del sistema - nslookup

> set type=ns

> www.uclv.edu.cu
Servidor: [8.8.4.41]
Address: 8.8.4.4

uclv.edu.cu
primary name server = fu.uclv.edu.cu
responsible mail addr = root.uclv.edu.cu
serial 2016011561
refresh 72800 (2 hours>
retry 7200 (2 hours>
expire 2419208 (28 days>
default TTL = 188408 {1 day 3 hours 53 mins 20 secs)




Registro DNS Tipo A
Address

CAWINDOWS\system32\CMD.e

default TTL = 68 {1 min>
> set type=a
> www.google.com
Servidor: google—public—dns—b.google.com
Address: 8.8.4.4

espuesta no autoritativa:s

Se utiliza para hdoeas: 31c7089155°0%¢
transformar los

> set type=a

> www.innovacion.gob.pa
nombreS de hOSt de Servidor: google—public—dns—b.google.com
Address: 8.8.4.4

un dominio a . S
. . espuesta no autoritativa:
dlreCC|OneS IPV4 ombrei innovacion.gob.pa

168.77.211.20
www.innovacion.goh.pa
Se conocen con el s . g00g16. con
Servidor: google—public—dns—b.google.com
n o m b r e Address: 8.8.4.4

de " regiStrOS de espuesta no autoritativa:s

” omhre: wuww.google.com
host Address: 216.58.192.196

s
s

> www.lacnic.net

i Servidor: google—public—dns—b.google.com
R e g I S t r O S Address: 8.8.4.4

prlnC|pa|eS de DNS espuesta no autoritativa:

omhre: www.lacnic.net
Address: 200.3.14.147




Registro DNS Tipo AAAA
Address

Ch CAWINDOWS\system32\CMD
> set type=aaaa
.. > www.innovacion.gohbh.pa
S e u t | | | Z a p ara EHUidOP: 8ggoglz—public—dns—b.google.com
Address: .8.4.
transformar nombres de Coieats
. autoritativa:
hOSt de un domlnlo a espuesta no autoritativa:

ombre: wuww.innovacion.goh.pa

direcciones IPv6

.com
Servidor: google—public—dns—-bh.google.com
Address: 8.8.4.4

espuesta no autoritativa:
ombre: wuww.google.com

Address: 2607:f8b0:4009:80e::2004

> wuww.lacnic.net
Servidor: google—public—dns—h.google.com
Address: 8.8.4.4

espuesta no autoritativa:
ombre: wuww.lacnic.net
Address: 2001:13c7:70082:4128::147




Registro DNS Tipo CNAME
Canonical Name

Especifica el nombre primario (candnico correspondiente a un nombre de
dominio dado.

Es usado cuando se estan corriendo multiples servicios (como FTP vy
servidor web) en un servidor con una sola direccion |P.

Simbolo del sistema - nslookup - ol

uclv.edu.cu
primary name server = fu.uclv.edu.cu
responsible mail addr = root.uclv.edu.cu
serial 28160811561
refresh 7208 (2 hours)
retry 7208 (2 hours)
expire 2419208 (28 days>
default TTL = 180488 {1 day 3 hours 53 mins 20 secs?

>

>

> set type=cname
> wuw.uclv.edu.cu

primary name server = fu.uclv.edu.cu
responsible mail addr = root.uclv.edu.cu
serial
refresh
retry
expire

20166011501

7208 (2 hours)
72880 (2 hours)>
24192008 (28 days>

default TTL = 1804688 (1 day 3 hours 53 mins 20 secs)




Registro DNS Tipo MX
Mail eXchange

El registro MX indentifica a un “mail exchanger” para el
dominio dado.

Cuando se desea enviar correo electronico a un dominio se
localizan sus registros MX y se envian los mensajes al MX
con el numero de preferencia menor.

Simbolo del sistema - nslookup - o

>
>
>

> set type=cname
> www.innovacion.goh.pa
i google—public—dns—h.google.com

Respuesta no autoritativa:

www.innovacion.gob.pa canonical name = innovacion.goh.pa
>

>

> set type=mx

> innovacion.goh.pa

Servidor: google—public—dns—b.google.com

Address: 8.8.4.4

Respuesta no autoritativa:

innovacion.gob.pa MX preference = 5, mail exchanger = mail.innovacion.gob.
pa

>




Registro DNS Tipo PTR

Name Server

Se utiliza para
resolucion reversa

El unico dato que
lleva este registro
es el nombre de
dominio al cual
apunta

Simbolo del sistema - nslookup

expire = 1209600 (14 days>
default TTL = 3688 (1 hour>
set type=a
mail.innovacion.goh.pa
google—public—dns—h.google.com
8.8.4.4

Respuesta no autoritativa:
Nombre: mail.innovacion.goh.pa
Address: 168.77.211.5

> set type=ptr

> 168.77.211.5

Servidor: google—public—dns—h.google.
Address: 8.8.4.4

Respuesta no autoritativa:

5.211.77.168.in—addr.arpa name = mail.innovacion.goh.pa
>




Registro DNS Tipo Any

Name Server

Define |la asociacion
que existe entre un
nombre de dominio y
los servidores de
nombres que
almacenan |a
informacion de dicho
dominio.

Cada dominio se puede
asociar a una cantidad
cualquiera de
servidores de nombres.

Simbolo del sistema - nslookup

> set type=any
> innovacion.goh.pa
Servidor: google—public—-dns-h.google.com

Address: 8.8.4.4

Respuesta no autoritativa:

innovacion.goh.pa nameserver ns3.rnms.gobh.pa
innovacion.goh.pa nameserver nsl.rnms.gobh.pa
innovacion.goh.pa nameserver ns2.rnmns.goh.pa
innovacion.goh.pa text =

"MS=ms6B385723"
innovacion.goh.pa MX preference = 5, mail exchanger = mail.innovacion.goh.
pa
innovacion.goh.pa internet address = 168.77.211.20
innovacion.goh.pa

primary name server = nsl.rnms.gobh.pa

responsibhle mail addr = info.cert.pa

serial 2014086559

refresh 28808 (8 hours>

retry 7208 (2 hours)

expire 1209608 (14 days>

default TTL = 3668 {1 hour)

I wnun




Resolucion Inversa

Mecanismo auxiliar de seguridad para los servidores en la Internet.

« Comparar resultados de una resolucién inversa con la
resolucion directa

« Esa informacion es almacenada logs para futuro
procesamiento o para generacion de estadisticas.

 Esta herramienta muestra los puntos intermediarios entre el
punto inicial y final, y en caso que este configurada la
resolucion inversa para las direcciones |IP, sera posible ver el
nombre de cada uno de estos puntos. Lo que facilita la
identificacion de las redes intermediarias y posibles puntos con
problema




Lugares donde los Datos DNS viven

Servidor Escalvo

Obtener informacion
del servidor Maestro

No ir hasta lared si TTL>0

Cargar
informacion

A
de la zony} ‘
x|

Maestro

Registro
Base de datos Servidor Esclavo




Estructura del Paquete DNS

Encabezado [ —_—_——
Consulta hecha al _

Registro de g
Rercursos que <
responden a

nuestra consultas

 Answer

& .
{ + Authority
{ . Additional




Encabezado DNS

= Encabezado (12 bytes)
Al T|RJ[R-A RCOD
QR | Opcode Al C A Z E
QDCOUNT 0 no error
ANCOUNT 1 format error
2 problem at name server
NSCOUNT 3 |domain reference problem
4 | query type not supported
ARCOUNT / 5 |administratively prohibited
6-15 reserved
0 = query—, | / »/
1= QR AA|TC|RD|RA
response / = ey SR
'O = standard, 1 = Authoritative ecursion Available
Inverse, Answer flag Truncated flag ~Recursion Di&%red
2 = server status flag

e



Pregunta DNS

sent in query;
repeated in response

Query name
(variable length)

Query type Query class
(16 bits

Class of network (1 =

Internet)
1 A Address — IPv4
2 NS Name Server (authoritative)
5 |CNAME Canonical Name (alias)
(16 bits) 12 | PTR Pointer — reverse lookup
15 MX Mail Exchange
28 | AAAA Address - IPv6
252 | AXFR Zone Transfer

el 1[8]eld

u |10




Respuesta DNS

Nombre de host/nombre de
dominio que fue requerido

1 A Adg;es%— |Py4
2 | N, . TR
SRS i i ST S

T8 TN T
15| MX ail'Exchange CLASS

28 |JAAAA Address - |IPv6
252AXFR Zone Transfer
class of network (1 =
Numero téeseglidos que este
registro puede ser almancenado

n caché .,
Eonglﬁmede la Informacion de
los recursos

TTL

=

RDLENGTH

v

N RDATA

La “carga util” del registro de
I iecursos
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Nayreth Gonzalez Dunkley
Autoridad Nacional Para La
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