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Cómo funciona un DNS? 

Ø  En Internet todo equipamiento (PC, Servidores, Routers, etc) se identifica por 
medio de direcciones IP o Nombre. 

Ø  Los mismos deben ser únicos para que el funcionamiento sea correcto.  

Ø  El DNS (Sistema de nombre de dominio), es quien se encarga de establecer la 
relación correspondiente entre nombres www.ejemplo.com y direcciones IP 
192.168.3.12.  
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Problemas en el DNS 
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Problemas en el DNS 
Ø  Antes de que se conecte a un sitio web, su navegador 

utilizará el DNS para obtener una dirección IP del sitio 
web que haya escogido. Hace tiempo (casi desde su 
origen) se detectaron vulnerabilidades en el ‭DNS‬ que 
permiten a un atacante desviar el proceso de consulta o 
búsqueda a un sitio en Internet utilizando su nombre.  

Ø  El objetivo del ataque es tomar el control de la 
navegación e interceptar su solicitud de DNS para, por 
ejemplo, enviar al usuario a un sitio web fraudulento del 
atacante, con el fin de obtener los datos de la cuenta, la 
contraseña o cualquier tipo de información que el 
usuario ingrese (por ejemplo, si cree que está 
accediendo al sitio web de su banco). 
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Qué es DNSSEC? 
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Qué es DNSSEC? 

Ø  DNSSEC nos brinda un nivel extra de seguridad  para que el navegador pueda 
validar y verificar que la información obtenida del DNS fue del lugar correcto.  

Ø  Ofrece un componente importante para obtener una seguridad adicional de la 
información y no solo en relación con el DNS para la navegación WEB, sino 
también en las aplicaciones y servicios relacionados.  

Ø  DNSSEC es un conjunto de extensiones de seguridad que utiliza cifrado asimétrico 
desarrollado para el servicio de DNS, sus principales virtudes son Autentificar el 
origen de los datos, mantener  la integridad entre los servidores DNS con la 
cadena de confianza y Denegación de Existencia Autenticada asegura que una 
respuesta como “No existente” sea válida. 
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Qué NO es DNSSEC? 
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Qué NO es DNSSEC? 

Ø  No es un nuevo protocolo que sustituye a DNS.  
Ø  No sirve como protección contra ataques de denegación de servicio.  
Ø  No proporciona confidencialidad a los datos del DNS. 
Ø  No cifra las respuestas proporcionadas, sólo las autentica 
Ø  No soluciona todos los problemas de seguridad (nada puede lograrlo) 

pero se complementa con otras tecnologías como SSL. 
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Para quién es DNSSEC? 
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Para quién es DNSSEC? 
Los principales interesados son: 

Ø  ccTLDs 
Ø  Comercio Electrónico 
Ø  Bancos 
Ø  Financieras 
Ø  Seguros 
Ø  Sector Educativo 
Ø  Gobierno 
Ø  ISPs 
Ø  Proveedores de HOSTING 
Ø  Sectores con información sensible 
Ø  …...............Y todo el que quiera una internet más segura 
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Cómo funciona DNSSEC? 
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Cómo funciona DNSSEC? 

Estas son las RFC que involucran a DNSSEC definidas por la IETF 
 
Ø  RFC 2535 Domain Name System Security Extensions 
Ø  RFC 3833 A Threat Analysis of the Domain Name System 
Ø  RFC 4033 DNS Security Introduction and Requirements (DNSSEC-bis) 
Ø  RFC 4034 Resource Records for the DNS Security Extensions (DNSSEC-bis) 
Ø  RFC 4035 Protocol Modifications for the DNS Security Extensions (DNSSEC-bis) 
Ø  RFC 4398 Storing Certificates in the Domain Name System (DNS) 
Ø  RFC 4509 Use of SHA-256 in DNSSEC Delegation Signer (DS) Resource Records (RRs)  
Ø  RFC 4641 DNSSEC Operational Practices  
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Cómo funciona DNSSEC? 

Incorpora una cadena de firmas digitales en la jerarquía del ‭DNS‬, donde cada 
nivel posee su propia firma para generar claves.  
Por ejemplo, para un nombre de dominio como icann.org, cada organización de 
la cadena debe firmar la clave de la organización inmediatamente inferior.  
Por ejemplo, .org firma la clave de icann.org y la raíz firma la clave de .org. 
Durante la validación, ‭DNSSEC‬ sigue esta cadena de confianza hasta la raíz 
automáticamente, y valida las claves en el recorrido.  
 
Dado que la validación de cada clave puede estar a cargo del nivel superior, la 
única clave necesaria para validar el nombre de dominio completo sería la 
clave principal superior o la clave raíz. 
 
 LACNIC 25 lucaino@arconsit.com 



Cómo funciona DNSSEC? 
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test.com.se 

CADENA DE CONFIANZA 
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Cómo funciona DNSSEC? 

DNSSEC utiliza criptografía asimétrica de clave pública de tal manera que la 
autoría de lo que se firma con una clave se puede comprobar con la otra.  
Existirá una clave pública por cada dominio que se distribuya (Registros DS y 
Trust-Anchor) y se publica utilizando DNS (Registro DNSKEY) en la zona del 
dominio asegurado.  
 
Los registros son autentificados comprobando las firmas digitales con las 
claves públicas distribuidas. 
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Un poco de Criptografía 
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Un poco de Criptografía 
Criptografía asimétrica, clave pública y privada 
 
Ø  Se utilizan dos claves, una pùblica y otra privada, matemáticamente relacionadas.  
Ø  La clave pública puede ser conocida por todos. 
Ø  La clave privada es mantenida en secreto. 
Ø  Provee confidencialidad autenticación y no repudio. 
 
Firma Digital 
 
Ø  Es el hash que ha sido cifrado con la clave privada del remitente. 
Ø  El acto de firmar significa cifrar el hash del mensaje con la clave privada. 
Ø  El hashing provee integridad. 
Ø  Firmado = autenticación + no repudio + integridad. 
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Un poco de Criptografía 

Algoritmos de Hashing más utilizados 
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Como funciona DNSSEC? 
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Cómo funciona DNSSEC? 

https://www.dnssec-validator.cz 
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Cómo funciona DNSSEC? 

DNSVIZ.NET 
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Laboratorio: Primeros Pasos 
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Laboratorio: Primeros pasos 
Verificar que tu DNS Recursivo soporta consultas DNSSEC 

Desde línea de comando: 
 
 
Respuesta Positiva 
Air:~ Luciano $ dig +dnssec . SOA | grep flags 
;; flags: qr rd ra ad; QUERY: 1, ANSWER: 1, AUTHORITY: 13, 
ADDITIONAL: 1 
 
 
 
Respuesta Negativa 
Air:~ Luciano$ dig +dnssec . SOA | grep flags 
;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, 
ADDITIONAL: 1 
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Laboratorio: Primeros pasos 
Verificar que tu DNS Recursivo soporta consultas DNSSEC 
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Laboratorio: Primeros pasos 

En al caso que tengas tus propios DNS con BIND se debería aplicar la siguiente 
configuración en: 
 
 /etc/bind/named.conf.options 

options { 
          // Agregar a la Configuración 
          dnssec-enable yes; 
          dnssec-validation yes; 
}; 

*En casi todas las nuevas versiones de BIND esto no es necesario- 
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Laboratorio: Primeros pasos 

KSK (Key Signing Key) (Llave de firma de Llave)  
ZSK  (Zone Signing Key) (Llave de firma de zona) 
 
Ø  Las zonas padre deben contener una referencia DS (Delegación del firmante) a 

la clave con la que las zonas hijas firman  sus registros. Eso requiere  de 
informar en el registrador del dominio (ISP, WEB HOSTING ccTLD), junto con los 
DNS que se utilizan el valor de dicho registro DS para el domino en cuestión. 
Esta acción se debería realizar para cada dominio que uno desee firmar.  

Ø  KSK es utilizada para firmar la ZSK. ZSK es firmada por la KSK y se la utiliza 
para firmar los RRSET. Tener dos llaves  permite  actualizar la ZSK sin tener que 
actualizar el KSK. Esto permite no tener que realizar acciones con el 
registrador (zona padre) lo cual es más complejo, delicado y de acción manual 
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Laboratorio: Primeros pasos 

Equipamiento necesario para realizar el Laboratorio 
 
Ø Maquina Virtual  

Ø  Dual Core + 4Gb de RAM + Disco de 40 Gb 
 
Ø  Sistema Operativo 

Ø  NSD 
Ø  KNOT 
Ø  FREEBSD 
Ø  Etc. 

 

LACNIC 25 lucaino@arconsit.com 



Laboratorio: Primeros pasos 

#dnssec-keygen –a rsasha256 -r /dev/urandom –K /etc/bind/keys/ –b 2048 -3 –n ZONE 
test.se 
 
#dnssec-keygen –a rsasha256 -r /dev/urandom –K /etc/bind/keys/ –b 4096 -3 –n ZONE –f 
KSK test.se 

Generación de Llaves 

Detalle de parámetros: 
 
-a  Define el algoritmo. 
-r  Especifica el origen con que se realizara el random (urandom solo debería ser para LAB). 
-K  Especifica el directorio donde se escribirán los archivos. 
-b  Especifica los bits en la llave. 
-3  Define el uso de NSEC3. 
-n  Especifica el Owner Type de la llave. 
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Laboratorio: Primeros pasos 

 
$ dnssec-signzone -d /etc/bind/ -K /etc/bind/keys/  -S \ -3 - \ -o 
test.se /etc/bind/ test.se 
 

Firma de la Zona 

Detalle de parámetros: 
 
 d         Directorio de trabajo, donde dejar la zona firmada. 
-K         Directorio con las claves generadas anteriormente. 
-3         Genera los registros NSEC3. 
-o         test.se. Indica el origen de la zona. 
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Laboratorio: Primeros pasos 

Ø  EL resultado será el archivo de zona .signed. Se deberá modificar el 
serial del mismo y publicarlo. 

Ø  Estas pruebas se pueden hacer en paralelo a la publicación de las ZONAS 
de producción con servers ocultos para no afectar su operación diaria. 
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Laboratorio: Primeros pasos 

Respuesta a la consulta 
DIG +DNSSEC 
 
de un dominio firmado desde 
la raíz 
 
Se pueden observar el RRSIG 
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Despliegue mundial 

http://www.internetsociety.org 
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Links 

Referencias y fuentes de información: 
 
Ø  https://www.dnssec-deployment.org 
Ø  http://www.internetsociety.org/deploy360/Dnssec 
Ø  http://dnsviz.net 
Ø  http://www.dnssec-failed.org 
Ø  http://NIC.CZ 
Ø  http://iana.org 
Ø  http://icann.org 
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Gracias! 
 

Consultas y Ayuda 
 

luciano@arconsit.com 
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