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Como funciona un DNS? @ « W

» En Internet todo equipamiento (PC, Servidores, Routers, etc) se identifica por
medio de direcciones IP o Nombre.

> Los mismos deben ser Unicos para que el funcionamiento sea correcto.

» EL DNS (Sistema de nombre de dominio), es quien se encarga de establecer la
relacion correspondiente entre nombres www.ejemplo.com y direcciones IP
192.168.3.12.
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Problemas en el DNS

» Antes de que se conecte a un sitio web, su navegador
utilizara el DNS para obtener una direccion IP del sitio
web que haya escogido. Hace tiempo (casi desde su
origen) se detectaron vulnerabilidades en el DNS que
permiten a un atacante desviar el proceso de consulta o
busqueda a un sitio en Internet utilizando su nombre.

El objetivo del ataque es tomar el control de la oot 0111
o 7 . o e ; 774;‘%010101 .
navegacion e interceptar su solicitud de DNS para, por 01101008+ T 11010

10110101*

ejemplo, enviar al usuario a un sitio web fraudulento del
atacante, con el fin de obtener los datos de la cuenta, la
contrasena o cualquier tipo de informacion que el
usuario ingrese (por ejemplo, si cree que esta
accediendo al sitio web de su banco).
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Qué es DNSSEC?

» DNSSEC nos brinda un nivel extra de seguridad para que el navegador pueda
validar y verificar que la informacion obtenida del DNS fue del lugar correcto.

» Ofrece un componente importante para obtener una seguridad adicional de la
informacion y no solo en relacion con el DNS para la navegacion WEB, sino
también en las aplicaciones y servicios relacionados.

> DNSSEC es un conjunto de extensiones de seguridad que utiliza cifrado asimétrico
desarrollado para el servicio de DNS, sus principales virtudes son Autentificar el
origen de los datos, mantener la integridad entre los servidores DNS con la
cadena de confianza y Denegacion de Existencia Autenticada asegura que una
respuesta como “No existente” sea valida.
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Qué NO es DNSSEC? @ y ﬁ

» No es un nuevo protocolo que sustituye a DNS.
> No sirve como proteccion contra ataques de denegacion de servicio.

» No proporciona confidencialidad a los datos del DNS.

> No cifra las respuestas proporcionadas, solo las autentica

» No soluciona todos los problemas de seguridad (nada puede lograrlo)
pero se complementa con otras tecnologias como SSL.
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Los principales interesados son:

ccTLDs

Comercio Electronico

Bancos

Financieras

Seguros

Sector Educativo

Gobierno

ISPs

Proveedores de HOSTING

Sectores con informacion sensible
Y todo el que quiera una internet mas segura

>
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Estas son las RFC que involucran a DNSSEC definidas por la IETF

RFC 2535 Domain Name System Security Extensions

RFC 3833 A Threat Analysis of the Domain Name System

RFC 4033 DNS Security Introduction and Requirements (DNSSEC-bis)

RFC 4034 Resource Records for the DNS Security Extensions (DNSSEC-bis)

RFC 4035 Protocol Modifications for the DNS Security Extensions (DNSSEC-bis)

RFC 4398 Storing Certificates in the Domain Name System (DNS)

RFC 4509 Use of SHA-256 in DNSSEC Delegation Signer (DS) Resource Records (RRs)
RFC 4641 DNSSEC Operational Practices

>
>
>
>
>
>
>
>
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Incorpora una cadena de firmas digitales en la jerarquia del DNS, donde cada
nivel posee su propia firma para generar claves.
Por ejemplo, para un nombre de dominio como icann.org, cada organizacion de

la cadena debe firmar la clave de la organizacion inmediatamente inferior.

Por ejemplo, .org firma la clave de icann.org y la raiz firma la clave de .org.
Durante la validacion, DNSSEC sigue esta cadena de confianza hasta la raiz
automaticamente, y valida las claves en el recorrido.

Dado que la validacion de cada clave puede estar a cargo del nivel superior, la
unica clave necesaria para validar el nombre de dominio completo seria la
clave principal superior o la clave raiz.
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CADENA DE CONFIANZA +DS de .SE

¢ DS de.com.se

¢ DS de test.com.se

/ test.com.se
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DNSSEC utiliza criptografia asimétrica de clave publica de tal manera que la
autoria de lo que se firma con una clave se puede comprobar con la otra.

Existira una clave publica por cada dominio que se distribuya (Registros DS vy
Trust-Anchor) y se publica utilizando DNS (Registro DNSKEY) en la zona del
dominio asegurado.

Los registros son autentificados comprobando las firmas digitales con las
claves publicas distribuidas.
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Un poco de Criptografia @ ' E?‘

Criptografia asimétrica, clave publica y privada

> Se utilizan dos claves, una publica y otra privada, matematicamente relacionadas.
> La clave publica puede ser conocida por todos.

> La clave privada es mantenida en secreto.

> Provee confidencialidad autenticacion y no repudio.

Firma Digital

> Es el hash que ha sido cifrado con la clave privada del remitente.

» El acto de firmar significa cifrar el hash del mensaje con la clave privada.
> El hashing provee integridad.

» Firmado = autenticacion + no repudio + integridad.
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Un poco de Criptografia

Algoritmos de Hashing mas utilizados

ooz %,

Number

Description

Reference

Reserved

(RFC4034](RFCA4398]

RSA/MDS (deprecated, see 5)

(RFC3110][RFC4034)

Diffie-Hellman

DH

[RFC2539]

DSA/SHA1

DSA

[RFC3755][RFC2536)

Reserved

[RFC6725])

RSA/SHA-1

RSASHA1

(RFC3110][RFC4034]

DSA-NSEC3-SHA1

DSA-NSEC3-SHA1

[RFC5155]

RSASHA1-NSEC3-SHA1

RSASHA1-NSEC3-SHA1

[RFC5155])

RSA/SHA-256

RSASHA256

[RFC5702]

W (Nowjn b lwinN = O

Reserved

[RFC6725])

[
()

RSA/SHA-512

RSASHAS12

[RFC5702]

-
[

Reserved

[RFC6725]

[
N

GOSTR 34.10-2001

ECC-GOST

[RFC5933)

[
w

ECDSA Curve P-256 with SHA-256

ECDSAP2565HA256

[RFC6605])

[
F

ECDSA Curve P-384 with SHA-384

ECDSAP3845HA384

[RFC6605)
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AT -
Q@ DNSSEC/TLSA coCcat
VALIDATOR

[ www.dnssec-invalid.acei.ca

www.dnssec-invalid.acei.ca

C( Bogus DNSSEC signature

cz.nlc 2 Domain name www.dnssec-invalid.acei.ca is
secured by DNSSEC but invalid domain name
signature has been detected!

This domain name is secured by DNSSEC but invalid
domain name signature has been detected. It could
indicate spoofed domain name!

https://www.dnssec-validator.cz Go to olugin homepage for addtional information

For the most accurate results, we recommend using the Google C

Performance Test.
Océano
Atlantico

Your IP is . Verify the information below, edit if needed, al
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netnod.se
Updated: 2016-04-28 13:10:29 UTC (about 6 hours ago) Update now « Previous analysis | Next analysis » E

| DNSSEC | | Responses | | Servers | | Analyze | [ W Tweet R

v

— DNSSEC options (show)

D N SVI Z . N ET Notices DNSSEC Authentication Chain

Download: png | svg Mouse over and click elements in the graph below to see more detail.

RRset status

(@ DNSKEY
DNSKEY/DS/NSEC status alg=8, id=19036

Delegation status
DNSKEY
alg=8, id=60615
Notices

© Warnings (1)

DS
DNSKEY legend digest alg=2
Full leaend
1d:5/59747/2
Description: DS record(s) corresponding to DNSKEY for se (algorithm 5 (RSA/SHA-1), key tag 59747)
Algorithm:5 (RSA/SHA-1)
Key tag:59747
Digest type:2 (SHA-256)
TTL:86400 (1 day)
Status:SECURE
Servers:192.5.5.241, 192.33.4.12, 192.36.148.17, 192.58.128.30, 192.112.36.4, 192.203.230.10, 192.228.79.201, 193.0.14.129, 198.41.0.4, 198.97.190.53, 199.7.83.42, 199.7.91.13, 202.12.2'
2001:500:1::53, 2001:500:2::c, 2001:500:2d::d, 2001:500:2f::f, 2001:500:84::b, 2001:500:9f::42, 2001:503:¢27::2:30, 2001:503:ba3e::2:30, 2001:7fd::1, 2001:7fe::53, 2001:dc3::35

Query UDP_0_EDNS0_32768_4096
‘ alg=5,id=59747 ‘

options:
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Laboratorio: Primeros pasos

Verificar que tu DNS Recursivo soporta consultas DNSSEC
¥ DNSSEC Validator settings Desde [inea de comando:

Resolver settings

DNS resolver(s) used for name resolution:

“'Use system settings

© Custom: 8226 Respuesta Positiva

“'Without resolver

Test current settings

Success - current settings allows DNSSEC validation.

¥ DNSSEC Validator settings

Resolver settings

DNS resolver(s) used for name resolution: ReSpueSta Negativa
O Use system settings
) Custom: 217.31.204.130
Without resolver

Test current settings

Failure - bogus DNSSEC reply, DNSSEC validation not possible
with current settings.




Laboratorio: Primeros pasos

Verificar que tu DNS Recursivo soporta consultas DNSSEC

< dnssectest.sidnlabs.nl & 48 [ NON il = dnssec-failed.org (4] t [m] |+

THIS SITE IS ASSOCIATED WITH A DELIBERATELY BROKEN DNSSEC DOMAIN - FOR
DNSSEC-RELATED TESTING PURPOSES

(@A) Using DNS Security Extensions?
' Then You Shouldn't See This Web Page!

Deliberately Broken
- DNSSEC Validation Test Site -

DETAILS: If your computer is using a DNS recursive resolver that has implemented DNSSEC
validation, then you should NOT have arrived at this web page. As such, this web page is available for
the Internet community to use for testing purposes, in order to validate whether or not DNSSEC
validation is working correctly for end users. This site will be maintained permanently in support of this
testing goal, so that developers and others can be assured of having a stable reference site with which to
test DNSSEC validation failures, as a service to the community.

You are not protected
©2010 Comcast Cable | Privacy Statement | Acceptable Use Policy | DNSSEC Video | DNSSEC Information Center

S q Comcast
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En al caso que tengas tus propios DNS con BIND se deberia aplicar la siguiente
configuracion en:

/etc/bind/named.conf.options

options {
// Agregar a la Configuracion
dnssec-enable yes;
dnssec-validation yes;

5

*En casi todas las nuevas versiones de BIND esto no es necesario-
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KSK (Key Signing Key) (Llave de firma de Llave)
ZSK (Zone Signing Key) (Llave de firma de zona)

» Las zonas padre deben contener una referencia DS (Delegacion del firmante) a
la clave con la que las zonas hijas firman sus registros. Eso requiere de

informar en el registrador del dominio (ISP, WEB HOSTING ccTLD), junto con los
DNS que se utilizan el valor de dicho registro DS para el domino en cuestion.
Esta accion se deberia realizar para cada dominio que uno desee firmar.

KSK es utilizada para firmar la ZSK. ZSK es firmada por la KSK y se la utiliza
para firmar los RRSET. Tener dos llaves permite actualizar la ZSK sin tener que
actualizar el KSK. Esto permite no tener que realizar acciones con el
registrador (zona padre) lo cual es mas complejo, delicado y de accion manual
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Equipamiento necesario para realizar el Laboratorio

» Maquina Virtual
» Dual Core + 4Gb de RAM + Disco de 40 Gb

» Sistema Operativo
» NSD
» KNOT
» FREEBSD
» Etc.
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Laboratorio: Primeros pasos

Generacion de Llaves

Detalle de parametros:

Define el algoritmo.

Especifica el origen con que se realizara el random (urandom solo deberia ser para LAB).
Especifica el directorio donde se escribiran los archivos.

Especifica los bits en la llave.

Define el uso de NSEC3.

Especifica el Owner Type de la llave.




Laboratorio: Primeros pasos

Firma de la Zona

Detalle de parametros:

d Directorio de trabajo, donde dejar la zona firmada.
-K Directorio con las claves generadas anteriormente.
3 Genera los registros NSEC3.
0 test.se. Indica el origen de la zona.
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> EL resultado sera el archivo de zona .signed. Se debera modificar el
serial del mismo y publicarlo.

> Estas pruebas se pueden hacer en paralelo a la publicacion de las ZONAS
de produccion con servers ocultos para no afectar su operacion diaria.
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Respuesta a la consulta | HERR - pcaes UER, stauss IGEEER, Lo

: B, AUTHORITY: 6, ADD

DIG +DNSSEC but not available

de un dominio firmado desde
la raiz

Se pueden observar el RRSIG

SECTION:

=

oD 0D




Despliegue mundial

ccTLD DNSSEC Status on 2016-02-15

- "’:“!J -

¥ m Experimental (4)
Announced (7)
| Partial (5)
DS in Root (37)
B Operational (75)

http://www.internetsociety.org
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Referencias y fuentes de informacion:

> https://www.dnssec-deployment.org

> http://www.internetsociety.org/deploy360/Dnssec
» http://dnsviz.net

> http://www.dnssec-failed.org

> http://NIC.CZ

> http://iana.org

» http://icann.org
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Gracias!

Consultas y Ayuda

luciano@arconsit.com

LACNIC 25 lucaino@arconsit.com




