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¿Porque administrar mis recursos? 
 

- La política vigente lo exige. Punto 2.3.4. 
- Demuestra como ha distribuido los 
recursos. 
- Baja probabilidad de ser filtrados en 
sistemas Anti-spam. 
- Información pública del contacto 
responsable por un bloque 
- Tener delegado los reverse DNS a nivel 
global. 



La política vigente establece lo siguiente: 

• La información de las asignaciones 
menores o iguales a un /29 debe de estar 
disponible vía WHOIS y deben cumplir con 
el 80% de su espacio utilizado antes de 
emitirles a sus clientes el espacio adicional. 



Filtros Anti-Spam 

- Spamhaus 
- DNSBL 
- SORBS 
- Otros 
	  
Observaciones: LACNIC no es responsable de 
administrar estos filtros. 



Delegación de Resolución Reversa 

 - Algunos sitios ftp filtran el tráfico. 
 
-  Servidores de correo filtran el tráfico para 

contrarrestar SPAM.	  



¿Que debo saber antes de administrar 
mis recursos? 

- OwnerID o identificador de la 
Organización. 

 - UserID o identificador del Usuario. 
 - Tipos de puntos de contacto de la 

Organización	  



Administrando mis recursos 

¿Cómo? 
 - Plataforma Administrativa de Recursos 
   http://www.lacnic.net/login 

¿Quién? 
 - Solo el contacto administrativo/técnico 

de la Organización puede administrar los 
recursos. 



http://www.lacnic.net/login 



Registrando una sub-asignación 



Registrando una sub-asignación 



Registrando una sub-asignación 



Registrando una sub-asignación 



¿Como compruebo un registro? 

•  WHOIS vía Web: 
http://whois.lacnic.net 
 

•  WHOIS por línea de 
comandos: whois –h 
whois.lacnic.net 



Resolución Reversa 



Resolución Reversa 



Solicitudes en Línea 



 
 
 

RPKI Hosted System 
Características, funcionalidades y roles 



Roles 

       Administrador 
•  Crear certificados 
•  Actualizar recursos 
•  Revocar certificados 
•  Crear ROAs 
   Básico 
   Avanzado 
  Masivo 
•  Editar ROAs 
   Básico 
  Avanzado 
•  Duplicar ROAs 
•  Revocar ROAs 

       Técnico 
•  Crear ROAs 
•     Básico 
•     Avanzado 
•     Masivo 
•  Editar ROAs 
•     Básico 
•     Avanzado 
•  Duplicar ROAs 
•  Revocar ROAs 



Certificados 

•  Crear: Es la primera acción que debe 
realizar un usuario para comenzar a usar 
la plataforma. Al momento de crear se 
verifica que el usuario tenga los permisos 
necesarios, luego se obtienen los recursos 
de esa organización, se crean las claves 
publicas y privadas correspondientes y se 
firma un certificado con esa información. 



Certificados 

•  Actualizar: El proceso de actualización debe 
realizarse cuando la organización recibe un 
nuevo recurso, cuando lo transfiere a otra 
organización o cuando lo regresa a LACNIC. 
En caso de recibir un nuevo recurso se crea 
un nuevo certificado que lo incluya, utilizando 
la misma clave. En el caso de transferencia o 
devolución, se crea un nuevo certificado 
utilizando una nueva clave. Por defecto la 
actualización se hace de forma automática. 



Certificados 

•  Revocar: El proceso de revocación debe 
realizarse cuando se tenga sospecha que 
la clave privada ha sido comprometida, 
también es útil cuando las políticas de 
enrutamiento cambiaron drásticamente y 
es necesario invalidar todos los ROAs 
creados anteriormente. 





ROAs 
•  Crear ROA: Se crean un par de claves, se firma un certificado de uso final con 

la clave y con los recursos incluidos en el ROA. Luego con la clave creada se 
firma el objeto ROA (rfc6482). 

•  Básico: PROD: 
https://rpki.lacnic.net/rpki-hosted-web/roa/create/id/ORGID 

                 DEMO: 
https://rpkidemo.labs.lacnic.net/rpki-hosted-web/roa/create/id/ORGID 
•   Avanzado: PROD: 

https://rpki.lacnic.net/rpki-hosted-web/roa/advance/create/id/ORGID 
                      DEMO: 
https://rpkidemo.labs.lacnic.net/rpki-hosted-web/roa/advance/create/id/
ORGID 
 
•  Masivo:    PROD: 

https://rpki.lacnic.net/rpki-hosted-web/roa/massive/create/id/ORGID 
                      DEMO: 
https://rpkidemo.labs.lacnic.net/rpki-hosted-web/roa/massive/create/id/
ORGID 





ROAs 
 Editar ROA: Es básicamente la revocación del ROA anterior y la creación de 

uno nuevo con los datos actualizados 
•  Básico 
•  Avanzado 



ROAs 

•  Duplicar	  ROA	  
•  Revocar	  ROA	  
PROD: https://rpki.lacnic.net/rpki-hosted-web/roa/list/id/ORGID 

 DEMO: https://rpkidemo.labs.lacnic.net/rpki-hosted-web/roa/list/id/ORGID 
 

•  Ejemplos de motivos para revocar un ROA: cuando se 
cambia de proveedor o cuando se cambian las 
características  de anuncio de un bloque. 

•  La función de duplicar un ROA, precarga la información 
del ROA. 



Configuración 

•  La vista de configuración permite 
personalizar su cuenta. A través de esta 
usted podrá: autorizar al “security officer” de 
LACNIC para asistirlo remotamente, permitir 
extensión automática de certificados y 
habilitar o deshabilitar sugerencias y 
notificaciones, entre otras cosas.  

•  https://rpki.lacnic.net/rpki-hosted-web/config 





Auditoría 
  

Es un registro de actividades relacionadas con las organizaciones 
administradas por el usuario. 

https://rpkidemo.labs.lacnic.net/rpki-hosted-web/audit 
	  



Otras 

•  La frecuencia de generación del repositorio 
es de 30 minutos. 

•  La validez de los objetos de es 24 horas. 
•  Cuando un objeto le faltan 16 horas o menos 

para vencerse se genera uno nuevo. 
•  Repositorio de LACNIC está disponible en 

rsync://repository.lacnic.net/rpki/ 
•  Tenemos un web-service que expone las 

mismas funcionalidades que el hosted. Para 
descargar un cliente Beta en java ir a hhtp://
www.labs.lacnic.net/site/node/101 




