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LACNIC



Um ano de consolidacao,
comprometimento
e novos desafios

O ano de 2024 foi crucial na vida da nossa organizacao, consolidando ainda mais o nivel de maturidade e
exceléncia que construimos ao longo desses 22 anos de existéncia. O LACNIC alcangou uma posicao de
lideranca na regido, nao apenas na gestdo de recursos de numeracdo da Internet, mas também no
fortalecimento de capacidades, seguranca do roteamento e promocdo do modelo de multiplas partes
interessadas para o desenvolvimento de uma Internet mais estavel, resiliente e inclusiva na América Latina
e o Caribe.

Desde o nosso reconhecimento oficial por parte da ICANN em 2002, passamos de 95 associados para
mais de 12 900 na atualidade. Esse crescimento foi acompanhado por um firme compromisso com os
principios fundamentais que caracterizam os Registros Regionais de Internet (RIR), como a governanca de
baixo para cima, transparéncia, neutralidade, capacidade técnica e gestao responsavel dos recursos sob
nossa responsabilidade.

Os altos niveis de satisfagdo da nossa comunidade reforgam esse compromisso. Este ano, alcangcamos
novamente um indice geral de satisfagdo de 96% dos nossos associados com a qualidade dos servicos que
prestamos. Além disso, mantivemos uma valoragdo dos participantes de nossos eventos de 97% de
satisfacado. Esses niveis excepcionais de apoio nos deixam extremamente orgulhosos e, ao mesmo tempo,
nos comprometem a continuar melhorando.

Um bom exemplo desse compromisso é a implementagdo da autenticacdo de dois fatores (2FA)
obrigatéria para os usuarios do MiLACNIC que gerenciam recursos. Com a implementagdo das primeiras
etapas do plano em 2024, tivemos um progresso muito significativo na ado¢éo dessa medida de segurancga,
aumentando a porcentagem de usudrios com 2FA ativado (35%), principalmente nas categorias de maior
risco, em que a adogao aumentou de 28% para 60%.

Outro marco importante foi a aprovacédo pela Assembleia de Associados do LACNIC da proposta de ajuste
das taxas de membresia apresentada pela Diretoria. A proposta, resultado de uma analise criteriosa e
detalhada conduzida pela equipe e pela Diretoria, busca garantir a sustentabilidade do LACNIC sem gerar
impactos significativos em suas organizagbes associadas. Agradecemos 0 apoio que 0s nossos associados
deram a esta proposta, que permite incorporar um mecanismo previsivel e equilibrado para o futuro.

Alejandro Guzman,
Presidente da Diretoria

Em termos de seguranca e roteamento, este ano demos passos significativos na evolucao do servico do
RPKI (Resource Public Key Infrastructure) do LACNIC. De um lado, concluimos a implementagdo da
producao do novo backend do RPKI e, ao mesmo tempo, fizemos a transigao para uma nova arquitetura
de producdo, um processo executado de forma totalmente transparente para os usuarios. Este marco
representa uma conquista significativa, pois agora oferecemos um servico do RPKI mais robusto e estavel,
acorde ao crescente interesse e adogao por parte da comunidade de operadores de rede e que, por sua vez,
esta preparado para responder aos desafios de crescimento futuros.

0 ano de 2024 também sera marcado pela transigéo na lideranca do LACNIC, depois que Oscar Robles,
quem liderou com sucesso a organiza¢ao como Diretor Executivo por quase 10 anos, nos informasse sobre
sua decisao de encerrar seu mandato. A Diretoria iniciou o processo para eleger o sucessor, tendo como
ferramenta importante um plano de sucesséo que vinha sendo trabalhado conscientemente ha varios anos.
Apds concluir o processo, a Diretoria elegeu Ernesto Majo, que assumiu a Diretoria Executiva do LACNIC
em novembro. Esta decisdo reafirma nosso compromisso em garantir a continuidade nas acdes para
cumprir a missao da organizagao.

Pelo décimo segundo ano consecutivo, o LACNIC foi reconhecido como um dos melhores lugares para
trabalhar no Uruguai, alcancando o 4° lugar na categoria até 300 funcionarios, segundo o ranking de
Great Place to Work® (GPTW). Este reconhecimento reflete nossa cultura organizacional baseada no
trabalho em equipe, na exceléncia e no cuidado das pessoas.

O ano de 2024 foi um ano de conquistas, aprendizado e crescimento. Enfrentamos circunstancias
excepcionais, que superamos com profissionalismo, refletindo a maturidade e preparagao da nossa
organizagdo. Em nome da Diretoria do LACNIC, gostaria de expressar nossa gratiddo a equipe e a
comunidade, bem como transmitir nossa satisfacdo pelas conquistas obtidas. Tudo isso confirma que
estamos no caminho certo, por isso continuaremos fortalecendo nossos processos, melhorando nossos
servicos e consolidando a organizacdo para responder as necessidades da comunidade da Internet na
América Latina e o Caribe.



Acerca do LACNIC

Somos uma associacgao internacional sem fins lucrativos, estabelecida no Uruguai em
2002. Nossa funcdo abrange a designacdo e administracdo dos recursos de
numeracao da Internet (IPv4, IPv6), Numeros de Sistema Autbnomo e Resolucao
Inversa para a regiéo.

Contribuimos para o desenvolvimento da Internet na regidao por meio de uma politica
ativa de cooperacgéao, promovendo e defendendo os interesses da comunidade regional
da Internet e colaborando na geragdo de condi¢cdes para que a Internet seja um
instrumento eficaz de inclusao social e desenvolvimento econémico da América Latina
e o Caribe.

Visao

Construimos uma comunidade regional para uma Internet global aprimorada.

Nossa Missao

Gerenciamos os recursos de numeracgao da Internet da América Latina e o Caribe,
mantendo padrdes de exceléncia e transparéncia, e promovendo o modelo participativo
de desenvolvimento de politicas.

Lideramos a construgdo permanente da comunidade regional, fortalecendo as
capacidades tecnoldgicas e a pesquisa aplicada para o desenvolvimento de uma
Internet estavel e aberta.



Quem fazem parte
do LACNIC?

Alejandro Evandro Gabriel

Guzman Varonil Adonaylo Maia
Presidente Vicepresidente Tesoureiro Segundo Tesoureiro
Colombia Brasil Argentina Brasil
Finaliza mandato: Finaliza mandato: Finaliza mandato: Finaliza mandato:

12/2027 12/2027 12/2026 12/2025
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Diretor Executivo Diretor Executivo
México Uruguay

Janeiro - Outubro Novembro - Dezembro

Wardner

Diretoria do LACNIC

https://www.lacnic.net/web/lacnic/directorio

Desde janeiro de 2024, o LACNIC é governado por uma Diretoria honoraria de oito
membros (sete até o final de 2023) que representa a organizagdo politicamente e é
responsavel por administrar seus recursos. A Diretoria € uma expressao representativa
de seus membros, uma vez que sdo eles quem, por meio de votacdo, a elegem
diretamente.

Em 2024, a Diretoria do LACNIC esteve composta por:

Esteban Javier Rafael Lito
Lescano Salazar Ibarra
Secretario Segundo Secretario Diretor Diretor
Argentina México México El Salvador
Finaliza mandato: Finaliza mandato: Finaliza mandato: Finaliza mandato:
12/2027 12/2026 12/2025 12/2026

O papel e as fungbes da Diretoria evoluiram junto com o crescimento do mercado
regional e as necessidades dos nossos associados, passando de 95 membros em
2002 para mais de 12.900 até o final de 2024.

Mais informagdes: https://blog.lacnic.net/la-evolucion-del-rol-del-directorio-de-lacnic/



Comissao Fiscal Comissio Eleitoral

https://www.lacnic.net/1202/1/lacnic/comision-fiscal hitps://www.lacnic.net/1187/1/lacnic/comision-electoral

Eo 6rgao de fiscalizacdo do LACNIC que supervisiona o cumprimento das normas A Comissao Eleitoral supervisiona os atos eleitorais a fim de garantir a transparéncia de
contabeis e administrativas, e garante o cumprimento do quadro legal e estatutario da todo o processo. Esta comissdao também analisa as candidaturas no ambito do
organizacao. Em 2024, seus membros foram: Regulamento de incompatibilidades, capacidades e idoneidades, resolve os problemas

que possam aparecer durante uma eleicao, valida a apuragdo dos votos e divulga os
resultados finais.
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Comité de Etica
https://www.lacnic.net/2358/1/lacnic/comite-etica
E o 6rgdo responsavel por interpretar, aplicar e atualizar o Cédigo de ética e o Cédigo

de conduta da Comunidade do LACNIC e tem o poder de tratar os casos que
extrapolem o escopo de sua autoridade operacional.

Em 2024, esteve composto por: Marfa José Franco  Nancy Cordova

* Adriana Ibarra, Comiss&o Fiscal Paraguay Peru

* Rafael Lito Ibarra, Diretoria Periodo: Periodo:

* Florencia Bianchi, Equipe - LACNIC 2022 - 2025 2023 - 2026

¢ Nathalia Sautchuk, Comunidade

* Oscar Robles-Garay, Diretor Executivo (até outubro de 2024) A Comissao Eleitoral desempenha um papel fundamental na aplicagédo bem-sucedida
* Ernesto Majo, Diretor Executivo (a partir de novembro de 2024) do Regulamento de Competéncias e Idoneidades no processo eleitoral da Diretoria

desde sua implementacao em 2023.



Noss0s associados

Os associados do LACNIC sédo aquelas organizagbes da regidao da América Latina e
o Caribe que tém recursos IPv4 e/ou IPv6 designados pelo LACNIC.

Entre os nossos mais de 12.906 associados se encontram as principais empresas e
organizacoes da Internet, bem como universidades e organizagbes que possuem
recursos de numeracao na América Latina e o Caribe.

Crescimento de associados

Este ano atingimos um total de 12.906 organizacdes associadas. O grafico abaixo
mostra a evolugao dos ultimos anos.
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Visitas a nossos associados

Desde 2015, realizamos visitas presenciais e virtuais para conhecer em primeira mao
as necessidades dos nossos associados em relacdo aos servigos e beneficios que
oferecemos.

Em 2024, visitamos 130 organizacdes associadas de quatro paises: Republica
Dominicana, Costa Rica, El Salvador e Guatemala.

Também participamos com estandes em diferentes eventos: Feria Andina Link
(Cartagena, Coldbmbia), Internet Day 2024 (Buenos Aires, Argentina) e evento CANTO.
Nesses encontros, pudemos falar diretamente com um grande numero de associados
e membros da comunidade.



Pesquisa de satisfacao

A fim de identificar e atender de forma eficaz as necessidades dos nossos associados,
realizamos uma pesquisa de satisfacdo a cada dois anos. Em 2024, atingimos 96% de
satisfacao geral, o que reflete um relacionamento forte e de confianca. A maioria dos
associados falaria espontaneamente de forma positiva sobre o LACNIC, destacando a
qualidade do atendimento e os servigcos como 0s principais impulsionadores da
satisfagao.

MILACNIC é o nosso produto mais usado (88%), seguido pela designacao de recursos
(76%) e as capacitagdes virtuais (70%). O e-mail continua sendo o canal preferido
(93% de satisfagéo), enquanto a interacdo presencial continua a ganhar relevancia.

Reafirmamos o nosso compromisso com a melhoria continua, buscando novas
oportunidades para aprimorar a experiéncia dos nossos associados.

SATISFACCION GENERAL: EVOLUTIVO

En términos generales, jcuan satisfecho se encuentra Ud. con LACNIC? [RU - GUI]

= NS/NC
= Muy satisfecho
= Satisfecho
Ni satisfecho ni
insatisfecho

= Insatisfecho

= Muy insatisfecho
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TTBOX* 92% 94% 92% 98%

Além desta pesquisa geral, fazemos pesquisas trimestrais que nos permitem medir a
evolugdo da satisfacado geral de forma continuada. O resultado destas pesquisas se
mantém em niveis de exceléncia desde o seu lancamento em 2020, tendo atingido
valores médios de 95% de satisfagao.

Nossa equipe

O trabalho em equipe, o comprometimento, a busca pela exceléncia e o cuidado das
pessoas sao os valores que identificam a cultura organizacional do LACNIC.

E assim que por décimo segundo ano consecutivo, fomos reconhecidos como um
dos melhores lugares para trabalhar no Uruguai, na categoria de até 300
funcionarios. Desta vez, ocupamos a quarta posigao, segundo o ranking elaborado
pela consultora internacional Great Place to Work® (GPTW).

Também obtivemos o oitavo lugar no ranking de Melhores lugares para trabalhar para
mulheres no Uruguai. Este ranking reconhece as organizagdes que se destacam pelo
seu trabalho para reduzir a desigualdade entre homens e mulheres.

Além desta conquista sustentada, participar dessa pesquisa global fornece
informagdes muito importantes para trabalhar com nossa equipe ao longo do ano.



https://www.lacnic.net/innovaportal/file/7533/1/encuesta-satisfaccion-de-clientes-2024.pdf

As diferengas na
Assembleia LACNIC 41: implementagdo do RPKI
Apresentacao do novo Mi 30 d RPKI entre os diferentes RIR RDAP: motivos para
regime tarifario e [HJlELD Clo Eeie estdo dificultando a escolher uma alternativa

Programa
Embaixadores:

LACNIC expande sua colaboragao com lideres

oferta educacional

¢ 16gi d . .
on-line eggr?nﬁg:ggZe é categorias associadas € ENTIE adog¢ao do RPKI? melhor ao Whois
FEBEREIRO ABRIL JUNHO AGOSTO OUTUBRO DEZEMBRO
I\ o\ I\ I\ o\ I\ (A (@) I\ I\ I\
o—@ © @ O, @ O, @ C) @ O, @ @—o
JANEIRO MARGO MAIO JULHO SETEMBRO NOVEMBRO
Resumo das ; Associados do LACNIC: Os riscos de ignorar o Uma viagem de anos: o
vulnerabilidades com FRIDA: 20 anos A importancia de IPv6 na sua rede caminho do RFC 9660
mais probabilidade de proteger suas
serem exploradas credenciais de acesso
A Diretoria do LACNIC
@ anuncia mudangas na @
2015 Diregéo Executiva 0UT 2024 NOV 2024 DEZ 2024

2024: destaques


https://blog.lacnic.net/capacitaciones/lacnic-amplia-su-oferta-educativa-on-line
https://blog.lacnic.net/ciberseguridad/resumen-de-vulnerabilidades-con-mas-probabilidad-de-ser-explotadas
https://blog.lacnic.net/institucional/programa-embajadores-colaboracion-con-referentes-tecnologicos-de-la-comunidad
https://blog.lacnic.net/programa-frida/frida-dos-decadas-de-exitos-y-transformaciones
https://www.youtube.com/watch?v=2dA2aKrEuNw
https://blog.lacnic.net/ciberseguridad/asociados-de-lacnic-la-importancia-de-proteger-sus-credenciales-de-acceso
https://blog.lacnic.net/migracion-del-core-rpki-de-lacnic/
https://www.lacnic.net/7275/1/lacnic/el-directorio-de-lacnic-anuncia-cambios-en-la-direccion-ejecutiva%C2%A0
https://blog.lacnic.net/enrutamiento/las-diferencias-en-la-implementacion-de-rpki-en-los-rir-estan-dificultando-la-adopcion-de-rpki
https://blog.lacnic.net/ipv6/los-riesgos-de-ignorar-ipv6-en-su-red
https://blog.lacnic.net/labs/rdap-razones-para-optar-por-una-alternativa-superadora-a-whois
https://blog.lacnic.net/un-viaje-de-anos-el-camino-del-rfc-9660/

Gerenciamento de recursos



Esgotamento
de enderecos |Pv4

Continuamos adaptando nossos processos a um cenario de alta demanda de Tempo de espera para as organizacoes desde o momento em que entram na lista até
solicitacbes e uma disponibilidade extremamente limitada de espaco IPv4 para receberem espaco IPv4.

designar.

Como resultado, a lista de espera para receber endefeQOS IPv4 aumentou em 220/07 € Evolucion del tiempo de permanencia en la lista de espera para las organizaciones que han recibido recursos

0 tempo estimado de espera para novas entradas € de cerca de 9 anos.

Lista de espera IPv4: hitps://www.lacnic.net/6334/1/lacnic/
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Estatisticas
de designacoes

Em 2024, o numero de solicitagbes de recursos permaneceu em niveis semelhantes
aos que tivemos nos anos anteriores ao esgotamento.

Atendemos 1820 solicitagbes no ano.

Nimero de inscrigdes por trimestre
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Juntamente com os NIR, fizemos um total de 1395 designac¢6es, o que representa um
aumento de 20% em relagdo ao mesmo periodo do ano anterior. Em detalhe,
designamos 95 blocos do IPv4 (77.824 enderecos) e 659 blocos do IPv6, o que
significa que para cada designac¢ao do IPv4, concedemos quase 7 do IPve6.

Em relacdo aos sistemas autbnomos, o numero registrado chegou a 641. Essa
tendéncia reflete o progresso continuo na adocao do IPv6 na regido.

Transferéncias |Pv4
inter e Iintra RIR

Em 2024, o numero de blocos transferidos foi de 197, 25% superior ao total de
transferéncias feitas em 2023.

Numero de transferéncias por ano
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O aumento no numero de transa¢des, sem um aumento no volume de IP transferidos,
se deve a um maior numero de blocos /24 envolvidos nas transagbes em comparacao
aos anos anteriores.



Instancias de participacao da nossa comunidade



A comunidade do LACNIC é composta por 12 906 entidades associadas, juntamente
com uma comunidade ampliada de pessoas e organizagbes comprometidas com o
desenvolvimento da Internet na regiéo.

Em 2024, geramos diferentes espagos de troca de experiéncias, conhecimento técnico,
networking e fortalecimento de habilidades, consolidando o nosso compromisso com a
comunidade. Trazemos todos esses temas para a comunidade regional através do
Blog do LACNIC (https://blog.lacnic.net/), um espago em que publicamos artigos
escritos por lideres da comunidade. Convidamos vocé a se inscrever e se manter
informado (https://blog.lacnic.net/suscribirse/) sobre as ultimas noticias e tendéncias
da Internet na regiéo.

A seguir, destacamos algumas dessas iniciativas.

Nosso0s eventos

O LACNIC organiza dois eventos regionais por ano para cumprir seus objetivos
institucionais: a Assembleia de Associados e o Férum Publico de Politicas. Ao mesmo
tempo, esses eventos reunem diversos atores e entidades que trabalham no
desenvolvimento da Internet, tornando os eventos do LACNIC em verdadeiros
encontros da comunidade para a troca de informacdes técnicas, a criagdo de sinergias
e 0 engajamento de diversos atores envolvidos no desenvolvimento da Internet.

Estes também representam uma oportunidade para fortalecer capacidades técnicas e
gerar oportunidades de encontro e debate sobre diversas questdes técnicas e atuais da
regido.

Neste ano recebemos o apoio de 35 empresas patrocinadoras, das quais sete

participaram pela primeira vez.
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Evento LACNIC 41

https://lacnic41.lacnic.net/ 7 tutoriales técnicos

De 6 a 10 de maio de 2024, realizaremos o LACNIC 41 em formato hibrido na cidade SENLICOET TR GBI S I EmHEEILEN eVl !

do Panama. FTL: 16 presentaciones técnicas evaluadas por expertos + 2 investigacion aplicada + 1

o . _ programa de mentoreo + 2 presentaciones invitadas
A alta participagdo da comunidade superou todas as expectativas, com 892 = =
participantes presenciais, tornando o LACNIC 41 o evento mais frequentado da Gelebracion 20 afios de FRIDA
histéria do LACNIC. Actualizacion sobre discusiones de Fair Share

L : . . L Sesiones institucionales: Asamblea de asociados de LACNIC, Foro Publico de Politicas
A agenda incluiu um painel sobre o papel da Internet via satélite na conectividade

regional, sete tutoriais técnicos, uma sessao especial pelos 20 anos do Programa Sesion Internet en Panama para operadores de redes locales
Eig\fl‘ca assembleia de associados e 21 apresentagbes técnicas no Forum Tecnico do Reuniones paralelas: LAC Peering Forum, Seminario Gobernanza de Internet,

LACTLD, Conferencia y Trainig LAC CSIRTs, CaribNOG, Asamblea LAC-IX,
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https://www.youtube.com/watch?v=ut2tVdKX9Yo

Evento LACNIC 42 - LACNOG 2024

https://lacnic42.lacnic.net/

O LACNIC - 42 LACNOG 2024 foi realizado de 7 a 11 de outubro de 2024 em Assuncéo,
Paraguai, na modalidade hibrida. O nimero de participantes chegou a 613 na
modalidade presencial e 315, na virtual.

A agenda do evento incluiu temas como os desafios de conectividade enfrentados
pelos paises sem litoral, o caso do Paraguai e a conectividade via satélite na ALC. Além
disso, organizamos o primeiro didlogo entre a academia e a comunidade técnica da
regido.

Durante o evento, realizamos uma sessao sobre a transicao e lideranca no LACNIC, na
qual falamos sobre a saida de Oscar Robles como CEO do LACNIC apds 10 anos
nesse papel e a transicao para Ernesto Majd, que até entdo ocupava o cargo de Diretor
Executivo Adjunto.
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6 tutoriales técnicos + Laboratorio + Hackathon MiLACNIC + Hackathon DNS
Paneles: Conectando un pais mediterraneo, La conectividad satelital en LAC, Encuentro sobre
Liderazgo y tansicion

IMWG Grupo de trabajo de Mediciones de Internet

Foro Publico de Politicas

Sesion Internet en Paraguay para operadores de redes locales

LACNOG: 17 presentaciones técnicas + Paneles: IPv6, Redes comunitarias + Keynote
speaker: Silvia Hagen (IPv6: Allanando el camino hacia el futuro de la conectividad a Internet)
Sesiones paralelas: Sesiéon academia y comunidad técnica, Taller de Gobernanza
de Internet, Seminario de Gobernanza de Internet, FIRST (Conferencia y
Training), Reunion LAC CSIRTs
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https://www.youtube.com/watch?v=vdVwkYrycLA
https://www.youtube.com/watch?v=3GTkCDAdsT0

Fortalecimento de
capacidades

O LACNIC oferece a comunidade apoio continuo no desenvolvimento de
conhecimentos e competéncias em questdes técnicas associadas as
responsabilidades do LACNIC para os operadores de rede, educadores, reguladores e
governos da regido. A plataforma educacional virtual do LACNIC é o Campus LACNIC
e também realizamos webinars sobre tépicos técnicos e institucionais.

Webinars

https://www.lacnic.net/webinars

Ao longo do ano, realizamos 11 webinars sobre temas como o IPv6, RPKI, seguranca
cibernética, entre outros, que contaram com a participacdo de 1113 pessoas. Mais de
80% dos webinars incluiram interpretacao simulténea para incentivar a acessibilidade
dos participantes.

Servicios (Asociados)

20

Informacion relevante

para NOG
511

Ruteo

Embajadores

1113

ASISTENTES
totales

CSIRT

102

Linux

159

Politicas
y Eventos

Campus LACNIC:
formacao técnica para a comunidade

hitps://campus.lacnic.net/

O Campus LACNIC é uma plataforma de ensino a disténcia projetada para fortalecer o
conhecimento e as habilidades técnicas sobre a Internet, oferecendo cursos em
areas-chave como RPKI, DNS, gerenciamento de redes, governanca da Internet, IPv6,
entre outros. https://campus.lacnic.net/cursos/ Por meio deste espago, promovemos a
capacitacao de profissionais na regiao, disponibilizando acesso a conteudo atualizado
e especializado.

Em 2024, expandimos nossa oferta educacional com dois novos cursos: o IPv6 em
Data Centers e Servicos Avancados de Data Centers, respondendo a crescente
demanda por formacgao em infraestrutura e servigos digitais.

Durante o ano, 8.620 alunos participaram das nossas capacitacoes, dos quais 51%
concluiram sua formagao com sucesso. Além disso, 34% dos participantes optaram por
cursos de IPv6, refletindo o interesse e a necessidade de especializagdo neste
protocolo fundamental para o futuro da Internet.

Como parte do nosso programa de especializagées, em 2024 finalizamos os cursos
correspondentes a segunda certificacdo: "Operacao de Redes em Data Centers",
https://campus.lacnic.net/especializaciones/ consolidando nosso compromisso com a
formacao continua e o desenvolvimento de capacidades técnicas na regiao.

Da mesma forma, em 2024, lancamos o exame de certificacdo on-line da
especializacdo Operacao de Redes ISP hitps://campus.lacnic.net/certificacion/ que
permite que alunos que tenham concluido todos os trés niveis da especializagéo
certifiquem seus conhecimentos por meio de um exame integrativo.
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https://campus.lacnic.net/cursos/ipv6-en-data-centers/
https://campus.lacnic.net/cursos/servicios-avanzados-de-data-centers/

Desenvolvimento de politicas

LACNIC baseia suas operagcbes em um modelo participativo por meio do qual as A sequir, a lista de propostas de politicas apresentada em 2024 e seus estados:
regras (politicas) para a administracdo dos recursos da Internet sdo desenvolvidas
pela comunidade regional em um processo participativo, publico, transparente, aberto

a qualquer pessoa interessada nos nossos assuntos e baseado no consenso. Propostas

LAC-2024-4: Bitacora de asignaciones de la reserva especial de Primeiro consenso
. . direcciones IPv4 para infraestructura criticas

Este ano, realizamos um novo processo eleitoral para eleger um comoderador do

Processo de Desenvolvimento de Politicas (PDP). Tivemos a candidatura de Sergio LAC-2024-3: Uso de los recursos por parte de terceros autorizados por | N&o chegou a consenso

Rojas, que renovou sua nomeagdo como comoderador durante o Férum Publico de los receptores

Politicas do LACNIC 41, por um mandato adicional de dois anos.

P LAC-2024-2: Procedimiento de Apelacion N&o chegou a consenso

LAC-2024-1: Introduccidon de Propuestas en el PDP Néo chegou a consenso

M Od era d ores d 0 LAC-2023-7: Transferencias Temporales Primeiro consenso

P rocesso de D esen VO/ vimen tO de P 0/ / t/ cas 2 024 LAC-2023-6: Excepcion especial para proveedores de infraestructura Implementada

critica global

LAC-2023-5: Eliminaciéon de ROA en caso de recursos recuperados N&o ratificado
LAC-2023-4: Gestion de Recursos Legados N&o chegou a consenso
LAC-2023-3: Consideraciones para Declarar una Propuesta como Implementada
Abandonada

LAC-2023-1: Aclaracién de Consenso Abandonada
LAC-2022-2: Clarificacion: El alquiler de recursos no esta aceptado en Retirada

las politicas vigentes

LAC-2021-6: Modificacion del PDP para mejorar la calidad de las Abandonada
propuestas y la participacion en el proceso de desarrollo de politicas

LAC-2021-5: Actualizacion de Definiciones de Usuario y Sitio Final Abandonada
LAC-2021-2: No Competicion de Propuestas Abandonada
LAC-2020-6: Cambios varios del PDP Implementada
LAC-2020-4: Ajuste en las Funciones del Directorio Abandonada
LAC-2020-3: El Analisis de Impacto es Obligatorio Abandonada
LAC-2018-13: Politica de Uso Aceptable de la Lista de Politicas (AUP) Abandonada

Sergio Rojas Marcela Orbiscay



FOruns Técnicos

Os Foruns Técnicos s@o espagos de troca de conhecimento e experiéncias que
contribuem para fortalecer ainda mais a comunidade técnica da Internet na regiéo.

Forum Técnico do LACNIC

https://www.lacnic.net/2362/1/lacnic/foro-tecnico-de-lacnic

O Férum Técnico do LACNIC (FTL) é um espaco de troca e discussdo para a
comunidade regional, focado em tecnologias da Internet e implementagdes técnicas.
Acontece de maneira presencial durante nosso primeiro evento do ano, promovendo o
debate e a colaboracao entre especialistas da regiao.

Em 2024, o comité de programa recebeu 47 propostas de trabalho, das quais foram
selecionadas 16 relacionadas ao IPv6, DNS, RPKI, BGP, seguranca cibernética, entre
outros.

O trabalho do Comité de Programa do férum é fundamental, uma vez que séo eles
quem selecionam cuidadosamente os trabalhos apresentados a comunidade técnica
em cada evento. O Comité também conta com o apoio de uma série de avaliadores
técnicos que sao convocados dependendo do tema técnico a ser avaliado.

Em 2024, os membros do Comité foram:

Alessia Zucchetti Elisa Peirano

Graciela Martinez

Mariela Rocha

Simpasio regional do FIRST

(Forum Global de Resposta a Incidentes e Equipes de Seguranga)

No ambito do evento LACNIC 42, realizamos, em conjunto com o FIRST Symposium
(https://www.first.org/events/symposium/asuncion2024/program) y co-hospedado pelo
CERT.br, o Simpdsio de Seguranca para a regiao da América Latina e o Caribe em
formato hibrido e com interpretagéo simultanea.

Nesta edicao, foram realizadas apresentacdes e uma capacitacdo em conjunto com
CIRCL intitulada “MISP: Compartilhando Inteligéncia de Ameacgas’”

Reuniao de CSIRT

Essa reuniéo tem se consolidado como um espago-chave de trabalho e troca de
experiéncias para os atores da América Latina e o Caribe vinculados a seguranga
cibernética. Por meio do conhecimento compartilhado e do didlogo entre os
participantes, procuramos fortalecer a regido na prevencgéo e mitigagéo de incidentes
de seguranca, promovendo uma resposta mais eficaz a potenciais ameagas.

Durante nossos eventos anuais realizamos reunibes presenciais, conferéncias e
treinamentos para a comunidade de LAC-CSIRT No LACNIC 41, oferecemos duas
sessées de treinamento pratico sobre gestdo de vulnerabilidades e ataques
pos-exploragdo, ministradas em conjunto com o CSIRT CAIS da Rede Nacional de
Pesquisa do Brasil (RNP).

LACNOG

(Férum de Operadores de Rede da América Latina e o Caribe)

Como é costume, o segundo evento do ano do LACNIC o desenvolvemos juntamente
com o Grupo de Operadores de Redes da América Latina e o Caribe, LACNOG.

Confira todas as apresentacgdes feitas neste forum aqui:
https://lacnic42.lacnic.net/es/programa/agenda/lacnog

Em 2024, continuamos fortalecendo o programa de suporte aos NOG (Grupos de
Operadores de Redes), prestando assisténcia a comunidades na Venezuela, Coldmbia
e Panama por meio de uma variedade de servicos. Além disso, realizamos dois
webinars para os NOG da Colémbia e do Panamd, onde apresentamos nossos
servigos e processos de participagdo no LACNIC, promovendo uma maior integracao e
colaboracéo na regiao



Internet estavel, aberta e segura



Fortalecendo
a Infraestrutura da Internet

1 - Programa +RAIZES

A cada ano publicamos uma chamada de manifestacdes de interesse para as
organizacoes interessadas em hospedar uma instancia anycast do servidor raiz. Em
colaboragédo com os operadores de servidores raiz (RSO), com quem temos acordos,
selecionamos os sites que atendem as caracteristicas necessarias para hospedar
estas instancias.

Hoje, dos treze servidores raiz, dez estdo numerados no espaco gerenciado pelo ARIN,
dois no espaco do RIPE e um no espaco de APNIC. Essa concentragdo de
infraestrutura em um unico registro foi identificada como um risco ha varios anos.

Neste contexto, e no @&mbito do nosso acordo com a USC ISl
https://www.lacnic.net/6868/1/lacnic/, subdelegamos o espaco de enderegos IPv4 e
IPv6 para o root B, permitindo que a ISI renumere o servidor raiz B usando o espaco
gerenciado pelo LACNIC. Essa iniciativa ajuda a reduzir a concentragao de servidores
raiz em um Unico registro, promovendo maior diversidade na infraestrutura.

Gragas a esse acordo, neste ano instalamos uma nova cépia do root B na nossa regido.

2 - Instalacao de servigos em IXP

Programa fortalecimento de IXP

Como parte do acordo de colaboragédo entre o LAC-IX e a Internet Society,
promovemos um programa de fortalecimento dos IXP na regido. Esta iniciativa
busca melhorar a infraestrutura dos pontos de troca de trafego, otimizar a qualidade
dos servigos oferecidos aos seus membros e contribuir para o desenvolvimento de uma
Internet mais robusta e eficiente em cada pais.

Durante 2024, trabalhamos no refinamento, atualizacdo e padronizacdo do nosso
banco de dados dos IXP regionais (elaborado em conjunto com LAC-IX e ISOC),
integrando-se a uma API RestFul para garantir sua relevancia e utilidade na tomada de
decisoes estratégicas.

Além do suporte em infraestrutura, oferecemos oficinas de capacitacdo em varios
locais, abrangendo tépicos importantes como BGP, RPKI, IPv6 e servigos em IXP:

» Capacitagao sobre servicos do LACNIC para IXP, voltada para técnicos de
LAC-IX.

e Oficinas técnicas na Coldmbia para membros de pontos de troca e operadores
de redes, organizados conjuntamente com NOG Colémbia, NAP Colémbia,
ICANN e LACNIC.

e Curso de IPv6 e BGP para CRIX.

Essas iniciativas reforcam nosso compromisso com a melhoria continua da
infraestrutura e o desenvolvimento de capacidades técnicas na regiao.



Coletores BGP em IXP da regiao

Para melhorar nossa compreensao da interconexdo de operadores locais, instalamos
coletores BGP em IXP da regiédo, permitindo uma analise detalhada do trafego.

Os coletores geram dumps completos da tabela BGP trés vezes por dia e coletam
mensagens de atualizagao a cada 5 minutos, armazenando os dados no formato MRT
(RFC 6396), o mesmo formato usado pelo projeto RIS de RIPE-NCC.

Em 2024, instalamos coletores em:
* PIT Chile (Santiago, Chile)
e PIT México (Querétaro, México)
» STIX Dominicana (Santiago de los Caballeros, Rep. Dominicana)
* NAPVE (Caracas, datacenter Cirion)

Esses dados, disponiveis no nosso repositério central, sdo essenciais para estudos
sobre o trafego na regiao, o desenvolvimento de ferramentas como a apresentada no
LACNIC 42 conjuntamente com a FURG e a geragao de relatérios internos para os IXP
que colaboram com esta iniciativa.

Alguns exemplos do tipo de andlise que puderam ser feitos por meio desta iniciativa
s&0 0s seguintes:

ASN de origen 12
Prefijos IPv4 29
Prefijos IPv6 41

Recursos publicados pelos membros do IXP STIX (Republica Dominicana)

Brasil 10786
Chile 6596
Argentina 3653
México 968
Peru 800
Uruguay 657
Otras regiones 148456

Paises de origem dos ASNs e a quantidade de recursos que anunciam no PIT Chile

12 ASN 17072 17072 17072 278 278 278 278 278 278 278 278 278
7 ASN 14178 26478 26478 26478 26478 26478 26478

7 ASN 28458 263812 263812 263812 263812 263812 263812

7 ASN 17072 17072 17072 278 278 278 278

6 ASN 28398 270186 270186 270186 270186 270186

Os 5 AS-PATHSs mais longos no PIT México




Implantacdo de servigos anycast nas zonas DNS
inversas do LACNIC

O LACNIC opera um servidor secundario das zonas in-addr.arpa e ip6.arpa, chamado
com a letra “D’] estando os servidores secundarios restantes nos outros 4 RIR e um na
IANA.

Desde 2019, estamos executando um programa para instalar copias anycast deste
servidor. Este ano, estivemos focados na implantacdo de copias em IXP da regiéo:

* PIT Chile

* PIT Chile en México

» STIX (Santiago de los Caballeros, Rep. Dominicana)

* NAPVE (Caracas, datacenter Cirion)
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Evolucao do Internet Routing Registry (IRR)
e do servico RPKI do LACNIC

A adocao do IRR (Registro de Roteamento da Internet, por sua sigla em inglés) e do
RPKI (Resource Public Key Infrastructure) pelos associados do LACNIC continua
crescendo de forma constante. Este avanco responde a tendéncia de provedores de
conteudo e carriers que estabelecem verificagc6es de seguranca baseadas em IRR e
RPKI como requisito para estabelecer relacionamentos de peering ou transito.

O gréafico a seguir mostra a evolugéo do numero de prefixos IPv4 e IPv6 contidos nos
ROA dentro do repositério RPKI do LACNIC.

Para acompanhar esse crescimento e fortalecer o uso dessas ferramentas, oferecemos
0s seguintes tutoriais técnicos em nossos eventos:
* Novas tendéncias de roteamento
https://blog.lacnic.net/tutorial-sobre-nuevas-tendencias-en-ruteo-seguro/
e Laboratérios de roteamento seguro, automacao e validagéo de origem
https://blog.lacnic.net/nuevos-tutoriales-y-capacitaciones-en-lacnic-42/

O gréfico a seguir mostra a evolucao do numero de prefixos (IPv4 e IPv6) contidos nos
ROA no repositorio RPKI do LACNIC.

Evolucién del repositorio de RPKI (Total de prefijos en ROAs)
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O grafico a seguir mostra a evolucdo da porcentagem de rotas anunciadas por nossa
regiao que estao cobertas por ROA do RPKI. Temos 54.6% das rotas IPv4 da regiao
cobertas por ROAs e 55.4% no IPv6.
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Programa Embaixadores P&D

Em 2024, implementamos pela primeira vez o Programa Embaixadores de P&D, com o
objetivo de estruturar formalmente a colaboragdo de lideres tecnoldgicos no
desenvolvimento da infraestrutura da Internet na América Latina e o Caribe. Por meio
de chamada aberta, selecionamos profissionais para produzir trabalhos de P&D
alinhados as nossas atividades, como a implantagdo de servidores anycast,
plataformas de medigéo, coletores BGP, tecnologias criticas como IPv6 e RPKI,
fortalecimento de capacidades locais e promogéo de pesquisas regionais.

Os embaixadores selecionados em 2024 foram: Andrés Alberto Cortés Fuentes (Costa
Rica), Celsa Sanchez (Chile), Raitme Citterio (Venezuela), Hernan Samaniego Armijos
(Equador) e Richard Huchani (Bolivia). Eles organizaram atividades de medigao e
RPKI, implantaram sondas de medicdo e expandiram as mensagens estratégicas do
LACNIC para novas comunidades locais.

Andrés Cortés Richard Huchani Celsa Sanchez
(Costa Rica) (Bolivia) (Chile)

i

Raitme Citterio Hernan Samaniego
(Venezuela) (Ecuador)

tf*).Programa Embajadores

lacnic



Contribuicao para a
seguranca cibernética
e resiliencia da Internet

1 - Honeypots: Crescimento da rede de sensores
na regiao

Este ano nosso CSIRT gerenciou mais de 150 incidentes de seguranca que
envolvem recursos da Internet sob a administracdo do LACNIC.

Continuamos aprimorando nossa rede de sensores adicionando cinco novos
sensores a rede HoneyNet do CSIRT, elevando o total para 34, seis dos quais sdo
dual-stack (IPv4-IPv6). Os sensores incorporados pertencem a organizagdes do
Uruguai, Colémbia, Peru, Equador e Argentina.

©

O

2 - Autenticacdo de dois fatores (2FA) no MiLACNIC

Em 2024, detectamos incidentes envolvendo roubo de credenciais por meio de
info-stealers, um tipo de malware projetado para capturar dados de login, o que
representou um risco significativo a seguranga dos associados. Em resposta,
implementamos um plano de acdo que incluiu a alerta aos associados sobre os
incidentes, a aplicacao de bloqueios preventivos para evitar acessos ndo autorizados
e o suporte na recuperagdo de credenciais comprometidas, além de reforcar as
melhores praticas de seguranca.

Para fortalecer a protecéo dos acessos, desenvolvemos um plano de uso obrigatério
de autenticacdo de dois fatores (2FA) para os usudarios do MILACNIC que
gerenciam recursos. Como resultado, tivemos um progresso significativo na adogéo
dessa medida de seguranga, aumentando a porcentagem de usuarios com 2FA
ativado de 20% para 35%, enquanto nas categorias de maior risco, a adogao
aumentou de 28% para 60%.

Ao longo do ano, trabalhamos intensamente para fortalecer a comunicagéo sobre os
incidentes detectados, suas causas e a evolugdo da implementacdo do 2FA,
apresentando esses tépicos em nossos eventos principais por meio de palestras e
painéis especializados que permitiram conscientizar a comunidade e promover
melhores praticas de seguranca.

A partir de 2025, o uso do 2FA sera obrigatério para todos os associados, garantindo
um nivel de protecdo mais forte e alinhado aos padrdes de segurangca no
gerenciamento de recursos da Internet na regiéo.

70%
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40%

60%
35%
0% 28% 29%
20%
20% 16%
0%

Medianos y grandes Menores Usuarios Finales
mcon2FA(03/2024) mcon 2FA (09/2024)

=

Confira aqui apresentagdes e podcasts:
* https://www.youtube.com/watch?v=MOLYpQoXuTc
e https://www.youtube.com/watch?v=UWO507TrtiA
e https://open.spotify.com/episode/1FVE1rOejAngN7sXVnbuFX?si=0ac9801fd389405b



3 - Relatorio sobre DDoS e técnicas de mitigagao
usadas na regiao da ALC

https://imasd.lacnic.net/es/ciberseguridad/investigacion-sobre-ataques-ddos

Este estudo examina o impacto dos ataques de negacao de servi¢co (DDoS) na regido
da América Latina e o Caribe (ALC) e as estratégias empregadas para mitiga-los.

70% das organizagdes pesquisadas tém ferramentas anti-DDoS, sendo Arbor, Fortinet
e Cloudflare as mais adotadas, enquanto 0 30% restante ainda ndo as implementaram,
principalmente devido aos altos custos. Apesar disso, a maioria dessas organiza¢des
reconhece o risco e desenvolveu protocolos de agao para minimizar o impacto desses
ataques.

Os custos das solugdes anti-DDoS representam entre 1% e 50% do orcamento
operacional. No entanto, foi constatado um conhecimento limitado sobre as
ferramentas de cddigo aberto que poderiam ser opgdes viaveis para organiza¢des com
recursos limitados. Além disso, alguns provedores de servigcos da Internet (ISP)
oferecem solugdes de limpeza de trafego que complementam as ferramentas
comerciais, mas exigem integracdo com protocolos como DNS e BGP para serem
realmente eficazes.

O estudo conclui que uma mitigacéo eficaz requer a combinagéo de ferramentas com
estratégias operacionais, como o estabelecimento de métricas de trafego e a aplicacao
de melhores praticas (BCP e MANRS).

Ao longo deste ano, compartilhamos varios documentos que abordam boas praticas,
técnicas de mitigacao e solugdes anti-DDoS disponiveis no mercado:
https://imasd.lacnic.net/es/ciberseguridad

Promocao da
implementacao do |Pv6

A promogédo, o fortalecimento e a conscientizagdo sobre a importancia da
implementacéo do IPv6 na regido € uma questdo prioritaria e transversal a todas
nossas atividades. Para continuar enriquecendo o conhecimento da nossa
comunidade, trazemos experiéncias e aprendizados da América Latina e o Caribe a
partir da geragao de conteudo de diferentes especialistas.

Durante o LACNIC 41 e LACNIC 42, realizamos dois tutoriais focados no protocolo
IPv6: Tutorial IPv6 e Tutorial No caminho sé IPv6.

Também, nas sessdes do LACNOG, tivemos o painel "IPv6: morte por DNS” e a
apresentacgao “IPv6: Abrindo o caminho para o futuro da conectividade a Internet, por
Silvia Hagen. https://www.youtube.com/watch?v=HkxcYUf67io

Para continuar apoiando a implanta¢do do IPv6 e alcangar operadores que ainda néo
implementaram o protocolo em suas redes, participamos de varias iniciativas regionais,
incluindo a oficina sobre Mitos de seguranga no IPv6 em Fitelven e a oficina sobre
estratégias para servidores DNS recursivos em redes s6 IPv6 com NAT64, realizado no
aniversario da UTP Panama.

Desde o Campus do LACNIC, continuamos oferecendo cursos virtuais sobre o IPv6,
ampliando o acesso a capacitagao técnica na regido. Confira os nossos cursos aqui
https://campus.lacnic.net/cursos/

Em 2024, 34% dos alunos capacitados do Campus escolheram cursos de IPv6,
refletindo o crescente interesse em sua adocdo. Mais informacdes sobre 0s nossos
Cursos.

Os webinars continuam sendo uma forma fundamental de se manter atualizado sobre
as novidades técnicas. Em 2024, realizamos um webinar aberto a comunidade focado
na seguranga do IPv6, promovendo a troca de conhecimento e melhores praticas.
Saiba mais sobre os nossos webinars: https://www.lacnic.net/7583/1/lacnic/

Além disso, continuamos expandindo nossa pagina s6 IPv6, um espaco onde
reunimos recursos-chave para que os operadores possam acessar informagdes
praticas e ferramentas que facilitem a implementacéo do IPv6 em suas redes. Explore
os recursos disponiveis. https://www.lacnic.net/ipv6-only


https://lacnic41.lacnic.net/es/programa/agenda/tutoriales?day=06/05/2024&name=ipv6-only
https://lacnic42.lacnic.net/es/programa/agenda/tutoriales?day=07/10/2024&name=en-la-via-a-ipv6-only

Contribuicao as
medicoes na Internet

“Deployathones” de RIPE Atlas
e sondas de medicao

Muitas iniciativas de pesquisa na regido dependem do uso de medic¢des ativas, por
meio de ferramentas como as sondas do projeto RIPE Atlas (Mais informagdes:
https://atlas.ripe.net/about/). Porém, a cobertura de sondas na maioria dos paises da
Ameérica Latina e o Caribe continua sendo limitada, o que motivou a realizar atividades
para promover sua implantacao.

Por meio de hackathones de configuracdo ou deployathones, promovemos a
instalagéo e uso dessas ferramentas, destacando as seguintes iniciativas:

* Webinar sobre instalagéo e entrega de sondas para operadores da Guatemala
e Honduras.

* Monitoramento de servigos com RIPE Atlas para LACTLD, em que fazemos
uma demonstracéo de ferramentas de monitoramento de nomes de dominio e
medi¢des de rede.

 Oficina de medi¢des com RIPE Atlas no LACNIC 42.

e Webinar "Medir para melhorar", promovendo a participacdo na maior
plataforma de medicdo do mundo.

e Monitoramento de rede com RIPE Atlas, no ambito do Programa
Embaixadores no Equador.

* Grupo de trabalho sobre medi¢des da Internet, com sessdes no LACNIC 41 e
LACNIC 42.

Como resultado desses esforgos, em 2024 a regiao tem 125 sondas conectadas em
17 paises, fortalecendo as capacidades de monitoramento e andlise da Internet na
América Latina e o Caribe.

Desenvolvimentos de software para dar suporte
aos processos do LACNIC

Em 2024, alcancamos avancos significativos em diversas areas, fortalecendo a
infraestrutura, otimizando sistemas e implementando novas funcionalidades
adaptadas as necessidades da comunidade.

1 - Melhorias nos sistemas existentes

Entre as melhorias dos sistemas existentes, destacamos as seguintes conquistas:

e Implementacéao de operagcées em massa no MiLACNIC: Permite que os
associados realizem diversas transagdes simultaneamente, otimizando tempo e
recursos.

e Implementacéao da Politica LAC-2020-6 e transferéncia de projetos:
Como parte do nosso compromisso com o cumprimento das politicas
desenvolvidas pela comunidade do LACNIC, implementamos neste ano a
Politica LAC-2020-6, introduzindo melhorias gerais no Processo de
Desenvolvimento de Politicas (PDP) e otimizando sua eficiéncia.

2 - Novo backend do RPKI

Nosso servico do RPKI teve um aumento substancial no seu uso nos ultimos anos,
impulsionado pelo crescente interesse dos operadores nesta tecnologia. Para atender
a essa demanda e melhorar a robustez do sistema, identificamos a necessidade de
otimizar o nucleo do RPKI (core) que gerencia a assinatura de objetos e a geragao do
repositoério.

Durante esse periodo, trabalhamos em estreita colaboracdo com a NLnetLabs, uma
organizacao holandesa especializada em software de infraestrutura, para projetar e
implementar uma arquitetura baseada em Kirill, uma plataforma robusta e eficiente
para gerar os objetos criptograficos necessarios para o RPKI. Em 2024, essa
arquitetura foi ainda mais fortalecida ao incorporar suporte de alta disponibilidade,
garantindo a continuidade do servico.




3 - Arquitetura do novo sistema do RPKI

Este ano, fizemos a transicdo do sistema RPKI para a nova arquitetura de producéo,
um processo que foi executado com sucesso e totalmente transparente para os
usuarios. Este marco representa uma conquista significativa, pois agora oferecemos
um servico RPKI mais robusto, estavel e preparado para os desafios de crescimento
futuros. https://blog.lacnic.net/migracion-del-core-rpki-de-lacnic/

4 - Validador FORT

Como parte dos nossos esforcos em seguranca cibernética e suporte & comunidade,
continuamos o desenvolvimento do Validador FORT (https:/fortproject.net/es/validator),
um projeto de cddigo aberto e gratuito que permite aos operadores de rede incorporar
a seguranca do RPKI em seus roteadores e proteger-se contra possiveis sequestros
de rotas do BGP.

Este ano, lancamos novas versdes do Validator FORT, incluindo melhorias
significativas em seu desempenho e estabilidade, bem como corregbes de erros e, o
mais importante, de vulnerabilidades criticas.

5 - Ajustes nos sistemas para 0 novo regime tarifario
e de categorias

Concluimos as adaptagbes em varios sistemas importantes para incorporar o novo
regime tarifario e as categorias de membresia do LACNIC. Essas mudancas garantem
que as taxas e categorias atualizadas sejam refletidas de maneira uniforme em todas
as plataformas relevantes, incluindo MiLACNIC, ferramentas, assembleia, sistema de
gestao de devedores, recuperacdes e médulo de eleigbes.

Sistema de Certificacion
de Recursos de LACNIC




A Internet e seu impacto social



Programa FRIDA

https://programafrida.net/

O Programa Frida apoia projetos, iniciativas e solu¢cdes na América Latina e o Caribe
que contribuam para a consolidagédo de uma Internet global, aberta, estavel e segura.
Em 2024, celebraremos o 20° aniversario do Programa FRIDA com uma cerimOnia no
LACNIC 41, na que apresentaremos os principais marcos e tendéncias futuras em
tecnologia e Internet. Houve duas apresentacdes: “Construindo o futuro da Internet
- 20 anos de Internet global, aberta, estavel e segura”
https://www.youtube.com/watch?v=CbfB2RAOK1M realizada por Arturo Servin, e
“Perspectivas para o futuro da Internet’, por Fernando Borjén.

Além disso, desenvolvemos uma dinamica aberta com a comunidade para identificar
uma categoria nova, especial pelo aniversario de FRIDA para esta chamada. Foram
mais de 1000 interacdoes com o publico, e tema mais votado que foi incorporado a
chamada deste ano foi Inteligéncia Artificial aplicada a Internet e as redes.

Em relagéo a chamada 2024, o total de candidaturas recebidas ficou entre os nimeros
de 2022 e 2023.

Postulaciones
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150 _|

100 _ 167 197 196
. subvenciones subvenciones
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50 _|
0

2022 2023 2024

Mantivemos a diversidade do alcance geografico, com representacao de 23 paises da
regiao, e conseguimos aumentar o interesse na linha de apoio técnico nao financeiro.



”ri.\“‘ ) Desarrollo de modelos de inteligencia artificial para deteccion
" W, de ataques

N1/ Universidad de Antioquia — Instituto Tecnoldgico y de Estudios Superiores de Monterrey
Estabilidad y SUBVENCION M COLOMBIA - MEXICO ACADEMICO
Seguridad
de Internet

) Tec Para Todos: Ampliando la inclusidn digital para el
empoderamiento econémico de las mujeres rurales e indigenas
en la Sierra Otomi-Tepehua-Nahua, México

Internet Psicologia y derechos humanos, PSYDEH, A.C.

Abierta y Libre susvencion I méxico Jl sociepap civiL

) InteliGente: Construyendo caminos de igualdad con
inteligencia artificial

Universidad Tecnolégica Federal de Parana

[ _preni0 )
Deteccion de ataques DDoS en redes de computadores basado
en una arquitectura de apilamiento conjunto de modelos de
Al Machine Learning
Inteligencia Universidad del Norte
Artificial

aplicada a

Internet y Red
nlemetyfedes TinyML para la Deteccion de Anomalias mediante planos de datos

programables en la arquitectura de Redes Definidas por Software
Universidad de Costa Rica — Universidad de Antioquia

SUBVENCION COSTA RICA - COLOMBIA ACADEMICO

Do total de candidaturas avaliadas, o juri selecionou 5 projetos: 4 na categoria
subsidios e 1 na categoria prémios provenientes de 3 paises.

Em 2024, 10 organizagdes foram selecionadas para participar da linha de apoio
técnico nao financeiro do Programa FRIDA. Durante um periodo de seis meses,
receberam oficinas de capacitagdo, oportunidades de troca sobre cooperacéo,
pesquisa e consultoria, fortalecendo seus projetos e expandindo suas oportunidades
de colaboracgao.

Confira os projetos selecionados:
https://programafrida.net/proyectos/proyectos-seleccionados-2024

;Ié\\‘
I,
‘\\V’I'
Estabilidad y
Seguridad
de Internet

&

Internet
Abierta y Libre

Administracidn integral e inteligente de infraestructuras de red
mediante aprendizaje por refuerzo

Universidad de Antioquia

Contribucion a una discusién informada de politicas puablicas que
impactan la arquitectura de internet y favorezcan su fragmentacion
ALAI

URUGUAY SOCIEDAD CIVIL

INDIGITAL 2.0: Participacion digital indigena en Oaxaca mediante
apropiacion de derechos digitales y acceso a informacion en
lenguas nativas

Surco, Servicios Universitarios y Redes de Conocimientos en Oaxaca, AC.

MEXICO SOCIEDAD CIVIL

Empoderando mujeres a través de las TICs: Programa integral de
formacion y desarrollo profesional para residentes en areas del
interior de Uruguay, Chile y Colombia

Abstracta SAS

URUGUAY SECTOR PRIVADO

Sistema de Mensajeria de salud - ChatMed
Fundacién Movimiento Contra el Cancer

NICARAGUA SOCIEDAD CIVIL

TEALS: Escuelas de alfabetizacion tecnolégica en Ciudad Juarez
Fundacién Axcel A.C.

MEXICO SOCIEDAD CIVIL

Nuevas oportunidades para el presente y el futuro: reduciendo la
brecha digital fortaleciendo la Red de Espacios Maker de Misiones

Gobierno de la Provincia de Misiones a través del Ministerio de Hacienda,
Finanzas, Obras y Servicios Publicos y la Escuela de Robética Misiones

Segur@s en Linea: Explorando la violencia de género digital en
entornos universitarios en Centroamérica

Instituto Panamericano de Derecho y Tecnologia — IPANDETEC

PANAMA SOCIEDAD CIVIL

Empoderamiento Digital: Formacion Integral para la Inclusion
y Empleabilidad en Latinoamérica

Fundacién Tecnologia con Propésito

ARGENTINA SOCIEDAD CIVIL

Wiki Observatdrio do Clima
Grupo de Usudarios Wikimedia no Brasil

SOCIEDAD VL



Colaboracao eficaz para
pesquisa aplicada

https://www.lacnic.net/6754/1/lacnic/investigacion-aplicada

O LACNIC promove colaboragdes com instituicdes académicas para fortalecer uma
Internet estavel, aberta e segura, fomentando o desenvolvimento de pesquisa aplicada,
geracao de conhecimento e disseminacgao técnica.

Em 2024, no &mbito de trés acordos de colaboracao, prestamos assessoria em 30
intercambios técnicos, facilitamos a identificacao de parceiros e 0 acesso a bases de
dados e promovemos a apresentacdo de estudos no Férum Técnico do LACNIC 41.
Além disso, promovemos sete novas colaboracdes entre a academia, a industria e 0
setor privado.

Eixos tematicos. Com esses acordos de colaboragdo procuramos promover e
desenvolver pesquisas, trabalhos, casos de estudo, adogédo de melhores praticas
-entre outros- que tenham uma aplicacdo especifica, envolvam solugbes para
problemas reais e/ou gerem uma inovagdo em um dos seguintes eixos:

e Arquitetura e operacéo de redes

* Engenharia de trafego e interconexao

* Criptografia, seguranca e resiliéncia

¢ Desenvolvimento futuro da Internet

Identificacion y Mitigacion de atagues de DDoS en Redes Definidas
por Software en el Plano de datos mediante P4

Identificacion de anomalias en BGP

Identificacion y Mitigacion de atagues de DDoS

en Redes Definidas por Software para loT
Instituto Tecnoldgico y de Estudios Superiores de Monterrey

TEA de loT

Universidad de los Andes

Hacia una mejor interconexién y decisiones

de enrutamiento de Internet para mejorar la
entrega del trafico de area amplia
Peering remoto

Universidade Federal do Rio Grande, FURG

Analisis de Seguridad del Protgcolo IPv6
en el ambito de Redes de Area Local

Universidad Catdlica de Salta

Control de congestién Palermo
Universidad de Palermo (Facultad de Ingenieria)

Formas abreviadas para interpretar y procesar la
informacion de los updates de BGP

Maximizar la efectividad de un despliegue parcial

DNS: Monitoreo, medicion, prevencion de @— 4
: e Prevane) de RPKI para proveer seguridad a Internet

anomalias, incidentes y anomalias

Universidad de Ghile NI Las Optimizacin y seguridad en el ruteo en sistemas
auténomos de Internet

Universidad de Montevideo (Facultad de Ingenieria)

/.'\ Acuerdos =\ Acuerdos .\ Nuevos acuerdos

\ @ @
@ 2022-2023 @ 2023-2024 @ 2024-2025

WOMEN

Mulheres e TIC

Organizamos a quinta edicdo do Programa de mentoria para mulheres técnicas. Desta
vez, expandimos o escopo do programa para incluir mulheres profissionais em estagios
iniciais de suas carreiras em tecnologia e estudantes avancadas em areas como
telecomunicacgdes, Tl e ciéncia da computacdo. Esta iniciativa conta com o apoio de
especialistas da comunidade técnica e académica que auxiliam e assessoram 0s
participantes em seus trabalhos.

Além disso, as participantes recebem treinamento em formulacéo de projetos, design
thinking, lideranga e oratéria. Também poderao acessar cursos no Campus do LACNIC.


https://www.lacnic.net/4882/1/lacnic/programa-de-mentoreo-de-it-women

Apoio a espacos de governanga da Internet



Desde o LACNIC apoiamos o fortalecimento dos espacos de discussao sobre
governanca da Internet regionais, como o LACIGF e iniciativas nacionais. Ao gerar e
participar ativamente desses espacos, acrescentamos nossa contribuicdo as
discussoes, contribuindo para uma melhor compreensao do modelo de multiplas partes
interessadas e do papel que o LACNIC desempenha.

1 - Participacao em espacos de governanca

Em 2024, o LACNIC reafirmou seu compromisso com organizagdes regionais e
internacionais, participando de féruns de governanca da Internet e promovendo o
desenvolvimento digital na América Latina e o Caribe.

CITEL/OEA
Acompanhamos de perto as iniciativas dos paises da regido para futuras assembleias
da ITU, participando de reunides do CCPIl e do COM/CITEL.

CICTE/OEA
Fortalecemos nossa colaboragdo com este escritério, organizando atividades
conjuntas e participando, junto com a ICANN e ARIN, de uma iniciativa sobre o DNS.

CANTO

Participamos da 392 Conferéncia e Feira Anual em Miami, onde tivemos um estande
conjunto com a ARIN e a Internet Society, fortalecendo os lagos com a comunidade das
telecomunicagdes do Caribe.

COMTELCA
Apoiamos a realizagdo de uma de suas reunides anuais durante o LACNIC 41,
promovendo o didlogo sobre as telecomunicac¢des na regiao.

CEPAL/eLAC
Organizamos conjuntamente as Escolas de Transformacao Digital e Inovacéo para o
Caribe e a América Latina, contribuindo a formagao no ecossistema digital.

CTU

Continuamos nosso apoio anual a CTU, participando de eventos-chave como o
Caribbean IGF, o Youth Caribbean IGF, a ICT Week e o Férum Técnico. Também
impulsionamos a primeira edi¢do da Escola de Transformacgéo Digital e Inovacao do
Caribe.

IIDH

Colaboramos com o Instituto Interamericano de Direitos Humanos, contribuindo com
duas aulas para seu curso sobre Privacidade na Internet, abordando como a Internet e
a privacidade do DNS funcionam.

2 - Participacgao e contribui¢ao no IGF Global
e LACIGF

Durante 2024, o LACNIC continuou fortalecendo sua participacdo e apoio em
diferentes espacos do Forum de Governanga da Internet (IGF), reafirmando seu
compromisso com o didlogo entre mlltiplas partes interessadas para uma Internet
aberta, segura e estavel na América Latina e o Caribe.

Apoiamos a realizacdo de 11 IGF nacionais na Bolivia, Chile, Coldmbia, Costa Rica,
El Salvador, Equador, Haiti, Panama, Paraguai, Peru e Trinidad e Tobago. Além disso,
apoiamos iniciativas de formagdo como a Virtual School of Internet Governance
(VSIG), a Escola de Governanca da Internet do Chile, o Youth IGF Panama e o Youth
IGF Col6bmbia.

Em colaboragdo com o LACTLD e o CETyS da Universidade de San Andrés,
organizamos uma nova edicdo do IGF LAC Space durante o IGF global, um espaco
fundamental para apresentar projetos regionais, compartilhar planos futuros e gerar
sinergias. Nesta edicao, duas pesquisas do programa Lideres foram destaque.

Em nivel regional, fornecemos apoio logistico para a 172 edicao do LACIGF, realizada
em Santiago do Chile, nos dias 7 e 8 de novembro, e organizamos a sessao
"Mecanismos, técnicas e melhores praticas para a seguranca na Internet: a higiene
cibernética".

No Caribe, participamos do Caribbean IGF (CIGF), realizado em conjunto com o Youth
Caribbean IGF de 21 a 23 de agosto, intervindo em varias sessoes: Garantindo o nosso
futuro digital: enfrentando ameacas cibernéticas e protegendo a privacidade no Caribe,
seguranca cibernética estratégica e resiliéncia digital, melhor uso dos padrdes abertos
da Internet atuais.

Por meio dessas agbes, o LACNIC continua contribuindo ativamente para a
governancga da Internet na regido, promovendo o desenvolvimento de capacidades,
fomentando a colaborac&o entre as principais partes interessadas e criando espacos
de debate sobre os desafios e oportunidades para o ecossistema digital.

[




3 - Fortalecimento de capacidades

Em 2024, reforcamos nosso compromisso com o desenvolvimento de capacidades
na regido, impulsionando iniciativas de formacao e espacgos colaborativos com
diversos atores do ecossistema digital.

Apoiamos o Diploma em Governanca da Internet (DIGI 2024), uma iniciativa conjunta
da Universidade Catdlica do Uruguai e do CETyS da Universidade de San Andrés.
Como parte do Comité Consultivo, contribuimos para o desenho do conteudo
académico, garantindo que este reflita os desafios atuais da governanca da Internet.
Além disso, concedemos bolsas a oito membros do programa Policy Shapers,
promovendo seu crescimento profissional e fortalecendo seu papel na formulagéo de
politicas digitais. Para ampliar o impacto desta iniciativa, facilitamos a realizagéo de um
evento especial na Casa da Internet do LACNIC, incentivando o aprendizado, o
networking e a colaboracgéo.

No ambito da seguranca e operacao da Internet, organizamos conjuntamente com
LACTLD, a ICANN, Public Interest Registry e Internet Society a Oficina por uma
Internet aberta, segura e confiavel na Casa da Internet. Durante dois dias, juizes,
promotores e autoridades de seguranga de varios paises participaram de sessdes
sobre o funcionamento da Internet, DNS, diretérios publicos e os riscos do bloqueio de
sites. Este espaco permitiu fortalecer capacidades técnicas e consolidar redes de
cooperacao essenciais para a seguranca e estabilidade do ecossistema digital na
regiao.

Como parte de nossas atividades de capacitacao e fortalecimento de capacidades,
participamos da atualizag¢@o do Plano de Acao de Seguranca Cibernética e Crime
Cibernético da CARICOM em Trinidad e Tobago. Durante as discussoes,
contribuimos com nossa experiéncia em seguranca e governanga da Internet,
identificando areas-chave em que o LACNIC pode contribuir para esta iniciativa
fundamental para a protegéao e resiliéncia digital na regiao.

4 - Programa Lideres e Policy Shapers

O Programa Lideres hitps://www.lacnic.net/lideres apoia a pesquisa em Governanga
da Internet (Gl) por meio de financiamento e mentoria, permitindo que profissionais da
regido analisem questbes-chave desde a perspectiva de suas proprias comunidades.

Em 2024, selecionamos 16 propostas da Argentina, Brasil, Chile, Col6mbia, Costa
Rica, Dominica, México, Peru e Trinidad e Tobago, promovendo a geracdo de
conhecimento e o debate sobre o futuro da Internet na regido.

Confira aqui os trabalhos selecionados.

O Programa Policy Shapers https://www.lacnic.net/6876/1/lacnic/ visa atrair atores de
diferentes setores para a comunidade de Governanga da Internet, facilitando sua
integracéo e crescimento dentro deste ecossistema.

Em 2024, selecionamos oito pessoas para participar do LACNIC 41 no Panama. Eles
ja haviam concluido o Programa Lideres e o curso de Introducdo a Governancga da
Internet na ALC no nosso Campus. Além disso, receberam bolsas para formacao
especializada, participando dos cursos de Protecdo de Dados Pessoais do IIDH e do
Diploma em Governanga da Internet da Universidade Catolica do Uruguai e o CETyS
da Universidade de San Andrés.


https://www.lacnic.net/7213/1/lacnic/

5 - Relacionamento com governos
e tomadores de decisoes

Durante o LACNIC 41 e o LACNIC 42, convidamos representantes governamentais
e reguladores de 12 paises para participar de sessdes sobre o funcionamento da
Internet, planos de conectividade e o impacto dos bloqueios de sites. Essas atividades
fortalecem os lacos estratégicos e reafirmam nosso papel como consultores neutros
em iniciativas regulatorias.

Entre as iniciativas de destaque, participamos da Escola de Transformacéo Digital e
Inovacdao na América Latina, organizada pelo CETIC.br em conjunto com outras
organizacdes da comunidade técnica. Este programa busca fortalecer as capacidades
dos formuladores de politicas no debate intersetorial sobre os desafios da
transformacao digital.

Também, promovemos a primeira edicdo da Escola de Transformacao Digital e
Inovacéao do Caribe, realizada em Trinidad e Tobago, com uma abordagem adaptada
a realidade da regiao. Durante o evento, coordenamos sessbdes sobre os desafios
enfrentados por uma Internet livre, aberta e segura, e organizamos um evento de
networking com a Comunidade Técnica da ALC.

Na area de politicas publicas, participamos da Reunido Preparatéria para a IX
Conferéncia Ministerial sobre a Sociedade da Informacao, organizada pela
CEPAL em Montevidéu. Neste espaco, enfatizamos a importancia de modernizar os
marcos regulatérios para promover solugdes inovadoras que reduzam a lacuna de
conectividade.

Finalmente, em parceria com a ICANN e a Internet Society, organizamos um espago de
didlogo na Casa de Internet com membros do Férum Regulatel, abordando
conceitos-chave como fragmentacdo e bloqueio de sites, promovendo uma maior
compreensao dessas questoes criticas na regiao.
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Anexos

e Parecer auditor externo

https://www.lacnic.net/innovaportal/file/896/1/lacnic-reporte_auditor_2024-pt.pdf

e Parecer Comissao Fiscal do LACNIC

https://www.lacnic.net/innovaportal/file/897/1/lacnic-dictamen_comisionfiscal_2024-pt.pdf
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