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Continuamos somando valor e
fortalecendo vinculos no ecossistema
da Internet Regional

2023 foi um ano em que o relacionamento com os diferentes atores e a melhoria
continua assumiram um papel de destaque no LACNIC. Neste contexto, gostaria de
salientar algumas iniciativas que tém ganhado cada vez mais relevancia.

Este ano concluimos a criagdo de todos os cursos da primeira especializagao do
Campus LACNIC. As especializa¢des do Campus LACNIC oferecem formacao técnica
organizada por niveis, permitindo uma certificagdo endossada pelo LACNIC. Da mesma
forma, com o programa Policy Shapers continuamos trabalhando para acompanhar e
promover lideres regionais no ambito da governanca da Internet.

Aumentamos nossa interagdao com autoridades governamentais dos paises da
regiao, tanto em eventos regionais ou globais quanto em atividades organizadas na
Casa da Internet. Foi assim que, juntamente com 0s nossos colegas da Comunidade
Técnica, recebemos delegacgdes participantes no eLAC e Regulatel. O objetivo destas
interacdes € promover o modelo das multiplas partes interessadas para o
desenvolvimento de uma Internet que seja um instrumento eficaz de inclusao social e
desenvolvimento econdmico da nossa regido.

Nestes mais de 20 anos de trajetéria do LACNIC, em que passamos de 95 para mais de
12 650 associados, fizemos muitas mudancas na organiza¢do. Esta evolugdo e
adaptacao exige também um maior nivel de competéncias dos membros da Diretoria. E
por isso que este ano incorporamos o Regulamento de Competéncias e Habilidades
no processo de eleicao da Diretoria que garante que as pessoas que ocupam cargos
na Diretoria possuam as competéncias necessarias ao cumprimento das suas
responsabilidades.

No LACNIC temos orgulho de reafirmar nosso compromisso com a¢des concretas para
fortalecer a infraestrutura da Internet. Um marco que podemos destacar neste 2023
€ a designacgéo de recursos de numeragao ao servidor raiz ‘B’ gerenciado por USC/ISI.
Além disso, este acordo permite a implantacao de cépias da raiz 'B' na nossa regiao, o
que contribui para melhorar a resiliéncia do sistema de servidores raiz no mundo todo.
Da mesma forma, continuamos instalando servidores DNS autoritativos e DNSSEC
para os dominios e zonas reversas em pontos de troca de trafego.

Alejandro Guzman, Presidente

Nossos eventos sao instancias fundamentais para fortalecer capacidades,
gerar espacos de debate e intercambio e encontros de relacionamento entre
interessados da regido. Tanto o LACNIC 39 em Mérida, México, quanto o
LACNIC 40 / LACNOG 2023 em Fortaleza, Brasil, nos lembram da
importancia da presenca. Assim, o LACNIC 39 foi o evento mais concorrido
da histéria do LACNIC, com mais de 760 participantes presenciais, enquanto
o LACNIC 40 / LACNOG 2023 foi o evento mais concorrido daqueles que
organizamos em conjunto com LACNOG (662 participantes). E ao mesmo
tempo nos mostram o interesse em ter espacos de discussdo na
comunidade como painéis de leasing de enderecos IP, os bloqueios de sites
ou o impacto do fairshare que tivemos em Fortaleza.

No mesmo contexto, destacamos as visitas que a nossa equipe realizou a
mais de 90 associados da Argentina e do Equador. Também participamos de
diversos eventos da regido onde pudemos conversar diretamente com nossos
associados sobre como fortalecer ainda mais os servicos hoje disponiveis.

Em nome da Diretoria do LACNIC, gostaria de expressar nossa alegria e
satisfacao pelos resultados obtidos em 2023. Exemplo disso sédo 0 97% de
satisfacdo geral dos participantes dos eventos e 93% nas pesquisas
trimestrais aos associados. Isso confirma que estamos no caminho certo,
trabalhando para consolidar e melhorar nossos processos, construindo uma
organizacao cada vez mais profissionalizada, focada em prestar servigos e
agregar valor aos nossos associados. Uma organizagdo a medida da
comunidade da Internet da América Latina e o Caribe.



Acerca do
LACNIC

Somos uma associacao internacional sem fins lucrativos estabelecida
no Uruguai em 2002. Nossa funcdo abrange a designacdo e
administragdo dos recursos de numeragcdo da Internet (IPv4, IPv6),
Numeros de Sistema Autbnomo e Resolucao Inversa para a regido.

Contribuimos para o desenvolvimento da Internet na regido por meio de
uma politica ativa de cooperagado, promovendo e defendendo os
interesses da comunidade regional da Internet e colaborando na
geracao de condicdes para que a Internet seja um instrumento eficaz de
inclus@o social e desenvolvimento econdmico da América Latina e o

Caribe.

Visao

Construimos uma comunidade regional para uma Internet global
aprimorada.

Nossa missao

Gerenciamos os recursos de numeracgao da Internet da América Latina
e o Caribe, mantendo padroes de exceléncia e transparéncia e
promovendo o modelo participativo de desenvolvimento de politicas.

Lideramos a construgdo permanente da comunidade regional,
fortalecendo as capacidades tecnoldgicas e a pesquisa aplicada para o
desenvolvimento de uma Internet estavel e aberta.




Diretoria do LACNIC

Quem fazem parte
do LACNIC?

https://www.lacnic.net/web/lacnic/directorio

A partir de janeiro de 2024, o LACNIC é gerenciado por uma Diretoria honoraria de oito membros
(sete até o final de 2023) que exerce a representacao politica da organizagéo e é responsavel pela
gestao dos recursos. A Diretoria € uma expressao representativa de seus membros, uma vez que
sao eles quem, através do voto, a elegem diretamente. Em 2023, a Diretoria do LACNIC esteve
composta por:

Alejandro Evandro Gabriel Wardner Esteban Carmen Javier Oscar
Guzman Varonil Adonaylo Maia Lescano Denis Salazar Robles
Presidente Vicepresidente Tesoureiro Segundo Tesoureiro Secretario Segundo Secretario Vocal Diretor Executivo
Colombia Brasil Argentina Brasil Argentina México México
Finaliza mandato: Finaliza mandato: Finaliza mandato: Finaliza mandato: Finaliza mandato: Finaliza mandato: Finaliza mandato:
12/2024 12/2024 12/2023 12/2025 12/2024 12/2023 12/2025

O papel da Diretoria do LACNIC evoluiu e se adaptou ao mercado regional e as
necessidades dos nossos associados ao longo dos mais de 20 anos de trajetdria da
organizacao. Passamos de 95 associados em 2002 para mais de 12600 hoje, o que resultou
em diferentes mudancgas, sendo destaque a capacidade de execugdo. Portanto, em 2023,
foi concretizado o aumento do nivel de competéncias exigidas para os membros da
Diretoria.

Incorporamos o Regulamento de Competéncias e Habilidades no processo
de eleicao da Diretoria. O seu objetivo é definir os critérios sob o0s quais serao
avaliados os candidatos aos drgaos eletivos estatutarios do LACNIC. O objetivo
deste processo € garantir que as pessoas que ocupem uma vaga na Diretoria
possuam as competéncias e habilidades adequadas para cumprir as suas
responsabilidades no desempenho do seu cargo.

https://blog.lacnic.net/institucional/la-evolucion-del-rol-del-directorio-de-lacnic



Comissao Fiscal

https://www.lacnic.net/1202/1/lacnic/comision-fiscal

E o 6rgdo de fiscalizagdo do LACNIC que supervisiona o cumprimento das
normas contabeis e administrativas, e garante o cumprimento do quadro legal e
estatutario da organizacdo. Em 2023, seus membros foram:

Adriana Ibarra

México Brasil Argentina
Mandato: Mandato: Mandato:
2021/2024 2022/2025 2020/2023

Comité de Etica

https://www.lacnic.net/2358/1/lacnic/comite-etica

E o 6rgdo responsavel por interpretar, aplicar e atualizar o Cédigo de
Etica e Cédigo de Conduta da Comunidade do LACNIC e tem a
capacidade para lidar com casos que transcendem a esfera de
autoridade operacional.

Em 2023, esteve composto por:

¢ Adriana Ibarra (membro da Comissao Fiscal)

¢ Esteban Lescano (membro da Diretoria do LACNIC)
e Florencia Bianchi (Equipe - LACNIC)

¢ Nathalia Sautchuk (Comunidade)

* Oscar Robles-Garay (CEO do LACNIC)

Comissao Eleitoral

https://www.lacnic.net/1187/1/lacnic/comision-electoral

A Comissao Eleitoral supervisiona os atos eleitorais a fim de garantir a
transparéncia de todo o processo. Esta comissdo também analisa as
candidaturas no ambito do regulamento de incompatibilidades, capacidades e
idoneidades, resolve os problemas que possam aparecer durante uma elei¢éo,
valida a apuragéo dos votos e divulga os resultados finais.

A Comissao Eleitoral foi fundamental para a introdugdo bem-sucedida do
Regulamento de Competéncias e Habilidades no processo eleitoral da Diretoria.

Carolina Cofré Cristobal Chapital Marcelo Corrédini

Chile México Brasil
Mandato: Mandato: Mandato:
2021/2024 2023/2026 2021/2024

RO

Maria José Franco

Nancy Cordova

Paraguay Perl
Mandato: Mandato:
2022/2025 2023/2026


https://www.lacnic.net/1981/1/lacnic/codigo-de-etica-de-lacnic
https://www.lacnic.net/4038/1/lacnic/codigo-de-conducta-de-la-comunidad-de-lacnic

Nossos associados

Os associados do LACNIC sé&o aquelas organizagcbes da regido da Ameérica Latina
e o Caribe que tém recursos IPv4 e/ou IPv6 designados pelo LACNIC.

Entre os nossos mais de 12.650 associados se encontram as principais empresas e
organizacdoes da Internet, bem como universidades e organizagcdes que possuem
recursos de numeracao da América Latina e o Caribe.

Crescimento de associados

Este ano atingimos um total de 12.650 organizacoes associadas. O grafico abaixo
mostra a evolug¢do dos ultimos anos.

Evolugao do Namero de Associados
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Visitas a nossos associados

Desde 2015, fazemos visitas presenciais e virtuais com o intuito de conhecer em primeira
ma&o as necessidades dos nossos associados em relagdo aos servicos e beneficios que
oferecemos.

Em 2023 visitamos um total de 90 associados na Argentina e no Equador.

Da mesma forma, participamos com estandes em varios eventos: Feira Andina Link
(Cartagena, Coldmbia), Expo WISP MX (Mérida, México), Expo ISP (Quito, Equador) e
Evento CANTO (conjuntamente com ARIN). Nesses encontros pudemos conversar
diretamente com um grande numero de associados e membros da comunidade.



Pesquisa de Satisfacao

Em 2023 realizamos pesquisas trimestrais que nos permitem medir a evolugcdo da
satisfagdo geral e propor melhorias em nossos processos. Os resultados dessas
pesquisas permanecem em niveis de exceléncia; ao final do terceiro trimestre, a média
representou 93% das organizacoes no Top Two Boxes.

B Muy satisfecho

3%

21% L) 20%
B Muy insatisfecho

12%

% % 4%
1% 2% 1%

Total 2019 2020 2021 2022

TTBOX 95% 88% 96% 95% 95%

Nossa equipe

O trabalho em equipe, o comprometimento, a busca pela exceléncia e o cuidado das
pessoas sdo os valores que identificam a cultura organizacional do LACNIC.

E assim que pelo décimo primeiro ano consecutivo, fomos reconhecidos como um
dos melhores lugares para trabalhar no Uruguai, na categoria de até 300
funcionarios. Desta vez, ocupamos a sétima posicao, segundo o ranking elaborado pela
consultora internacional Great Place to Work® (GPTW).

Também obtivemos o décimo quinto lugar no ranking de Melhores Lugares para
Trabalhar para Mulheres no Uruguai. Este ranking reconhece as organizagdes que se
destacam pelo seu trabalho para reduzir a desigualdade entre homens e mulheres.



Os destaques do ano

Fortalecimento de
capacidades em s6 IPv6

O LACNIC é um dos
melhores lugares para

O LACNIC designa
recursos de numeragao ao

Lista de espera: sete
anos para receber

Breve histdrico dos
maiores incidentes de

Locacgéao de IP: gerando
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FEVEREIRO ABRIL JUNHO AGOSTO OUTUBRO DEZEMBRO
o—@® @ @ @ @ @ @ O, @ @ @ @—o
JANEIRO MARGO MAIO JULHO SETEMBRO NOVEMBRO

Previsao matematica
sobre a implementacao
do IPv6

Estado atual da
conectividade na
América Latina

Como gerir recursos
inclusos em listas
negras

Internet no fundo do Uma rede sé6 IPv6: a
mar forma mais simples e
segura de operar uma
rede

Melhorias na seguranca
mediante novas funcoes
do Validador FORT


https://blog.lacnic.net/ipv6/fortaleciendo-capacidades-en-ipv6-only
https://blog.lacnic.net/interconexion/estado-actual-de-la-conectividad-en-america-latina
https://www.lacnic.net/6802/1/lacnic/great-place-to-work-2022:-lacnic-es-uno-de-los-mejores-lugares-para-trabajar-en-uruguay
https://blog.lacnic.net/ipv6/pronostico-matematico-sobre-el-despliegue-de-ipv6
https://blog.lacnic.net/institucional/lacnic-asigna-recursos-de-numeracion-al-servidor-raiz-de-usc-isi
https://blog.lacnic.net/ciberseguridad/como-gestionar-recursos-listados-en-listas-negras
https://blog.lacnic.net/ipv6/lista-de-espera-siete-anos-para-recibir-direcciones-ipv4
https://blog.lacnic.net/interconexion/internet-en-el-fondo-del-mar
https://blog.lacnic.net/enrutamiento/breve-historia-de-los-mayores-incidentes-de-bgp-en-internet
https://blog.lacnic.net/ipv6/una-red-solo-ipv6-la-forma-mas-sencilla-y-segura-de-operar-una-red
https://blog.lacnic.net/ipv6/alquiler-de-ip-generando-espacio-para-el-dialogo
https://blog.lacnic.net/interconexion/mejoras-en-la-seguridad-mediante-nuevas-funciones-del-validador-fort

Gerenciamento de recursos



Esgotamento
de enderecos |Pv4

Durante 2023 continuamos adaptando nossos processos a um contexto de grande Nesse cenario, o tempo estimado de espera para quem entra hoje na lista é de 7 anos.

numero de pedidos e pouco espago IPv4 para designar.
Evolugéo do tempo de espera para organizagdes que ja receberam espaco |IPv4 através

Diante desta situacgéo, a lista de espera para receber IPv4 cresceu 20%, atingindo 1145 da lista de espera:
organizacoes.

https://www.lacnic.net/6334/1/lacnic/lista-de-espera-para-recibir-direcciones-ipv4
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Politica de validacdo de contato de abuso

Durante 2023 concluimos o primeiro ciclo do processo de validacdo, que dura um
total de 2 anos. A Ultima etapa envolveu a gestao telefonica individual com mais
de 300 organizac¢des. Concluido este primeiro ciclo, conseguimos a validacao de
100% dos contatos sem que fosse necessaria a revogagao de recursos.

Em junho de 2023 iniciamos o segundo ciclo de validagbes que seguird 0 mesmo
processo e culminara em maio de 2025.

Contatos de abuso nao validados
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Politica para gerenciar blocos IP subdesignados

Este ano implementamos uma politica que permite que organizagdes que recebem
blocos IP criem os ROA relacionados as suas subdesignacgdes. Isto garante um
registro adequado e facilita a criagcdo e gestdo dos objetos RPKI pelos receptores,
promovendo transparéncia e eficiéncia na gestao dos recursos IP.

Estatisticas
de designacoes

Em 2023, o numero de pedidos de recursos manteve-se em niveis semelhantes
aos que tivemos nos anos pré-esgotamento. Atendemos em média 460 pedidos
por trimestre.

Namero de solicitagdes por trimestre
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Conjuntamente com os NIR, fizemos um total de 1294 designacgdes de recursos
(IPv4, IPv6 e ASN), o que representa uma queda de 1% em relagdo ao ano anterior.
O numero de IPv4 designados foi de 78848 enderecos (96 designagdes) enquanto
que o numero de sistemas autdbnomos foi de 583.



Transferéncias |Pv4
iInter e Iintra RIR

Durante 2023 o numero de blocos transferidos ascendeu a 159, 9% superior ao total de
transferéncias realizadas em 2022. Porém, em relacdo a quantidade de IP transferidos,
0 numero é significativamente inferior, quase 50% do que foi o valor de 2022.

A variacdo no numero de IP transferidos é explicada por duas transagdes de
reorganizagéo entre empresas localizadas no Chile e no Brasil que em 2022 transferiram
mais de 250 mil IP para o RIPE NCC.

Numero de transferéncias por ano
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Durante o ano contactamos 43% dos novos associados para informar-lhes sobre os
direitos e beneficios incluidos na sua membresia.

Image by freepik



Instancias de participacao da nossa comunidade



A comunidade do LACNIC é formada por mais de 12.650 entidades
associadas, as quais se soma a comunidade estendida, que compreende um
grupo diversificado de pessoas e organizagcbes interessadas no
desenvolvimento da Internet na regiéo.

A seguir, destacamos algumas das atividades desenvolvidas em 2023 que refletem a
geracao de espacos de troca, tanto de experiéncias quanto de conhecimentos técnicos,
oportunidades de networking e fortalecimento de competéncias.

N0SS0sS eventos

Desde o LACNIC realizamos dois encontros anuais na regiao com o objetivo de trocar
informagdes técnicas e promover a criagdo de sinergias relacionadas ao
desenvolvimento da Internet.

Da mesma forma, consideramos muito relevante o fortalecimento das capacidades
técnicas e as oportunidades de encontro e debate que se geram sobre diversos temas
técnicos e atuais na regiao.

Neste ano recebemos o apoio de 30 empresas patrocinadoras, das quais 13
participaram pela primeira vez: QuattroCom, Fastly, Wit One, Arelion 1299, IP
Architechs, Matrix Telcom, IENTC, Telxius, Angola Cables, CDN Star, Ascenty, Sage
Networks e Algar Telecom.

Algar:

Telecom
S5EMPRE JUNTO

Archilechs

MANAGED SERVICES

@

QuattroCom

CDN STAR Ascenty

A Digital Realty and Brookfield Infrastructure JV.

1P

IENTC

fastly

Matrl

TELCOW

¥ s

AR AR S8

i

—

angolacaobles

deepconnection

TELXIUS VTE |

THE EVERYWHERE NETWORK

X Arelion

S/HNGe

NETWORKS



Evento LACNIC 39

https://lacnic39.lacnic.net/

O LACNIC 39 foi realizado em modalidade hibrida de 8 a 12 de maio em Mérida, México. O
anfitrido do evento foi o Governo do Estado de Yucatan.

A grande participa¢do da comunidade superou nossas expectativas com 761 participantes
presenciais, tornando o LACNIC 39 no evento com maior participa¢dao na histéria do
LACNIC.

O conteudo da agenda foi distribuido em um painel sobre o futuro da seguranga cibernética,

sete tutoriais técnicos, uma sessao especial para operadores de redes locais, a assembleia
de associados e 21 apresentacdes técnicas no ambito do Férum Técnico do LACNIC.
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https://www.youtube.com/watch?v=cMjC3JY6pmk&list=PLU6Q4ZhHN2Q4WAqLAJ6FNycrJfTPrzW6F&index=158

Evento LACNIC 40 LACNOG 2023

https://lacnic40.lacnic.net/

O LACNIC 40 LACNOG 2023 foi realizado de 2 a 6 de outubro em Fortaleza, Brasil, em
modalidade hibrida. O evento foi hospedado e coorganizado pelo NIC.br. O nimero de
participantes atingiu os 880 participantes (662 presenciais e 218 remotos). Foi o evento
com maior nimero de participantes do pais anfitrido, atingindo 57% do total de
participantes presenciais.

A agenda esteve focada em temas relevantes para a comunidade, como o leasing de
enderecos IP, o bloqueio de sites e o impacto do fair share.
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LACNIC Blog

https://blog.lacnic.net/

Este ano transformamos nosso boletim em um blog, com artigos técnicos atuais escritos
por integrantes da equipe do LACNIC e especialistas da regido e de outras partes do
mundo.

Adicionamos a opc¢do de publicar comentarios nas notas, o que gerou uma troca
interessante entre os membros da nossa comunidade.

Com a publicacao de mais de 30 notas assinadas, conseguimos posicionar o Blog do
LACNIC como uma referéncia sobre temas atuais ligados ao desenvolvimento da
Internet na regiao.

SUSCRIBIRSE Q. Q&

IPv6 Ciberseguridad Enrutamiento Labs Interconexion Masv | Autores

o][o]s|

&Te gustaria contribuir con un articulo?
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Fortalecimento
de capacidades

O LACNIC oferece a comunidade apoio continuo no desenvolvimento de
conhecimentos e competéncias em questdes técnicas associadas as
responsabilidades do LACNIC para os operadores de rede, educadores, reguladores
e governos da regido. A plataforma educacional virtual do LACNIC é o Campus
LACNIC e também sao realizados webinars sobre temas técnicos e institucionais.

Webinars

https://www.lacnic.net/webinars

Ao longo do ano realizamos 17 webinars sobre temas como IPv6, segurancga cibernética,
entre outros, que contaram com a participacdo de mais de 1260 pessoas. Mais de 80%
dos webinars contaram com interpretacao simultdnea para promover a acessibilidade
dos participantes.

RSociades

CSIRT

674

IPv6

13

Politicas

76

Linux

1264

ASISTENTES
totales

FRIDA

125

CAMPUS

Eventos



Campus LACNIC

https://campus.lacnic.net/

O Campus LACNIC é uma plataforma educacional a distancia que contribui para o
desenvolvimento de conhecimentos e habilidades técnicas sobre a Internet com temas
como RPKI, DNS, gestéo de redes, governanga da Internet, IPv6, entre outros.

Em 2023 incorporamos 3 novos cursos sobre Seguranga no BGP com RPKI e IRR,
Interconexao de sistemas autbnomos publica e privada, e Gerenciamento Avangado de
Redes.

Recebemos 8076 alunos e 49% finalizaram a capacitacao. Mais de 35% escolheu se
capacitar em IPv6.

Evolugdo do nimero de inscritos e de alunos do Campus

12000 _

@' Alunos

® Inscritos

No ambito do programa de especializagdes - que langamos em 2022 - em 2023
concluimos os cursos correspondentes a primeira especializagéo: “Operagdo de
redes ISP’

https://campus.lacnic.net/especializaciones/

0 IPv6 nas redes em massa
Seguranca no BGP com o RPKI e IRR

Interconexdo de Sistemas Auténomos

publica e privada

Gerenciamento avangado de redes

ESPECIALIZAGAO
Operagao de redes

do BGP e introdugao a0 RPK

|Pv6 Basico / Introdugdo ao IPv6
Introdugdo ao gerenciamento de redes Bases do DN-S instalagao e
configuragao moderna

Is P Introdugdo a seguranga em redes
Roteamento bésico

IPv6 Avangado

ESPECIALIZAGAO
Operagao de redes

DataCenters

ESPECIALIZAGAO

do BGP introdugdo ao RPKI

|Pv6 Basico / Introdugao ao IPv6
Introdugao ao gerenciamento de redes

Introdugdo a seguranga em redes

Bases do DNS, instalagdo e
configuragao moderna

Interconexdo de Sistemas Autonomos
plblica e privada

Roteamento bésico

IPv6 Basico / Introdugdo ao IPv6

Introdugdo ao gerenciamento de redes

0 IPv6 no DC

Bases do DNS, instalagdo e
configuragao moderna

Gerenciamento avangado de redes
VX LAN e outras

Seguranga no BGP com o RPKI e IRR

Operagao de redes

Campus

i avancado de redes
Wireless LAN avancado

0 IPv6 no Campus

Wireless LAN bésico

Introdugdo a seguranga em redes

Roteamento bésico

*0s cursos de nivel basico sao comuns
as 3 especializagoes

Também implementamos um sistema de reconhecimento por insignias para os
alunos que concluam os cursos de cada um dos niveis desta especializacao.
Foram concedidas 278 insignias entre os niveis basico (180), intermediario (82) e
avancgado (16).



Codigo de Conduta da Comunidade do LACNIC

Durante 2023, realizamos uma consulta publica a comunidade e associados, instancia que
completou a fase de feedback sobre as melhorias a serem implementadas no Cédigo
de Conduta da Comunidade do LACNIC, iniciada em 2022. A consulta estruturada
incluia os seguintes temas:

e uso adequado das instalagdes,

e suspensao preventiva do acusado,

e extens&o do recurso para os acusados,
« ampliacdo do Comité de Etica.

Recebemos 85% de aceitagéo da comunidade e associados sobre essas mudangas, com
um total de 172 respostas. Com esta atualizagdo, incorporamos os trés primeiros
elementos ao texto e, depois geramos um processo para a nomeacao dos dois cargos
adicionais para o Comité de Etica.

Também atualizamos outros elementos do texto do Cddigo e o processo de denuncia,

recomendados pela consultoria internacional LRN (Latam), que realizou o estudo em 2022:

eincorporacdo de uma escala de sancles (gravidade baixa, média e alta),
esclarecimento do limite de confidencialidade,

e incorporacado do assédio sexual entre os comportamentos inaceitaveis,

e geragéo de campanha de divulgacao e conscientizacao para uma maior adogao
do cédigo.

Todo este trabalho visa garantir que o Cédigo de Conduta continue a ser um instrumento
relevante para que os nossos espacos de participagéo sejam inclusivos, seguros e livres de
discriminagéo.

Comité de Etica

Adriana Ibarra Esteban Lescano  Florencia Bianchi

Membro da Comissao  Membro da Diretoria Equipe - LACNIC
Fiscal do LACNIC

\

Nathalia Sautchuk Oscar Robles
Comunidade CEO do LACNIC




Desenvolvimento de politicas

LACNIC baseia suas operagbes em um modelo participativo por meio do qual as
regras (politicas) para a administragdo dos recursos da Internet sdo desenvolvidas
pela comunidade regional em um processo participativo, publico, transparente,
aberto a qualquer pessoa interessada nos nossos assuntos e baseado no
consenso.

Este ano realizamos um novo processo eleitoral para eleger o comoderad@r do

Proposta

LAC-2023-7: Transferéncias Temporais

Estado

Em discusséao

Processo de Desenvolvimento de Politicas (PDP). Foi o primeiro a ser realizado de
acordo com as condicdes estabelecidas na politica LAC-2020-4: “Eleigdo moderadores

LAC-2023-6: Excegao especial para provedores de
infraestrutura critica global

N&o alcancou consenso

do PDP’ cuja proposta foi gerada por um Grupo de Trabalho durante 2022 e
implementada em dezembro desse mesmo ano.

LAC-2023-5: Eliminagao do ROA em caso de
recursos recuperados

Segundo consenso

Trés pessoas se candidataram: Marcela Orbiscay (AR), Salvador Bertenbreiter (PE) e
Tomas Lynch (AR). Marcela Orbiscay concluiu este processo e assumiu como
comoderadora durante o Férum Publico de Politicas do LACNIC 39.

LAC-2023-4: Gestao de recursos legados

Nao aceita para discussdo no ambito do
PDP

A seguir, a lista de propostas de politicas apresentada em 2023 e seus estados:

LAC-2023-3: Consideragbes para declarar uma
proposta abandonada

N&o alcancou consenso

LAC-2023-2: Incluir o IPv6 no texto da seg¢ao 5 do
manual

Abandonada

LAC-2023-1: Esclarecimento de consenso

N&o alcangou consenso

Moderadores do
Processo de Desenvolvimento de Politicas 2023

LAC-2022-3: Gestao de Recursos Recuperados
com origem na Reserva de Infraestrutura Critica.

Implementada

LAC-2022-2: Esclarecimento: O aluguel de
recursos nao é aceito nas politicas em vigor

N&o alcangou consenso

LAC-2022-1: Unificagao de textos IPv4 e IPv6

Implementada

LAC-2020-6: Alteracdes varias do PDP

Ratificada

LAC-2020-3: A Analise de Impacto é obrigatéria

N&o alcangou consenso

LAC-2020-10: Facultar os receptores de blocos
delegados para assinar ROA

Implementada

Marcela Orbiscay Sergio Rojas



FOruns Técnicos

Os Féruns Técnicos sdo espacos de troca de conhecimentos e experiéncias que
contribuem para fortalecer ainda mais a comunidade técnica da Internet na regiéo.

FOrum Técnico do LACNIC

https://www.lacnic.net/2362/1/lacnic/foro-tecnico-de-lacnic

O Forum Técnico do LACNIC (FTL) € um espaco de troca e discussdo da comunidade da
ALC sobre tecnologias da Internet e implementacdes técnicas que acontece de modo
presencial durante nosso primeiro encontro de cada ano.

Este ano o comité de programa recebeu 50 propostas de trabalhos, das quais selecionou
15 relacionadas a temas como o IPv6, RPKI, 10T, BGP, seguranga cibernética, entre
outros. https://lacnic39.lacnic.net/es/programa/agenda/foro-tecnico-de-lacnic

O trabalho do Comité de Programa do férum é fundamental, uma vez que seleciona
criteriosamente os trabalhos que serdo apresentados a comunidade técnica em cada
evento. Assim mesmo, o Comité conta com o apoio de uma série de avaliadores
técnicos que sdo convocados de acordo com o tema técnico a ser avaliado.

Este ano os membros do Comité do lado da comunidade regional foram: Uesley
Correa, Pablo Cuello e Jorge Villa.

Pablo Cuello

Jorge Villa Uesley Correa

Simpdsio Regional do FIRST

(Forum Global de Resposta a Incidentes e Equipes de Segurancga)

No &ambito do LACNIC 39 realizamos o Simpdsio Regional do FIRST
(https://www.first.org/events/symposium/fortaleza2023/) coorganizado com o FIRST e
cohospedado pelo CERT.br.

Nesta edicdo foram desenvolvidas duas atividades de capacitagdo: um sobre Riscos,
Vulnerabilidades e Seguranga em Contéineres e uma simulacdo de ataque de
ransomware.

Reuniao de CSIRT

A comunidade do LAC-CSIRT se juntou a agenda do LACNOG 39. Essa reunido tem se
consolidado como um espaco de trabalho e troca de experiéncias entre os atores da
regido da América Latina e o Caribe vinculados as questées de seguranca. Por meio do
conhecimento e troca entre os participantes se procura fortalecer a regido na prevengéo
e mitigacdo do impacto de incidentes de seguranga informatica.

No encontro houve acordo sobre a necessidade de trocar informacgées relacionadas
com incidentes de seguranca de forma automadtica e sistematica. Isto é fundamental na
hora de colaborar com as comunidades-alvo dos diferentes CSIRT na gestdo de
incidentes e na tomada de agbes proativas.

Um dos maiores desafios mencionados foi a necessidade de ter mais profissionais
formados em gestao de incidentes e também a necessidade de ter politicas de
retengdo para estas capacidades.



LACNOG

(Férum de Operadores de Rede da América Latina e o Caribe)

Como é de praxe, o segundo evento do ano do LACNIC é desenvolvido juntamente com
o Grupo de Operadores de Redes da América Latina e o Caribe, LACNOG. A agenda
incluiu 14 apresentagdes técnicas, duas palestras sobre conectividade na América Latina
e histérico de incidentes no BGP, e um painel sobre as implicancias técnicas dos
bloqueios de sites.

Confira aqui (https://lacnic40.lacnic.net/es/programa/agenda/lacnog) todas as
apresentagoes feitas neste forum durante 2023.

Da mesma forma, durante 2023, com a colaboragédo do LACNOG e ISOC, continuamos
trabalhando no programa de apoio aos NOG. Trata-se de uma iniciativa na qual
apoiamos os NOG (Operadores de Redes Nacionais) da Guatemala, Colémbia e
Panama com alguns servicos. Da mesma forma, geramos o workshop técnico na
Colémbia dirigido a operadores de redes e membros dos pontos de troca de trafego (IXP)
do pais. Finalmente, apoiamos o webinar sobre medi¢cdes da Internet organizado pelo
NOG Panama.




Internet estavel, aberta e segura



Fortalecendo
a Infraestrutura da Internet

1 - 0 LACNIC designa recursos de numeragao ao
servidor raiz de USC/ISI

No inicio de 2023, assinamos um acordo de colaboragcdo com o USC ISI (Information
Sciences Institute, University of Southern California), operadora do servidor raiz do DNS
“B” Este servidor raiz tem poucas instancias na nossa regiao e este acordo nos permite
implantar cépias da raiz B na nossa regiéo.

Até o momento, dos treze servidores raiz, dez estdo numerados no espago gerenciado
pelo ARIN, dois no espaco do RIPE e um no espacgo do APNIC. Esta concentragéo de
infraestrutura em um unico registo foi identificada como um risco ha varios anos.

O objetivo do acordo foi renumerar o servidor raiz de USC/ISI para o espago de
numeragado do LACNIC e aumentar a resiliéncia do sistema de servidores raiz (RSS),
diversificando ainda mais o nimero de Registros Regionais da Internet (RIR) que
designaram enderecgos IP aos operadores de servidores raiz. Com esta mudanga, os
enderec¢os de b.root-servers.net passaram do espaco de enderecos IP de ARIN para o
da regiao da América Latina e o Caribe (LACNIC).

Confira o anuncio deste acordo aqui: https://www.lacnic.net/6868/1/lacnic/

2 - Instalacdo de servigos em IXP

No ambito do acordo de colaboragéo existente entre o LAC-IX, Internet Society e
LACNIC, estamos realizando um programa para fortalecer os IXP da regiao a fim de
melhorar a infraestrutura do préprio IXP, a qualidade dos servigos prestados aos seus
associados e a qualidade da Internet em cada pais.

Entre os servigos que promovemos para instalar nos IXP estéo a valida¢do do RPKI para
contribuir com a seguranca e estabilidade de roteamento, servidores DNS anycast e
analise do comportamento do roteamento por meio de coletores BGP.

Os IXP que apoiamos este ano sdo o de PIT Bolivia e STIX na Republica Dominicana.
Em ambos os casos colaboramos com a instalagdo de um servidor DNS autoritativo e
DNSSEC para os dominios e zonas reversas do IXP.

Durante 2023 apoiamos a criagdo de um estudo e andlise da aplicagdo de melhores
praticas em IXP, realizado por LAC-IX. O estudo visa desenvolver um plano operacional
para que os IXP atinjam a conformidade com as melhores praticas.

Além disso, continuamos apoiando a coleta de informagdes e atualizacdo do mapa
interativo dos IXP (https:/lac-ix.org/ixps/) hospedado em LAC-IX. Este mapa é a
referéncia mais atualizada sobre IXP da regido. Este ano adicionamos uma API para
consultar esses dados por meio de software, o que torna mais facil para os
pesquisadores consumirem os dados.



3 - Implantacao de servigos anycast nas zonas inversas
do LACNIC

O LACNIC opera um servidor secundario das zonas in-addr.arpa e ip6.arpa, chamado
com a letra “D’ estando os servidores secundarios restantes nos outros 4 RIR e um na
IANA.

Desde 2019 realizamos um programa de instalacao de cépias anycast deste servidor.
Em 2022 instalamos cdpias anycast em Santiago do Chile e em Lima no datacenter de
EdgeUno. Hoje estamos implementando cépias em datacenters de EdgeUno em:

e Miami, USA

» Guadalajara y Querétaro, México
* Buenos Aires, Argentina

* San José, Costa Rica

* San Pablo, Brasil

Trafego de consulta DNS recebido pela instancia anycast do LACNIC
em Miami em um periodo de 7 dias
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4 - Evolucao da Internet Routing Registry e do servigo
RPKI do LACNIC

O uso dos servicos de IRR (Registro de Roteamento da Internet) e RPKI (Resource
Public Key Infrastructure) por parte dos nossos associados continua crescendo,
acompanhado pela adogédo por parte dos provedores de conteudo e carriers de
verificagdes de seguranca baseadas em IRR e RPKI como um requisito para estabelecer
relacdes de peering ou de trafego.

O gréfico a seguir mostra a evolugdo do percentual de rotas anunciadas pela nossa
regido que sdo cobertas por ROA de RPKI. Temos 51.2% das rotas IPv4 da regiao
cobertas por ROA e 52.4% no IPv6.

Rotas cobertas por RPKI (IPv4 e IPv6)

== Rutas cubiertas RPKl en IPv4 == Rutas cubiertas RPKI en IPv6

60.00% T

40.00%

20.00%

Rutas cubiertas por ROAs

Para acompanhar o crescimento do uso destas ferramentas, durante nossos eventos
realizamos os seguintes tutoriais:

1. Uso do RPKI e IRR para a operagéo de redes
2. Laboratdrio de roteamento seguro e automacao
3. Seguranca do roteamento BGP - RPKI modo delegado / Kirill




Contribuicao para a seguranca
ciberneética e resiliencia da Internet

1 - Honeypots: Crescimento da rede de sensores
na regiao

https://blog.lacnic.net/ciberseguridad/red-de-sensores-para-detectar-amenazas

Este ano nosso CSIRT gerenciou mais de 152 incidentes de seguranca envolvendo
recursos da Internet sob a administragédo do LACNIC.

Continuamos com a melhoria de nossa rede de sensores mediante a incorporagao de
7 honeypots novos a rede HoneyNet do CSIRT, atingindo um total de 29 sensores,
sendo 6 deles pilha dupla (IPv4-IPv6). Os sensores incorporados pertencem a
organizacoes da Venezuela, Chile, Equador e Peru.

2 - Painel “O futuro da seguranca cibernética” LACNIC 39

https://blog.lacnic.net/ciberseguridad/explorando-el-futuro-de-la-ciberseguridad

No ambito do evento LACNIC 39 realizamos um painel sobre seguranca cibernética.
Nele surgiram questdes como o estado atual da higiene cibernética, as tendéncias
globais em crimes e incidentes cibernéticos e as nossas defesas mais poderosas
contra os riscos iminentes que espreitam no ciberespaco.

Participaram do encontro: Pablo Alvarez, SIIES Governo de Yucatan; Sabas Casas,
ACCENTURE Meéxico; Wilberth Pérez, Reitor do CSIRT-UADY (Universidade
Auténoma de Yucatan) John Brown, Team Cymru Senior Security Evangelist; Claudio
Peguero, Assessor de Assuntos Cibernéticos do Ministério das Relagbes Exteriores
da Republica Dominicana e Kevon Swift, Lider de Assuntos de Seguranca Publica do
LACNIC.

As trés licbes destacadas pelos especialistas neste encontro foram: 1. A
sensibilizacdo em varios niveis das organizacées e até mesmo nos lares, com vista
a gerar uma cultura de seguranca cibernética. 2. A cooperacao multissetorial, é
fundamental a cooperacdo em mudltiplas frentes, incluindo a criagdo e promogao de
comunidades de confianga entre os técnicos responsaveis pelas operagdes de
seguranca e com as autoridades responsaveis pela aplicagcao da lei. 3. A promocéao
de medidas para gerar confianca no ambito cibernético em todos os paises,
mediante o uso da ciber-diplomacia, com o objetivo de melhorar a cooperacao
transfronteirica e a previsibilidade da maquina estatal quando ocorre um ataque.



3 - Oficinas e reunides de seguranca cibernética

Por sua vez, durante este ano participamos em diversas reunides e oficinas sobre
seguranca cibernética. Alguns dos encontros de destaque foram:

1.A 8? reuniao do Grupo de Trabalho das Américas sobre Crimes Cibernéticos
para Chefes de Unidades e Promotores, organizada pela Interpol. Durante esta
reunido abordamos questdes-chave de governanga para os Registros Regionais
da Internet (RIR), destacamos a importancia do WHOIS nas pesquisas
cibernéticas e fizemos uma apresentagéo sobre o trabalho do LACNIC-CSIRT e
como este melhora a comunidade regional de CSIRT e o trabalho das autoridades
responsaveis pela aplicagao da lei.

2.Coorganizamos a Oficina de Conteudo llegal em Santiago do Chile para Juizes,
Promotores e Agéncias de Aplicacéo da Lei de paises da América Latina e o
Caribe, juntamente com LACTLD, NIC Chile, ICANN, NIC.br, Public Interest
Registry e Internet Society. Durante a oficina, trabalhamos sobre o funcionamento
da Internet, o Sistema de Nomes de Dominio (DNS), as organizagdes do
ecossistema e os diferentes mecanismos existentes para atender e contatar os
responsaveis pelo contetdo on-line.

4 - Regional Information Security Event (RISE)

Durante o evento LACNIC 39 foi realizada a conferéncia de seguranca para a América
Latina e o Caribe “Regional Information Security Event” (RISE) Team Cymru, uma
conferéncia exclusiva focada na inteligéncia de ameacas e diferentes questdes de
seguranca cibernética, com énfase nos casos de estudo classificados com TLP Amber e
Rede, e workshops praticos.

Promocao
da implementacao do |IPv6

1 - Fortalecimento de capacidades no IPv6

No ambito dos eventos LACNIC 39 e LACNIC 40, realizamos dois tutoriais sobre o
protocolo IP versao 6: Tutorial IPv6 e Caminhando para o futuro: construindo uma rede
s6 IPv6.

Além disso, nos somamos as seguintes atividades ligadas a implantagao do IPv6 para
continuar aproximando-nos aos operadores regionais que ainda ndo sabem como
implanta-lo nas suas redes.

¢ Oficina sobre o IPv6 e Mikrotik em AndinaLink
¢ Tutorial do IPv6 na Semana Internet Yucatan

Da mesma forma, desde o Campus do LACNIC continuamos adicionando diversos
cursos do IPv6 nos quais se pode participar virtualmente. Em 2023, mais de 35% dos
alunos capacitados do Campus escolheram o IPv6. hitps://campus.lacnic.net/cursos/

Os webinars séo outra forma de continuar se atualizando sobre as novidades técnicas.
Em 2023 realizamos pelo menos 3 webinars abertos a comunidade sobre diferentes
temas especificos do IPv6. hitps://www.lacnic.net/7044/1/lacnic/

2 - Web soO IPv6

Desde 2022, nos propusemos oferecer ferramentas e tutoriais especificos de sé IPv6,
assim criamos este microsite. Esta pagina contem documentos sobre equipamento
compativel com o IPv6 e tutoriais sobre datacenters sé IPv6, DNS s6 IPv6 ou como
configurar um servidor apache no so IPv6, entre outros.
https://www.lacnic.net/6371/1/lacnic/ipv6-only

Em 2023 somamos 7 tutoriais e guias técnicos. Também publicamos, desde o LACNIC
Blog, varias notas sobre so6 IPv6 que redirecionam para a pagina.
https://blog.lacnic.net/tag/ipve


https://www.youtube.com/watch?v=A9tGsUqS4fc
https://www.youtube.com/watch?v=6ezte3GM2Ww&list=PLU6Q4ZhHN2Q6uo4MoY7jyawIBS-9cGPeN&index=138

Contribuicao as
medicoes na Internet

1 - “Deployathones” de RIPE Atlas
e sondas de medicao

Muitas das atividades de pesquisa da regiao séo baseadas no uso de medicoes ativas
por meioc do wuso de sondas como as do projeto RIPE Atlas
(https://atlas.ripe.net/about/).

Como a cobertura de sondas na maioria dos paises da ALC é baixa, realizamos
atividades de implantagdo na forma de “hackatones de configuracdo” ou
deployathones, entre as quais destacam:

* Deployathon no Panama em colaboragao com o PANOG.

* Deployathon na Costa Rica em colaboragéo com o IXP CRIX.

* Webinar de capacitagdo na Coldmbia, onde preparamos o Raspberry Pi para
uma maratona de implantagéo subsequente.

No que vai do ano, ha 100 sondas novas em 14 paises da regiao.

—=

2 - Relatorio “Analise das rotas do trafico dentro de
cada pais da regiao da ALC”

https://imasd.lacnic.net/es/interconexion/analisis-de-los-caminos-del-trafico-dentro-de-c
ada-pais-de-la-region-lac

No LACNIC fazemos diferentes tipos de medigbes na Internet tanto no nivel nacional
quanto regional. Um dos aspectos que nos interessa medir é a conectividade entre as
redes que operam nos paises da regido. Para isso, realizamos estudos baseados em
tempos de laténcia, informagdes disponiveis nas tabelas de roteamento da regido. Neste
novo estudo procuramos realizar uma medicdo ativa do comportamento do trafego
mediante o uso de traceroutes.

Esses traceroutes séo medidos desde diferentes pontos da rede para enderegos IP de
cada pais, medindo umas 5500 redes. Com base nisso, realizamos diversas analises que
estdo a disposicdo dos operadores da regido e de outros pesquisadores que queiram
aprofundar no assunto.

Entre outros resultados, podemos analisar quais ASN tém maior centralidade em cada
pais, comprimentos das rotas, se a interconexao é dentro ou fora de cada pais, presenca
de IXP locais, entre outros.



Desenvolvimentos de
Software em apoio aos
processos do LACNIC

O ano de 2023 foi um periodo de conquistas significativas nas questdoes
relacionadas ao desenvolvimento de software no LACNIC. Apesar dos
desafios continuos, nossas equipes demonstraram sua capacidade de
enfrentar multiplos projetos e manter a exceléncia nos produtos de software
desenvolvidos.

1 - Fortalecimento de infraestrutura e processos

Continuamos fortalecendo nossa infraestrutura tecnoldgica e aprimorando os
processos de desenvolvimento de software. Entre as melhorias de destaque estdo:

¢ Integracao de ferramentas de revisao de cédigo: Implementamos ferramentas
avancadas de revisao de codigo estatico e dinamico, como Wazuh e SonarQube,
para melhorar a qualidade e a seguranca do nosso desenvolvimento.

» Atualizacao tecnoldgica: Iniciamos a migragao para tecnologias e versdes mais
recentes de frameworks, servidores web, bibliotecas e sistemas operacionais,
respaldada por testes rigorosos de qualidade e seguranca.

Esses avancgos reforcam nossa capacidade de oferecer servicos de qualidade e de nos
mantermos atualizados com as Ultimas tendéncias tecnoldgicas.

2 - Melhorias em sistemas existentes

Dentre as melhorias que houve nos sistemas ja existentes, destacamos as seguintes:

e Inclusdo da Autenticacdo de Dois Fatores em outros sistemas: Depois de
implementado no Mi LACNIC, continuamos ampliando o uso do 2FA em outros
sistemas.

e Integracéo do sistema de eventos ao Zoom: Integramos o sistema de eventos
ao Zoom para facilitar a participacao em eventos hibridos.

* Nova versédo do sistema de Networking: Desenvolvemos uma nova versao do
sistema de networking com melhorias nos mecanismos de mensagens e
comunicacao entre os participantes dos eventos.

* Integracdo do sistema de eventos ao Campus do LACNIC: Implementamos
uma integracao entre o sistema de eventos e o campus do LACNIC que melhora
a experiéncia dos participantes neste tipo de eventos.



3 - Novo backend do RPKI

O nosso servigco do RPKI tem aumentado substancialmente o seu uso nos ultimos anos
associado ao crescente interesse que os diferentes operadores vém demonstrando
nesta tecnologia. Identificamos a necessidade de melhorar a base (software de nucleo
ou core, que implementa a fungéo de assinatura de objetos e geragéo do repositério).

Nos ultimos dos anos unimos forcas com a NLnetLabs, uma organizagao holandesa
especializada em software de infraestrutura, para projetar e implementar uma arquitetura
baseada em Krill, uma plataforma robusta e eficiente que gere os objetos criptograficos
necessarios para a operagao do RPKI; e este ano para implementar o suporte de alta
disponibilidade para garantir a continuidade no servico.

Rsync Servers LACNICTA MILACNIC

Publisher Pre-validation TA Online

Publishing

Subsystem

RPKI API

RPKI Data

A, S . Command Consumer
Krill API

4 - Arquitetura do novo sistema do RPKI

Realizamos com sucesso os testes necessarios para garantir uma transicdo suave
para a produgao, além de definir, testar e realizar um esquema de migragéo do sistema
anterior para o novo, conseguindo assim um servigo mais eficiente e estavel para todos
0S nNossos usuarios sem afetar o seu funcionamento.

Sistema de Certificacion
de Recursos de LACNIC



A Internet e seu impacto social



Programa FRIDA

https://programafrida.net/

O Programa Frida apoia projetos, iniciativas e solu¢des na América Latina e o Caribe que
contribuam para a consolidacao de uma Internet global, aberta, estavel e segura.

Em 2023 aumentamos o numero total de candidaturas recebidas face a 2022.
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Melhoramos também a abrangéncia geografica, com maior diversidade de paises em
relagéo a 2022, e conseguimos apoiar o maior numero de beneficiarios das ultimas trés
edi¢bes do programa, incorporando uma linha de apoio técnico nao financeiro aos
projetos destacados na avaliacao.

Do total de candidaturas avaliadas, o juri selecionou 10 projetos; 8 na modalidade
subsidios e 2 na modalidade prémios provenientes de 8 paises.

Para a linha de apoio ndo financeiro, foram selecionadas 6 organizagbes para
receber: oportunidades de capacitacdo; convites para webinars especificos criados no
ambito do programa FRIDA,; instancias de troca sobre oportunidades em cooperagéo e
pesquisa; e assessoria para identificagdo de espacos e partners.

Veja os projetos selecionados em:
https://programafrida.net/proyectos/proyectos-seleccionados-2023

7R\

W

D

Estabilidad y
Seguridad
de Internet

7R\

W

D

Conectividad
y Acceso
a Internet

O

Internet
Abierta y Libre

) Disefio e Implementacion de framework para la

mitigacion de ataques DDoS en el plano de datos de
redes definidas por software mediante 1A y P4
Instituto Tecnoldgico y de Estudios Superiores de Monterrey

Midiendo el DNS en América Latina y el Caribe:
hacia el desarrollo de indicadores regionales
Latin American and Caribbean Top-Level Domains (LACTLD)

SUBVENCION URUGUAY SOCIEDAD CIVIL

Data Quality Assessment for Machine Learning
in Network Security

Federal University of Rio Grande do Sul (UFRGS)

Red Colombiana de Blockchain: Desarrollo de Habilidades

desde un Laboratorio para Aplicaciones Sociales y la
Apropiacion de la Tecnologia Blockchain en Colombia

RENATA Red Académica Nacional de Tecnologia Avanzada de Colombia

SUBVENCION COLOMBIA ACADEMICO

Open Source Virtual Broadband Network (vBNG) Gateway
as a Software Application for Open Networking in the
Cloud (SONiC) for ISPs

SONIC-FABRIC

Creando capacidades para mujeres y nifias en la Chitara Cerritana:
Somos Guardianas

Asociacion Municipal de Mujeres

SUBVENCIGN SOCIEDAD CIVIL

Proyecto Yafun

NIC Chile
PREMIO CHILE ACADEMICO

Asistencia a lideresas Mayas de los Centros Comunitarios Digitales
New Sun Road Guatemala, S.A.

SUBVENCIGN SOCIEDAD CIVIL

) Laboratorio ciudadano por la Equidad de géneros en las TIC

Unién de Informaticos de Cuba (UIC)

SUBVENCION CUBA SOCIEDAD CIVIL

Derecho a un ambiente sano, a la inclusion sociolaboral y a la
inclusion digital
Planta de Gestiéon de Residuos Informaticos / Nodo TAU

[ premio N araenTina ) sociEDaD oiviL



Colaboracao eficaz
para pesquisa aplicada

https://www.lacnic.net/6754/1/lacnic/investigacion-aplicada

Durante 2023, no &mbito dos 5 acordos de colaboragao
assinados com instituicbes académicas, fornecemos
assessoramento nas atividades de cada pesquisa por meio de
31 intercdmbios técnicos. Apoiamos na identificagdo de
potenciais partners para atividades de teste e validacdo, bem
como na identificagdo e o acesso a bases de dados para
melhorar o resultado dos trabalhos.

Geramos um espacgo de apresentacao no Férum Técnico do
LACNIC 39 e facilitamos o desenvolvimento de 5 colaboragbes
adicionais entre a academia, a industria e o setor privado.

Eixos tematicos: Com esses acordos de colaboragao
buscamos promover e desenvolver pesquisas, trabalhos, casos
de estudo, adog¢do de melhores praticas -entre outros- que
tenham uma aplicagdo especifica, envolvam solu¢des para
problemas reais e/ou gerem uma inovagao em um dos €ixos
detalhados:

* Arquitetura e operacao de redes

* Engenharia de trafego e interconexao
* Criptografia, seguranca e resiliéncia
* Desenvolvimento futuro da Internet

TEA de loT

Universidad de los Andes

Control de congestion Palermo

Universidad de Palermo (Facultad de Ingenieria)

Acuerdos
2023-2024

Acuerdos
2022-2023

Identificacion y Mitigacion de ataques de DDoS en Redes Definidas
por Software en el Plano de datos mediante P4

Identificacion de anomalias en BGP

Identificacion y Mitigacion de ataques de DDoS
en Redes Definidas por Software para loT

Instituto Tecnoldgico y de Estudios Superiores de Monterrey

Hacia una mejor interconexion y decisiones
de enrutamiento de Internet para mejorar la
entrega del trafico de area amplia

Peering remoto
Universidade Federal do Rio Grande, FURG

Formas abreviadas para interpretar y procesar la
informacion de los updates de BGP

Maximizar la efectividad de un despliegue parcial
de RPKI para proveer seguridad a Internet

Optimizacion y seguridad en el ruteo en sistemas
autonomos de Internet
Universidad de Montevideo (Facultad de Ingenieria)



Mulheres e TIC

Organizamos a quarta edicao do Programa de Mentoria para mulheres técnicas que
visa promover a participacéo e lideranca das mulheres na comunidade do LACNIC e
no ecossistema da Internet.

Esta iniciativa conta com o apoio de especialistas da comunidade técnica e académica
que acompanham e assessoram as participantes na realiza¢do dos seus trabalhos.

Candidata Trabajo técnico Mentor
Optimizacion de redes metropolitanas: supervision Marcela
activa con PerfSONAR y enfoque de calidad de Orbiscay
servicio (IANIGLA -

CONICET)
Panorama de costos operativos de los bloqueos de Lia Solis
contenido (LACNOG)
Rogerio
Uso de MPLS e ingenieria de trdfico para optimizar Mariano
la red troncal (Azion)
Investigacion y propuesta de caso de uso de llan Meléndez
Blockchain para Comunidades Indigenas Embera (LACNET)
de Panama
Identificacion de pautas para la propagacion del Nathalia
fraude a través de las redes sociales Sautchuk
(Karlsruhe
University of
Applied
Sciences)

Nesta edicéo, as participantes terdo acesso a treinamentos sobre formulacéo e gestéao
de projetos, design thinking, lideranga e capacidade de influenciar, além de oratéria de
alto impacto. Também poderao acessar todos os cursos do Campus LACNIC.

Jornalistas e midia

Como parte da continuidade do trabalho de sensibilizagdo, no dia 30 de maio
realizamos um webinar com jornalistas. Neste encontro virtual, realizado em conjunto
com a SIP (Associagéo Interamericana de Imprensa), paramos para explicar conceitos
técnicos fundamentais sobre a Internet e como ela funciona a diferentes jornalistas da
regido. A atividade atraiu mais de 130 jornalistas da regido e uma interagdo muito
boa.



https://www.lacnic.net/4882/1/lacnic/programa-de-mentoreo-de-it-women

Apoio a espagos de governanga da Internet



Desde o LACNIC apoiamos o fortalecimento dos espagos de discussao
sobre governanga da Internet regionais, como o LACIGF e iniciativas
nacionais. Ao gerar e participar ativamente destes espacos acrescentamos
nossa contribuicdo as discussdes, contribuindo para uma melhor
compreensao do modelo de multiplas partes interessadas e do papel que o
LACNIC desempenha.

Participacao em espacos
de governanga

CaribNOG

O evento aconteceu no ambito da Caribbean ICT Week da CTU em Granada.
Participamos junto com a ARIN de uma apresentacédo sobre a situacdo do IPv6 na
regiao.

CITEL/OEA

Continuamos com o relatério sobre interoperabilidade, infraestrutura, conectividade,
numeracao, servicos e aplicagdes, incluindo a Internet e conectividade internacional no
CCPl.

CICTE/OEA

Continuamos aprofundando o relacionamento com este escritério com o intuito de
colaborar em atividades conjuntas na regido. Durante a reunido com os Governos do
Caribe em Trinidade e Tobago, tivemos a oportunidade de nos reunir com a OEA para
aprofundarmos na segurancga cibernética, entre outros.

39? Conferéncia e Feira Anual de CANTO

Participamos da reunidao anual de CANTO em Miami, onde tivemos um estande conjunto
com a ARIN e a Internet Society. Apresentamos o painel “Collaborating to Build
Regional Success” neste encontro em que participaram mais de 600 pessoas de mais
de 30 paises.

Coordinating with our partners,
we help make the Internet work.

COMTELCA

Fizemos uma apresentacdo para os membros da organizacdo sobre familias de
dispositivos e sistemas de numeragéo, com foco na necessidade de adogéo do IPv6.



CEPAL / eLAC

Este ano trabalhamos ativamente no desenvolvimento do nosso relacionamento
institucional com a CEPAL e nosso consequente impacto no processo eLAC.

Além de organizar conjuntamente a Escola de Transformacéo Digital e Inovacéo para a
ALC em Sao Paulo, Brasil, organizamos um encontro dos grupos de trabalho de
Conectividade Significativa e Economia Digital na Casa da Internet da ALC.

Além disso, geramos uma reuniao com Ministros TIC do Caribe, juntamente com a ARIN
e ICANN.

[IDH

Trabalhamos em conjunto com o Instituto Interamericano de Direitos Humanos, trazemos
duas aulas para seu curso sobre Privacidade: Como funciona a Internet e Privacidade no
DNS.

Participagao e contribuicao no IGF Global e LACIGF

Durante 2023 participamos nas diferentes instancias do Férum de Governanga da
Internet (IGF, por suas siglas em inglés), tanto globais quanto nacionais.

A edicao numero 16 do LACIGF (https://lacigf.org/lacigf-16/) foi desenvolvida em Bogota,
Colémbia, nos dias 4 a 5 de dezembro, na qual apoiamos tanto no Comité de Agenda
quanto na logistica do evento.

Participamos da organizacéo das sessdes sobre Inclusao e excluséo digital, seguranca
cibernética e seguranca on-line e Evitar a fragmentacéo da Internet.

Da mesma forma, durante 2023, o Comité da Agenda do LACIGF realizou o processo de
selecéo de uma nova Secretaria para 2023, que resultou na designa¢édo do COLNODO
com renovacgao automatica até 2025 inclusive.

No ambito do Caribe, participamos do Caribbean IGF que aconteceu junto com o Youth
Caribbean IGF de 22 a 24 de agosto. Participamos nas sessdes de abertura, Fair Share,
Introducdo a Governanga da Internet e organizamos a sessdo sobre Segurancga
Cibernética e Crime Cibernético. Paralelamente, fizemos uma apresentacao sobre o
nosso programa Lideres.


https://blog.lacnic.net/public-policy/lacigf-2023-desafios-y-retos-para-la-gobernanza-de-internet-en-la-region
https://blog.lacnic.net/public-policy/lacigf-2023-desafios-y-retos-para-la-gobernanza-de-internet-en-la-region
https://blog.lacnic.net/public-policy/lacigf-2023-bloqueo-en-internet-razones-consecuencias-y-como-evitar-la-fragmentacion

Este ano apoiamos diferentes IGF nacionais com o apoio em alguns servicos para
podermos realiza-los. As iniciativas que apoiamos em 2023 foram:

* TTIGF
* |GF Panama

* |GF Haiti

* Youth LAC IGF

e |GF Uruguay

* |GF Peru

* |GF Bolivia

Por ultimo, juntamente com o LACTLD e o Centro de Estudos de Tecnologia e Sociedade
(CETyS) da Universidade de San Andrés, organizamos a quarta edicdo da sesséo IGF
LAC Space durante o IGF global no Japéo. Esta sesséo funciona como um espacgo de
apresentacdo dos projetos desenvolvidos anualmente pelas organizagdes da regiéo,
bem como a apresentacdo dos planos para o ano seguinte com o consequente
desenvolvimento de sinergias entre os presentes.

Dentro deste espaco possibilitamos a apresentacdo de duas pesquisas do nosso
programa Lideres.

Fortalecimento
de capacidades

CASA DE INTERNET
DE LATINOAMERICA Y EL CARIBE

Este ano participamos da Escola do Sul da Governanga da Internet 2023 (SSIG 2023),
que contou com a participacéo de 400 alunos.

Além disso, apoiamos o Diploma em Governanca da Internet (DIGI 2023), uma
iniciativa da Universidade Catodlica do Uruguai em conjunto com o Centro de Estudos de
Tecnologia e Sociedade (CETyS) da Universidade de San Andrés.

Concedemos bolsas a 10 pessoas do nosso programa Policy Shapers, contribuindo
assim para o desenvolvimento de suas carreiras.

Como parte do Comité Consultivo, trabalhamos no conteudo do Diploma. Também
convidamos os organizadores a desenvolverem um dia de atividades programaticas na
Casa da Internet da ALC.

Por ultimo, participamos com uma apresentacao sobre o LACNIC e o papel dos RIR na
Virtual School of Internet Governance.



Programa Lideres
e Policy Shapers

Programa Lideres

https://www.lacnic.net/lideres

O programa Lideres visa fornecer financiamento e mentoria a profissionais
selecionados da regido para pesquisar sobre temas da Governanca da Internet (Gl),
considerando a perspectiva de suas proprias comunidades.

Recebemos 76 candidaturas de diferentes paises da regido, das quais foram
selecionados 12 pesquisadores.

Confira aqui os trabalhos selecionados: https://www.lacnic.net/6972/1/lacnic/

Programa Policy Shapers

https://www.lacnic.net/6876/1/lacnic/

O programa Policy Shapers visa atrair atores de diferentes setores para nossa
comunidade e acompanha-los em sua insercao ao mundo da Governanca da Internet.

Selecionamos 5 candidatos para participar do evento LACNIC 39 em Mérida, México,
quem previamente tinham concluido o programa Lideres e finalizado o Curso de
Introducao a Governanca da Internet na ALC do nosso Campus.

Também receberam bolsas para participar do curso de Protecéo de Dados Pessoais do
IIDH e do Diploma em Governanca da Internet da UCU (Universidade Catdlica do
Uruguai) e do CETyS da Universidade de San Andrés. Adicionalmente, incentivamos e
acompanhamos a participagdo em diversos espagos e encontros vinculados a
governanga da Internet.

oportunitades de apoyo
nl:n-a ahordar desafios
en el desarrolio de Internet

eSS, ol marco del LACIGF 2023 w

Participagdo de alguns policy shapers na reunigo prévia ao LACIGF em Bogota em dezembro de 2023.



Relacionamento com governos

e tomadores de decisOes

Durante 2023, estivemos focados em trés eixos ligados ao desenvolvimento livre, aberto
e seguro da Internet: seguranca cibernética, bloqueios e resiliéncia da Internet.

Participamos de reunides com 13 autoridades de varios paises/territérios em eventos
como CANTO, a ICT Week de CTU, a Escola de Transformagao Digital e Inovacao da
CEPAL, a reunido da CITEL e a oficina de Conteudo llegal, onde tivemos a oportunidade
de nos apresentar e deixar essas mensagens-chave as autoridades.
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Interagimos com autoridades da Costa Rica,
Curacgao, Equador, Guatemala, Honduras, Panama,
Paraguai, Peru, Republica Dominicana, Trinidade e
Tobago e Uruguai.

s

Entre as reunies notaveis esta a participagao na [ §JIF- =
Escola de Transformacéao e Inovacéao Digital da ke
CEPAL e CETIC.br junto com outras organiza¢des
da comunidade técnica. Este espaco foi concebido
como um programa de desenvolvimento de
capacidades para os formuladores de politicas no
ambito do debate intersetorial sobre os desafios da
transformacéo digital.

Juntamente com a CTU, ARIN e ICANN, organizamos uma reunidao com os Ministros
de Tecnologia do Caribe em Trinidade e Tobago. Durante a reuniao apresentamos
sobre seguranca cibernética, bloqueios e resiliéncia no Caribe.
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Por fim, convidamos os participantes (responsaveis técnicos dos reguladores da regiao)
da reunidao do Regulatel em Montevidéu para a Casa da Internet da ALC onde
apresentamos sobre o funcionamento da Internet, os riscos do bloqueio de sites e outros
temas relevantes para o desenvolvimento saudavel de Internet.
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Anexos

e Parecer Auditor Externo

e Parecer Comissao Fiscal do LACNIC


https://descargas.lacnic.net/reporte-anual/2023/lacnic-reporte_auditor_2023-pt.pdf
https://descargas.lacnic.net/reporte-anual/2023/lacnic-dictamen_comisionfiscal_2023-pt.pdf
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