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Reforcamos nosso compromisso com
a comunidade e associados

O compromisso do LACNIC em envolver nossa comunidade e
associados e atender as suas expectativas tem se refletido em grande
parte das nossas ac¢des ao longo de 2020.

O ano de 2020, além de ser um ano complexo, tem sido muito desafiador
devido a pandemia e ao impacto que gerou nas diferentes dreas. Essa
situacdo nos levou a continuar nos esforcando para manter nossas
operacdes, melhorar nossos processos e, assim, poder continuar
construindo comunidade.

Entre outras coisas, este ano serd lembrado pelo esgotamento dos
enderecos IPv4. Um processo que culminou com sucesso devido ao
envolvimento, tanto dos associados quanto da comunidade, na defini¢do
de politicas que permitiram uma conclusio lenta e harmoniosa.

Ainda mais, desde a Diretoria do LACNIC, continuamos pedindo as
organizacdes da regido que acelerem a implementacdo do IPv6 e que
todos os atores envolvidos tomem medidas nesse sentido.

Da mesma forma, visando manter o espirito de colaboracgdo e construcio
de comunidade, muito caracteristico dos nossos eventos presenciais,
reinventamos e reestruturamos o formato e a agenda dos nossos eventos
LACNIC 33 e LACNIC 34. Mantivemos atividades significativas como
0s tutoriais técnicos, o férum técnico do LACNIC, o férum publico de
politicas, entre outras.

A pandemia nos ensinou que a Internet é essencial para a educacdo, o
trabalho, os vinculos e os relacionamentos afetivos, entre outros. Isso
nos ajudou a focar e prestar atencdo em como nosso servico é
indispensdvel; em cuidar dos processos de designacao de recursos e em

reforcar alguns aspectos-chave no desenvolvimento da Internet regional.

Wardner Maia, Presidente

Nesse ponto, devemos destacar o novo servigo que adicionamos em
2020 tanto para nossa comunidade quanto para nossos associados: o IRR
(Internet Routing Registry, por sua sigla em inglés). Trata-se de um
banco de dados em que os operadores expressam sua politica de
roteamento aproveitando as informagdes oficiais que temos como RIR.

Por mais um ano, realizamos a pesquisa de satisfacdo dos associados que
nos permite manter e melhorar os padroes de exceléncia do LACNIC.
Os resultados obtidos em 2020 foram de 98% de satisfacdo geral,
numero recorde na histéria do LACNIC.

Pelo nono ano consecutivo, tenho o orgulho de dizer que o LACNIC foi
reeleito como o quinto melhor lugar para trabalhar no Uruguai, de
acordo com o ranking desenvolvido pelo GPTW.

E assim que encerra um ano desafiador; um ano lotado de
compromissos, atividades e projetos que nos permitem estar proximos
de vocés, nossa comunidade, e continuar cumprindo nosso papel como
referente, contribuindo para o desenvolvimento da Internet da regido.



0 que é LACNIC?

Somos uma organizacdo internacional ndo governamental estabelecida
no Uruguai em 2002. Nossa fung¢@o abrange a designacdo e
administragdo dos recursos de numeragdo da Internet (IPv4, IPv0),
Numeros Autdonomos e Resolugao Inversa para a regido.

Desde o LACNIC contribuimos para o desenvolvimento da Internet na
regido por meio de uma politica ativa de cooperacdo, promovendo e
defendendo os interesses da comunidade regional e colaborando na
geracdo de condi¢Oes para que a Internet seja um instrumento eficaz de
inclusdo social e desenvolvimento econdmico da América Latina e o
Caribe.

Visao e Missao
Nossa visdo € liderar o fortalecimento de uma Internet aberta, estavel y

segura para o desenvolvimento da América Latina e o Caribe,
promovendo o modelo colaborativo da Internet.

Administramos os recursos de numeracao da Internet da América Latina
e o Caribe por meio do desenvolvimento participativo de politicas,
baseados em uma cultura de exceléncia, transparéncia e melhoria
continua, agregando valor a nossa comunidade mediante:

* a construcdo de capacidades na comunidade regional através da
formac@o, cooperagdo e colabora¢do com outras organizagdes;

e envolvimento em féruns da industria e da Governanca da Internet
proporcionando uma perspectiva regional;

« fortalecimento do modelo de miiltiplas partes interessadas (Multi
Stakeholder), participativo e "bottom-up" (debaixo para cima) da
Governanga da Internet; e

* a promocao do uso e desenvolvimento de padroes da Internet
envolvendo a comunidade regional no processo.
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Quem fazem parte de LACNIC?

Diretoria do LACNIC

https://www.lacnic.net/1336/3/lacnic/diretoria

LACNIC € administrado e dirigido por uma Diretoria de sete membros eleitos por seus
associados, um conjunto de mais de 11.000 organizacdes que operam as redes e prestam
servigcos em 33 territérios da América Latina e o Caribe. Em 2020 a Diretoria de
LACNIC esteve composta por:

Gabriel

Wardner Javier Rosalia Esteban Evandro Alejandro Oscar

Maia Salazar Adonaylo Morales Lescano aronil Guzman Robles
Presidente Vice-presidente Tesoureiro Segundo Tesoureiro Secretario Segundo Secretdrio Vocal Diretor Executivo
Brasil Meéxico Argentina Costa Rica Argentina Brasil Colombia

Finaliza mandato:

12/2022

Finaliza mandato:
12/2022

Finaliza mandato:
12/2020

Finaliza mandato:
12/2020

Finaliza mandato:

12/2021

Finaliza mandato:
12/2021

Finaliza mandato:
12/2021



Comissao Fiscal

https://www.lacnic.net/1208/3/lacnic/

E o 6rgdo de fiscalizacio do LACNIC, responsdvel por supervisionar o cumprimento das normas
contabeis e administrativas, bem como garantir que seja atendido o enquadramento legal e estatutdrio
do LACNIC. Os membros desta comissdo em 2020 foram:

Nome Pais Periodo

Hernan José Arcididcono Argentina Elei¢oes 2017 - eleicdes 2020
Aristételes Dantas Gaudéncio Brasil Eleicdes 2019 - eleicdes 2022
Adriana Ibarra Meéxico Eleicoes 2018 - elei¢des 2021

Comissao Eleitoral

https://www.lacnic.net/1193/3/lacnic/

A Comissdo Eleitoral organiza e supervisiona os atos eleitorais a fim de garantir a transparéncia de
todo o processo. Esta comissdo deve analisar as candidaturas no ambito do Regulamento de
Incompatibilidades, bem como resolver qualquer problema que apareca durante uma eleicdo, além de
validar a apuracdo dos votos e divulgar os resultados finais.

Ao longo de 2020 esta comissdo teve que enfrentar grandes desafios como auditar e compreender os
processos eleitorais abertos a comunidade, ou seja, 0o ASO AC, Review Committee e moderador do
Processo de Desenvolvimento de Politicas. Clique aqui para conferir mais informagdes sobre esses
desafios e outras questdes enfrentadas por esta comissao ao longo de 2020.

Estes foram seus membros durante 2020:

Nome Pais Periodo

Vivian Valverde Costa Rica Eleicdes 2017 - elei¢des 2020
Nancy Julia Cordova Gamarra Pert Eleicoes 2018 - Elei¢des 2020
Marcelo Corradini Brasil Eleicdes 2018 - eleicdes 2021
Carolina Cofré Ferndndez Chile Elei¢des 2018 - Eleicoes 2021
Horacio Tedesco Argentina Elei¢des 2019 - elei¢oes 2022

Comité de Etica
https://www .lacnic.net/2360/3/lacnic/

A interpretacdo, aplicacdo e atualizagdo do Codigo
de Etica e do Cédigo de Conduta da Comunidade
do LACNIC é responsabilidade do Comité de Etica
que tem a capacidade de lidar com casos que
transcendem a esfera de autoridade operacional e
que em 2020 esteve composta por:

« Adriana Ibarra (Comissao Fiscal)
« Esteban Lescano (Diretoria)
» Oscar Robles-Garay (CEO)

Nesse contexto, a Diretoria do LACNIC aprovou
em 2020 a atualizacdo do Cddigo de Conduta da
Comunidade do LACNIC que incorpora elementos
sugeridos pelo grupo de referentes da comunidade
como € o referente de confianga e a criacdo de um
guia para a apresentacdo de dendncias.


https://prensa.lacnic.net/news/institucional/la-comision-de-lacnic-que-garantiza-la-transparencia-de-los-procesos-electorales
https://www.lacnic.net/603/1/lacnic/proceso-y-requerimentos-para-las-elecciones-del-aso_nro
https://www.lacnic.net/2409/1/lacnic/comite-de-revision
https://prensa.lacnic.net/news/institucional/la-comision-de-lacnic-que-garantiza-la-transparencia-de-los-procesos-electorales
https://www.lacnic.net/1981/1/lacnic/codigo-de-etica-de-lacnic
https://www.lacnic.net/4038/1/lacnic/codigo-de-conducta-de-la-comunidad-de-lacnic
https://www.lacnic.net/5026/1/lacnic/guia-para-la-presentacion-de-denuncias

Nossos associados

Em 2020 encerramos o ano com mais de 11.657 associados, entre os que se encontram as principais empresas, organizacdes e
universidades da Internet da América Latina e o Caribe.

Categorias

Existem diferentes categorias de associados ou sécios do LACNIC: associados Ativos A, associados fundadores, associados aderentes.

Os associados Ativos A s@o organizagdes que recebem espaco de enderecos IP diretamente do LACNIC ou indiretamente através dos
registros nacionais NIC.br (Brasil) e NIC.MX (México). Existem também algumas poucas organizacdes que receberam designac¢des do
ARIN (antes da criagdo do LACNIC) e ao espaco de enderecos atribuido ao LACNIC, e que também solicitaram ser admitidas como
associadas.

As informacdes detalhadas sobre categorias, direitos e obrigagdes dos associados estdo disponiveis no estatuto.

Crescimento de associados B <in recursos

Neste ano, aderiram 1604 novos sdcios, atingindo um total de 11.657
organizacoes associadas. O grifico abaixo mostra a evolucdo dos ultimos
anos.
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http://www.lacnic.net/web/lacnic/estatuto-capitulo-3
https://www.lacnic.net/estatuto

Visitando 0s nossos associados

Durante o primeiro trimestre, participamos com um estande do LACNIC
em trés eventos direcionados a pequenos provedores da Internet em
Honduras, Guatemala e Colombia; bem como do evento TICAL 2020
organizado pela CEDIA na modalidade on-line.

O numero total de participantes nestes eventos ultrapassou os 2000 e o
objetivo de nossa participag@o foi divulgar os servicos oferecidos pelo

LACNIC e nos aproximar mais diretamente aos pequenos ISP da regido.
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Pesquisa de Satisfacao

A fim de identificar as necessidades dos nossos associados e trabalhar
com eficdcia para atendé-las, realizamos uma pesquisa de satisfacao
com nossos associados a cada dois anos. Os resultados obtidos em 2020
foram de 98% de satisfacdo geral, nimero recorde na histéria do
LACNIC.

Os servicos e produtos mais usados pelos associados sdo a designacao
de recursos IPV4, IPV6 e ASN, capacitagdes virtuais e Mi LACNIC.

Para ler os dados da pesquisa, clique aqui.

Satisfacdo geral: evolutivo
Em TERMOS GERAIS, quio satisfeito vocé estd com o LACNIC? [RU-GUI]

NS/NC
= Muy satisfecho
= Satisfecho
Ni satisfecho ni
insatisfecho

= Insatisfecho

= Muy insatisfecho

2014 2016 2018 2020

92% 94% 92% 98%


https://www.lacnic.net/5022/1/lacnic/

A equipe do LACNIC

O trabalho em equipe, o0 comprometimento, a busca pela exceléncia e o
cuidado das pessoas sdo os valores que identificam a cultura
organizacional do LACNIC.

Desde o LACNIC temos certeza de que o sucesso € atingido trabalhando
em equipe e de que todos nds temos algo a contribuir.

Neste ano, no LACNIC, obtivemos o primeiro lugar no ranking de
“Melhores Lugares para Trabalhar para Mulheres” no Uruguai
(categoria pequenas organizacoes).

Esta € a primeira vez que no Uruguai s@o reconhecidas as organizagdes
que se destacam por seu trabalho na reducdo das desigualdades entre
homens e mulheres, alcancando uma maior equidade no mundo do
trabalho.

Além disso, fomos reconhecidos pela primeira vez na lista dos
“Melhores Lugares para Trabalhar” na América Latina 2020, ocupando
a 24" posicao na categoria médias e pequenas empresas. Esta é a
primeira vez que empresas do Uruguai sdo reconhecidas nesta lista
regional.

No ambito desses reconhecimentos, Oscar Robles, CEO do LACNIC,
exprimiu: “Procuramos criar um clima de respeito, comunicacdo e
confianca, ndo s6 porque é agraddvel trabalhar nesse ambiente, mas
porque € nosso compromisso oferecer um ambiente adequado para o
desempenho profissional dos colaboradores e, assim, garantir o
cumprimento dos objetivos da organizacao."




Destaques em 2020

0 Campus anunciou cursos novos para 2020

O Campus do LACNIC, plataforma de capacitacio on-line para a
comunidade da Internet, adicionou dois cursos novos a sua ampla
oferta educacional. Trata-se do curso “O IPv6 nas redes em
massa” e do curso “Introducdo a Governanga da Internet da
América Latina e o Caribe”.

LACNIC anuncia a constitui¢ao de seu CSIRT

Ap6s cinco anos de experiéncia bem-sucedida com seu WARP, o
LACNIC langou o Centro de Resposta a Incidentes de Segurancga
Informética (CSIRT LACNIC). A comunidade-alvo que serd
atendida pelo LACNIC CSIRT ¢é formada por todas as
organizacdes associadas do LACNIC.

Forum Técnico do LACNIC: dez especialistas,

200 minutos e muita interagao

Com cerca de 250 participantes, o Férum Técnico do LACNIC
(FTL) acontecido em maio esteve focado na atencdo dos
principais temas em discussdo na comunidade técnica: operacio
de redes, transicdo, implementacdo, medi¢des do RPKI,
DNSSEC, interconexdo, Internet das Coisas (IoT) e
vulnerabilidades da segurancga.

JANEIRO

Comecou a funcionar o IRR do LACNIC

O LACNIC langou neste ano um servico novo para 0s Seus
associados e para a comunidade, seu IRR (Internet Routing
Registry, por suas siglas em inglés). Trata-se de um banco de
dados em que os operadores expressam sua politica de
roteamento aproveitando as informacdes fidedignas que temos
como RIR.

Operadores da regiao e unem ao coletor BGP

Pelo menos sete operadoras da regido aderiram ao projeto do
LACNIC para colaborar com o servi¢o de informagdes do RIPE
(RIPE RIS) sobre o estado das rotas BGP globais da Internet.
Mais operadoras da regido sdo incentivadas a aderir ao projeto
para que possam detectar tendéncias e entender o comportamento
do roteamento.


https://www.lacnic.net/4370/1/lacnic/campus-de-lacnic-anuncia-nuevos-cursos-en-2020
https://prensa.lacnic.net/news/ciberseguridad/lacnic-anuncia-la-constitucion-de-su-csirt
https://prensa.lacnic.net/news/enrutamiento/comenzo-a-funcionar-el-irr-de-lacnic
https://prensa.lacnic.net/news/eventos-es/foro-tecnico-de-lacnic-diez-expertos-200-minutos-y-mucha-interaccion
https://prensa.lacnic.net/news/enrutamiento/operadores-de-la-region-se-suman-al-colector-bgp

O LACNIC entre os melhores lugares para trabalhar
na América Latina

E a primeira vez que empresas sediadas no Uruguai sdo
reconhecidas na lista dos melhores lugares para trabalhar na
América Latina, o LACNIC teve o privilégio de obter a 24"
colocacao na categoria médias e pequenas empresas.

0 LACNIC habilita as transferéncias entre RIR

Uma das novidades do ano de 2020 foi a ativacdo em julho da
politica que habilitou as transferéncias de blocos IPv4 fora da
regido do LACNIC, sem necessidade de um processo de aquisi¢do
ou fusdo entre as companhias envolvidas.

Programa +RAIZES apoia quatro novas copias
anycast na regiao

O Programa + RAIZES do LACNIC selecionou este ano quatro
novas organizacdes para instalar copias dos servidores raiz
originais da Internet. Esta iniciativa permitiu uma melhoria
substancial nos tempos de acesso aos servidores originais desde a
maioria dos paises da América Latina e o Caribe.

FRIDA apoia 17 projetos para a estabilidade,
seguranca e acesso a Internet na regiao

Alinhado com a missdo do LACNIC, FRIDA designou e apoiou
17 projetos que contribuem para a estabilidade, seguranca e
acesso a Internet na regido. Esta chamada esteve especialmente
focada em projetos técnicos vinculados a comunidade da regido e
a operadores da Internet.

JUNHO

AGOSTO
@®

A pandemia desencadeou o uso do IPv6 na regiao

A emergéncia sanitdria fez com que crescesse o uso da Internet e
por sua vez desencadeou a implementacdo do IPv6, segundo
dados apresentados pelo LACNIC no IPv6 Day. Durante os
primeiros trés meses de COVID 19, o crescimento do trafego do
IPv6 aumentou quase 4 pontos percentuais na América Latina e
no Caribe.

Promocao de boas praticas impulsionou a queda do
sequestro de rotas na regiao

Neste ano foi alcangada a reducdo de sequestros de rotas, em
grande parte devido ao aprimoramento das boas praticas na busca
de redes mais resilientes, a implementacdo e o uso do RPKI
(certificacdo de recursos) e IRR (Registro de Roteamento da

Internet).

Esgotamento do IPv4: O LACNIC designou o ultimo
bloco

Em agosto, o LACNIC designou a reserva do udltimo bloco de
enderecos IPv4 disponivel. Concluiu assim o processo de
esgotamento iniciado em 2014 implementado de acordo com as
politicas definidas pela comunidade e devidamente informado
nas diferentes instancias.


https://prensa.lacnic.net/news/institucional/lacnic-entre-los-mejores-lugares-para-trabajar-en-america-latina-en-2020
https://prensa.lacnic.net/news/ipv6/la-pandemia-disparo-el-uso-de-ipv6-en-la-region
https://www.lacnic.net/4710/1/lacnic/lacnic-habilita-las-transferencias-entre-rir
https://prensa.lacnic.net/news/enrutamiento/fomento-de-buenas-practicas-impulso-la-caida-del-secuestro-de-rutas-en-la-region
https://prensa.lacnic.net/news/enrutamiento/raices-apoya-cuatro-nuevas-copias-anycast-en-la-region
https://prensa.lacnic.net/news/institucional/agotamiento-de-ipv4-lacnic-asigno-el-ultimo-bloque
https://prensa.lacnic.net/news/programa-frida/frida-apoya-17-proyectos-para-la-estabilidad-seguridad-y-acceso-a-internet-en-la-region

LACNIC 34 LACNOG 2020 em formato on-line

A pandemia obrigou as duas reunides anuais do LACNIC a se
tornarem virtuais, gerando um grande desafio que foi cristalizado
com sucesso nas duas ocasides, com pontos marcantes € a
participacdo de mais de 2.000 pessoas da comunidade.

Programa Lideres do LACNIC selecionou 16

trabalhos sobre a Governancga da Internet

O programa Lideres 2.0 do LACNIC anuncia a sele¢ao dos 16
projetos vencedores da chamada para iniciativas de pesquisa
sobre questdes de Governanca da Internet na regido relacionados
a Internet e a pandemia: o impacto sobre os direitos humanos;
inclusdo digital; e seguranca e confianca.

LACNIC se torna s6cio da LAC-IX

O Registro de Enderecos da Internet da América Latina e o Caribe
(LACNIC) anuncia que se junta como socio a Associacdo de
Pontos de Troca de Trafego da América Latina e o Caribe
(LAC-IX). Esta alianca vai permitir continuar fortalecendo os
pontos de troca de trafego na regido.

OUTUBRO
@

NOVEMBRO
@®

DEZEMBRO
O

Seis selecionados pelo programa de mentoria do

LACNIC

O projeto IT Women do LACNIC anunciou a selecio das
primeiras seis participantes de sua primeira edicdo do programa
de mentoria. Esta iniciativa visa aumentar o impulso profissional
de mulheres da comunidade técnica da Internet da América
Latina e o Caribe, promovendo seu envolvimento nos espacos de
participacdo do LACNIC.



https://www.lacnic.net/4969/58/evento/novedades
https://www.lacnic.net/4992/1/lacnic/seis-seleccionadas-por-el-programa-de-mentoreo-de-lacnic
https://www.lacnic.net/5001/1/lacnic/programa-lideres-de-lacnic-selecciono-16-trabajos-sobre-gobernanza-de-internet
https://www.lacnic.net/5019/1/lacnic/lacnic-se-suma-como-socio-a-lac-ix

Administracao de
Recursos de Numeracao

Ao longo de 2020, diversos eventos aconteceram no processo de
designacdo de recursos da regido. Entre eles, destacamos o esgotamento
de enderecos IPv4 ocorrido em agosto de 2020 e a implementacdo de
uma proposta de politica (ratificada em 2019) sobre as transferéncias de

enderecos IPv4 entre Registros Regionais (RIPE NCC, APNIC e ARIN).

A seguir, destacamos esses e outros topicos interessantes relacionados a
designacdo de recursos em 2020.

Esgotamento [Pv4

Durante os primeiros meses de 2020 nos preparamos para o esgotamento do
IPv4, adaptando nossos processos € sistemas para garantir o0 cumprimento
das politicas e poder manter os niveis de exceléncia no atendimento aos
solicitantes.

Na primeira quinzena de agosto, dobramos o nimero médio de designagdes,
antecipando a data projetada para o esgotamento dos blocos de enderecos
IPv4. Neste més também registramos um numero recorde de novos
associados (234) na histéria do LACNIC.

Como parte destas adequacdes, implementamos um periodo de quarentena
de 180 dias para os recursos recuperados e trabalhamos para desenhar a
forma como atenderfamos as solicitacdes nas semanas anteriores e
posteriores ao esgotamento conjuntamente com os NIR. Entre outros,
criamos a lista de espera para IPv4 que visa tornar o processo transparente,
mostrando a data de recebimento do bilhete e o prefixo aprovado.

Ap6s o esgotamento do IPv4, identificamos que os novos associados s6 IPv6
tinham que enfrentar uma cota significativamente maior do que os novos
associados costumavam, por isso trabalhamos em uma proposta que facilite
seu acesso ao IPv6 e a0 mesmo tempo ndo afete a sustentabilidade financeira
do LACNIC.

Em outubro apresentamos a Diretoria uma proposta que consiste na
implementacdo de um waiver que serd retirado progressivamente nos
préximos 6 anos. A proposta foi aprovada e implementada nos ultimos dias
de novembro. O waiver prevé que os novos associados que s6 obtenham
IPv6 (IPv6-only) paguem uma taxa com desconto, que serd gradualmente
retirado até atingir a cota correspondente a categoria small, que € a menor do
IPv6.

Por mais informacdes acesse aqui.


https://www.lacnic.net/5013/1/lacnic/anuncio-del-directorio-de-lacnic-sobre-tarifas-ipv6-only

Estatisticas mais destacadas

Atendemos mais de 55%
dos pedidos que no ano
anterior

O numero total de pedidos de recursos que
atendemos desde o LACNIC ao longo de 2020 foi
de 2596, representando 59% a mais que no
periodo de 2019 (os numeros incluem pedido,
devolugdo e transferéncia de recursos de
numeragdo da Internet).

Aumento de pedidos |Pv4
durante o terceiro
trimestre de 2020

Em julho tivemos um notdvel aumento no nimero
de pedidos de recursos, o que levou a um trimestre
recorde com mais de 307 pedidos do IPv4
recebidos (representando um aumento de 75%
em relacdo ao trimestre anterior).
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Incremento de associados em 2020

A membresia atingiu um total de 11.657 associados com 1604 novos
socios durante 2020 (2,4% a mais do que os registrados no ano
passado).

M sin recursos

I 5x_large
I 4x_large
[0 3x_large
2x_large
mayor
x_large
N large
B medium
Il small
I small/micro
I nano

w0 128
124 158 249 294 —
L Ll 2

2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Transferéncias IPv4 entre RIR

Ao longo de 2020, trabalhamos em colaboracdo com NIC México e NIC br
e com os outros Registros Regionais para a implementacao das
transferéncias Inter RIR.

A implementacdo desta politica -ratificada em 20 de junho de 2019-
representou um grande desafio tecnoldgico mediante a integracdo técnica de
sistemas diferentes com multiplas conexdes entre os Registros Regionais da
Internet (RIR).

A partir deste momento, € possivel transferir enderecos IPv4 entre as
organizacdes titulares de recursos das regides de ARIN, APNIC, RIPE NCC
e LACNIC. Para isso, devem atender uma série de requisitos. As politicas
que devem atender os associados do LACNIC podem ser acessadas aqui.

Durante 2020 completamos 16 transferéncias IPv4 entre Registros

Regionais. Além disso, no contexto das transferéncias de enderecos IPv4 na
regido, concluimos 42.

Transferéncias inter e intra RIR 2019/2020
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https://www.lacnic.net/981/1/lacnic/transferencia-de-recursos
https://www.lacnic.net/545/1/lacnic/2-direcciones-ipv4#2.3.2.18

Estatisticas de designagoes em 2020

A seguir, algumas estatisticas de designagdes de enderecos IPv4, IPv6 e
ASN na regido.

Designacoes de enderegos IPv4
alocados por pais

A alocacdo de recursos IPv4 designados durante 2020 foi amplamente
liderada pelo Brasil com 76.01%, seguido pela Argentina com 7.11% e
em terceiro lugar pelo México, que recebeu 3.91% do espaco IPv4
alocado neste ano.

Designacoes de enderegos IPv6
alocados por pais

No que refere a designacdo de enderecos IPv6, o Brasil lidera as
designacdes com 77.40% seguido pela Colombia com 5.77% e
colocando a Argentina no terceiro lugar com 5.39%.

Designacdo de numeros de Sistemas
Autonomos (ASN) por pais

Na alocacgao dos pedidos designados de ASN, o Brasil e a Argentina se
encontram nos primeiros lugares. No Brasil designamos 80.19%,
enquanto na Argentina 5.28% e na Colombia 3.22%.
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Designacoes de enderegos IPv6
por ano

As designacdes do IPv6 aumentaram em relacdo ao ano de 2019.
Enquanto em 2019 fizemos 1601 designacdes do IPv6, em 2020
aumentou para 1801 no total. Dessas designacdes, 1660 foram alocadas
para provedores de servigos da Internet e as 141 restantes para usudrios

finais.

Designacoes de enderecos |Pv4
por ano

Na regido toda, incluindo NIC México e NIC br, fizemos 4960
designacdes do IPv4, IPv6 e ASN. O ndmero de enderecos IPv4
designados representa 1.4 MM, um aumento de 4% em relagcdo a 2019.

Designacao de numeros de Sistemas
Autonomos (ASN) por nimero

As designagdes de numeros de sistemas auténomos também
aumentaram em relacdo a 2019. Enquanto em 2019 fizemos 1480
designagdes de ASN, em 2020 alcangamos 1711.



A Comunidade do LACNIC

A comunidade do LACNIC ¢ formada por mais de 11.657 entidades associadas (sdcios ou membros), as quais se acrescenta a comunidade ampliada, que
compreende um diversificado grupo de pessoas e organizacdes interessadas no desenvolvimento da Internet na regido.

O ano de 2020 foi um ano de grandes desafios que nos levaram a adequar boa parte das iniciativas que normalmente realizamos para a comunidade. As
restri¢des devido a pandemia nos fizeram exercitar nossa capacidade de resiliéncia e nos deram a possibilidade de nos reinventarmos, mantendo nossa
comunidade envolvida, mesmo em interagdes 100% on-line, como foram os eventos, capacitacdes e outras atividades.

Eventos do LACNIC em 2020

Com o objetivo de trocar informagdes técnicas e promover a criacao de
sinergias relacionadas ao desenvolvimento da Internet da regido, o
LACNIC organiza dois eventos a cada ano. Desta vez, ambas as
atividades foram mantidas nas datas anunciadas, ajustando todo o
contetido para o formato on-line.

LACNIC 33 on-line

https://www lacnic.net/lacnic33

De 4 a 8 de maio de 2020 aconteceu o LACNIC 33 on-line, nossa
primeira experiéncia de evento 100% virtual e a primeira experiéncia de
eventos virtuais dos cinco Registros Regionais da Internet.

Reestruturamos a agenda em um formato abreviado para preservar o
espirito do evento presencial, incluindo as atividades mais
significativas: diversos tutoriais técnicos, 0 Férum Técnico do LACNIC
(FTL), o Férum Publico de Politicas, o encontro de LAC CSIRTs e a
sessdo informativa para associados e comunidade do LACNIC.

Recebemos 35 propostas de trabalhos para apresentar no FTL, das quais
o comité de programa selecionou nove para se adaptar a diminuicdo de
tempo requerida pelo formato virtual. O interesse pelo conhecimento
técnico continua sendo o principal motivo de participacdo entre os
participantes do LACNIC 33, inclusive o Férum Técnico do LACNIC
foi avaliado com 91% de satisfacao na pesquisa de satisfacéo.

lacnlctzg



LACNIC 333
Forum Publico de Politicas

No dia 20 de agosto, realizamos o Férum Publico de Politicas 33 X em formato on-line
com o objetivo de analisar as quatro propostas de politicas cuja discussdo ficou pendente
do evento LACNIC 33.

Para ver os detalhes da agenda, propostas de politicas discutidas e outras informacdes,
acesse aqui: https://www.lacnic.net/lacnic33-fpp

LACNIC 34 LACNOG 2020

https://www.lacnic.net/lacnic34

Realizamos o segundo evento de 2 a 9 de outubro em formato on-line, conjuntamente
com o LACNOG, que comemorou seu décimo aniversario. A agenda incluiu vdrios
tutoriais técnicos, a apresentacdo magistral de KC Claffy sobre medi¢des da Internet,
oficina de lideranca e comunicacio e Férum Publico de Politicas, entre outros.

Por sua vez, o LACNOG incluiu um painel comemorativo de seus 10 anos e 17
apresentagdes técnicas selecionadas.

No ambito deste encontro, foi realizada uma emocionante cerimonia de entrega do
Prémio Trajetéria 2020, para Rafael Lito Ibarra. Da mesma forma, foi gravado um
podcast no qual é contada a experiéncia de Ibarra como promotor do modelo

colaborativo da Internet.

Ouca o podcast completo aqui!
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https://www.lacnic.net/4974/1/lacnic/premio-trayectoria-2020
https://anchor.fm/lacnic/episodes/Entrevista-a-Rafael-Lito-Ibarra-emiubf/a-a3s7gan

LACNIC on the Move

https://onthemove.lacnic.net/lotm-elsalvador/

Nos dias 27 e 28 de agosto realizamos uma atividade LOTM (LACNIC on the Move), em formato
virtual, voltada para a comunidade de El Salvador.

Esses encontros, que vem acontecendo desde 2015, t€m como objetivo aproximar os contetudos e
as discussoes regionais aos ambitos nacionais. Neles, a comunidade da Internet, os governos e 0s
principais atores do ecossistema da Internet compartilham informacdes, experiéncias e melhores
préticas sobre diferentes questdes técnicas que visam promover o desenvolvimento da Internet em
seu territorio.

No ambito desta reunido virtual, foram discutidos temas como a implementacdo do IPv6, com
especial atencdo ao progresso em El Salvador; roteamento seguro; DNS e DNSSEC, entre outros.

Com o apoio de

ICONEXION QVANet
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Centro de Formacao

O Centro de Formacdo do LACNIC oferece a comunidade apoio
continuo no desenvolvimento de conhecimentos e competéncias em
questdes técnicas associadas as responsabilidades do LACNIC para os
operadores de rede, educadores, reguladores e governos da regido.

Ao longo de 2020 trabalhamos para aumentar o ntimero de capacitacdes
virtuais sobre os assuntos mais pedidos: o IPv6, roteamento, governanga
da Internet, segurancga, gerenciamento de redes, BGP-RPKI. Fizemos
mais de 14 edi¢des dos cursos do Campus LACNIC e mais de 23
webinars sobre os diferentes assuntos.

Webinars

Este ano formalizamos mecanismos internos que nos permitiram
melhorar a experiéncia do usudrio e consolidar o servigo de webinars
como um espaco de capacitacdo e interagcdo com especialistas em
diversos temas.

Além disso, incorporamos a interpretacao simultanea para o inglés,
espanhol e portugués na maioria dos webinars para poder chegar a
todos os interessados nos diferentes temas.

Participantes por tema

129
184 ITWomen
Servigos/Associados

237

Outros

1417
IPv6

2331

participantes

364

Roteamento
Internet

Campus LACNIC

O Campus LACNIC, langado no inicio de 2015, é uma plataforma
educacional que permite realizar diferentes cursos a distancia. A
plataforma oferece formacdo e apoio educacional para se adaptar as
necessidades da comunidade da Internet e para garantir a acessibilidade
e a continuidade do aprendizado na regido.

Em 2020, incorporamos dois novos cursos a oferta educacional,
ampliando o nimero total de capacitacGes para 8. Esses dois cursos sdo:
O IPv6 em redes em massa (com tutor) e Introducdo a Governanca da
Internet (modalidade auto assistida) realizado em parceria com a
ICANN e LACTLD.

Neste ano, o CAMPUS recebeu 5149 alunos, sendo que 48% deles
concluiram os seus cursos com sucesso (com certificacdo). A maioria
dos alunos foi capacitada em IPv6 (2682 alunos).

Por mais informacdes: https://campus.lacnic.net/

Cursos oferecidos

BGP+RPKI, IPv6 hasico, IPv6 Avanzado,
10 _| Redes, Seguridad, Introduction to IPv6,
IPv6 redes masivas, Gobernanza Internet

@ BGP+RPKI, IPv6 basico, IPv6 Avanzado,
8 Redes, Seguridad, Introduction to IPv6

@ BGP+RPKI, IPv6 basico, IPv6 Avanzado

T T T
2018 2019 2020
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https://www.lacnic.net/5080/1/lacnic/2020-webinars-realizados

Desenvolvimento de politicas

LACNIC baseia suas operacdes em um modelo de autorregulacdo por meio do qual as regras (politicas) para a administragdo dos recursos da Internet sao
desenvolvidas pela comunidade regional em um processo participativo, ptblico, transparente, aberto a qualquer pessoa interessada nos nossos assuntos e
baseado no consenso.

Neste ano, trabalhamos muito para criar um espaco on-line que mantivesse o espirito do Férum Publico de Politicas presencial. Reduzimos o ntimero de
propostas a serem discutidas em cada Férum e acrescentamos uma instancia intermedidria (o Forum LACNIC 33 K), para descompactar as sessdes de cada

evento e dar continuidade as discussdes das propostas apresentadas.

Entre LACNIC 33 e LACNIC 33 K a comunidade discutiu 7 propostas de politicas. Em média, se conectaram 170 pessoas, e participaram membros da
comunidade que ndo participavam regularmente. No Féorum do LACNIC 34, ampliamos o espago de discussao e acrescentamos interpreta¢ao simultanea.

A seguir, a lista de propostas de politicas apresentada em 2020 e seus estados:

Propostas Estado

LAC-2019-7: Processo eleitoral (Moderadores PDP) v6. Nao alcancou consenso
LAC-2019-11: Eliminacao do requisito de ASN para Usuarios Finais v1 Abandonada

LAC-2019-12: ROAs RPKI com ASN 0 v2 Ratificada. Implementacdo 2021
LAC-2019-10: Eliminar a obrigacdo de os solicitantes devolverem os enderecos designados por Abandonada

seus provedores uma vez que obtém uma designacgao direta - v1

LAC-2019-8: Modificagcao do tempo necessdrio para que uma proposta seja apresentada no Forum Implementada

Publico de Politicas - v4

LAC-2018-13: Politica de Uso Aceitdvel da Lista de Politicas (AUP) - v5 Nao alcancou consenso
LAC-2020-1: Adicionar IPv6 operacional como requisito para as transferéncias do IPv4 - v3 Nao alcancou consenso
LAC-2020-8: Adicionar um descritor breve ao cédigo de identificacdo das propostas de politicas Abandonada
LAC-2020-3: A Andlise de Impacto € obrigatdria Em discussao
LAC-2020-5: Adogao de Proposta de Politicas para Discussao no Férum Publico, Lista de Abandonada

Discussao e chamada ao consenso como documentos de trabalho

LAC-2020-7: Modificagdo do PDP para melhorar a qualidade das propostas e a participacdo no Em discussao

processo de desenvolvimento de politicas
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https://politicas.lacnic.net/politicas/detail/id/LAC-2019-7/language/sp
https://politicas.lacnic.net/politicas/detail/id/LAC-2019-11/language/sp
https://politicas.lacnic.net/politicas/detail/id/LAC-2019-12/language/sp
https://politicas.lacnic.net/politicas/detail/id/LAC-2019-10/language/sp
https://politicas.lacnic.net/politicas/detail/id/LAC-2019-8/language/sp
https://politicas.lacnic.net/politicas/detail/id/LAC-2018-13/language/sp
https://politicas.lacnic.net/politicas/detail/id/LAC-2020-1/language/sp
https://politicas.lacnic.net/politicas/detail/id/LAC-2020-8/language/sp
https://politicas.lacnic.net/politicas/detail/id/LAC-2020-3/language/sp
https://politicas.lacnic.net/politicas/detail/id/LAC-2020-5/language/sp
https://politicas.lacnic.net/politicas/detail/id/LAC-2020-7/language/sp

Foruns técnicos

Os Féruns Técnicos, como LACNOG, reunides de CSIRTS, Férum Técnico do LACNIC, constituem espacos de troca de conhecimentos e experiéncias
que contribuem para fortalecer ainda mais a comunidade técnica da Internet na regido.

Este ano, assim como os eventos e capacitagdes, foram mantidos em formato virtual para continuar gerando esses espacos de troca de informacdes e

discussdo entre os membros da comunidade regional.

Foro Técnico de LACNIC

O Férum Técnico do LACNIC, um espago de troca e discussdo sobre
tecnologias da Internet e implementacgdes técnicas, também aderiu ao
formato virtual no A&mbito do LACNIC 33. Recebemos 35 propostas de
trabalhos, das quais o comité de programa selecionou nove para se
adaptar a diminuicao do tempo exigida pelo formato virtual.

Confira aqui os nove trabalhos apresentados no LACNIC 33 sobre o
RPKI e BGP, IPv6, DNSSEC, redes de transporte, entre outros.

Essas apresentagdes, juntamente com os tutoriais técnicos dos eventos,
sdo as melhor avaliadas pelos participantes dos eventos.

Simposio Regional do FIRST

(Forum Global de Resposta a Incidentes e Equipes de Seguranca)

No ambito do LACNIC 34 hospedamos o Simpdsio de seguranca do
FIRST organizado conjuntamente com First.org, em que participaram
mais de 80 especialistas de destaque de paises como a Argentina, Brasil,
Canada, Colombia, Equador, India,J apao, México, Russia e USA.
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Reunidao de CSIRT

O encontro de LAC-CSIRT, espagco de intercimbio entre atores da
regido vinculados ao tratamento de incidentes de seguranga, foi
realizado durante o LACNIC 33 on-line. As palestras foram ministradas
por profissionais do CERT.br, CSIRT CEDIA, CERT UNLP e CSIRT
BANELCO.

LACNOG

Como de costume, o segundo evento do ano de LACNIC foi
desenvolvida em conjunto com a reunido anual do Férum de Operacdes
de Redes da América Latina e o Caribe, LACNOG.

A agenda incluiu um painel de comemoracao do seu décimo aniversario
e 17 apresentacOes técnicas selecionadas que foram muito bem
recebidas pelos participantes.

Estas apresentagdes abordam questdes como: o RPKI, sequestro de
redes, seguranca de roteamento, mecanismos de transi¢do do IPv4 para
o IPv6, cabos submarinos e o impacto da pandemia na Internet, entre
outras.

Confira aqui todas as apresentagdes.


https://prensa.lacnic.net/news/eventos-es/foro-tecnico-de-lacnic-diez-expertos-200-minutos-y-mucha-interaccion
https://www.lacnic.net/4609/55/evento/videos
https://www.first.org/events/symposium/lac2020/program
https://prensa.lacnic.net/news/eventos-es/los-nuevos-desafios-de-lacnog-tras-10-anos-de-exito
https://www.lacnic.net/4756/58/evento/lacnog---foro-de-operadores-de-redes-de-latinoamerica-y-el-caribe#miercoles
https://www.lacnic.net/4756/58/evento/lacnog---foro-de-operadores-de-redes-de-latinoamerica-y-el-caribe#miercoles

Apoio aos espacos de
governanca da Internet

O LACNIC apoia o fortalecimento dos espacos de discussdo ou didlogos
sobre governanga da Internet regionais, como o LACIGF e iniciativas
nacionais. Hoje hd muitos paises que t€ém espacos de didlogos nacionais,
cada um com seu préprio selo.

Ao participar ativamente desses espacos, nossa contribuicdo nas
discussdes € colaborar para uma melhor compreensdo do modelo de
multiplas partes interessadas e do papel desempenhado pelo LACNIC.

LACIGF 13

https://lacigf.org/lacigf-13/

Devido a situagdo gerada pela pandemia, o encontro do LACIGF 13
aconteceu on-line de 8 a 10 de setembro de 2020.

O desencadeante e a agenda das discussdes foi a irrup¢do do
coronavirus, que alterou significativamente a forma como a sociedade se
conecta e usa a Internet. Na agenda -munida do feedback da
comunidade- foi feita reflexdo sobre o impacto do coronavirus no uso
em massa da Internet na sociedade.

Também, em 2020 foi concretizada a saida do LACNIC da Secretaria do
LACIGF, conforme comunicado em 2019 no evento de La Paz. Essa
decisao determina a necessidade de buscar uma secretaria alternativa
que se encarregue de operacionalizar os processos e decisdes do Comité
de Programa ou seu substituto, o Comité de Multiplas Partes
Interessadas (CMPI).

laciaf

Programa Lideres
https://www.lacnic.net/4906/1/lacnic/lideres-20

O Programa Lideres fornece suporte aos espacos de governanga da
Internet (NRI) nos niveis nacional, regional, sub-regional e juvenil, além
de promover a participacdo no LACIGF.

Em 2020, o programa teve que gerar novas estratégias de apoio a esses
espacos em resposta as dificuldades de levar adiante encontros
presenciais. Foi por isso que o programa foi reorientado para atender
pequenas pesquisas de comunidades locais sobre a governanga da
Internet em tempos de pandemia.

As édreas temdticas do programa foram: a Internet e a pandemia,
impactos nos direitos humanos, inclusao digital e seguranca e confianca.

Apds um longo processo, 16 projetos finalistas foram selecionados.


https://www.lacnic.net/5001/1/lacnic/programa-lideres-de-lacnic-selecciono-16-trabajos-sobre-gobernanza-de-internet#proyectos-seleccionados

Relacionamento com governos e
tomadores de decisoes

Em 2020, realizamos diversas atividades com o objetivo de estreitar os
lacos com as autoridades governamentais da regido, bem como para
gerar confianca e influéncia nos tomadores de decisdes e dar seguimento
as atividades promocionais na implementagdo do IPv6.

Dentre as atividades, destaca-se o encontro virtual com a
Superintendéncia das Telecomunica¢des da Guatemala (SIT) e SUBTEL
(Subsecretaria das Telecomunica¢des do Chile) com o objetivo de
promover a implementacio do IPv6. Também, em coordenag@o com o
Projeto Mesoamérica e COMTELCA, participamos do debate sobre o
IPv6 e o desenvolvimento da banda larga.

No contexto de continuar fortalecendo o relacionamento com as
autoridades governamentais da regido, também realizamos uma série de
webinars:

* Boas préticas na tomada de decisdes que favorecam a inovagdo da
Internet

* O fortalecimento da Governanca da Internet na LAC e a
importancia do envolvimento regional nesses processos

* O IPvO, estratégia para o desenvolvimento da regido

Participando em foruns de
telecomunicacoes e agenda digital

CITEL/OEA

Em 2020, participamos das duas reunides virtuais de trabalho do Comité
Consultivo Permanente 1 (CCP1) da Comissao Interamericana das
Telecomunica¢des (CITEL/OEA), além das reunides do Grupo de
Trabalho para a Preparacdo e Acompanhamento de AMNT, CMTI e
CMDT.
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Da mesma forma, apresentamos um documento atualizado sobre o
esgotamento do IPv4, além de acompanhar as propostas de modificagao
das resolugdes da ITU promovidas pelos Estados Membros para WTSA
e WTDC respectivamente.

Em novembro, aconteceu o webinar “Modelos inovadores para conectar
os nao conectados”, organizado pelo LACNIC em conjunto com a
Internet Society, CITEL e UIT. O objetivo da atividade foi tornar
visiveis os modelos alternativos de conectividade como as redes
comunitarias, WISP, entre outros.

eLAC

Desde o inicio do processo eLAC em 2005, o LACNIC tem se
empenhado em monitorar e contribuir significativamente para a
elaboragdo das diferentes edicdoes da agenda digital regional. Este
espaco mantém a relevancia de ser o tunico espaco regional com
presenca de todos os governos, além de ser aberto a participacdo dos
setores nao governamentais, proporcionando a oportunidade de
contribuir com suas definicoes.

A situag@o politica regional afetou o cronograma de trabalho, de modo
que em 2020 se concentraram duas atividades: a reunido preparatéria e a
reunido ministerial, realizadas em formato virtual. Na reunido
Ministerial -que aconteceu na dltima semana de novembro-
participamos do Painel de Alto Nivel “Transformacdo produtiva e
competéncias na era digital”.

Desde o LACNIC, mantemos o papel de observadores no Mecanismo de
Acompanhamento, junto com a ICANN, em nome da comunidade
técnica. A partir dai, articulamos a contribui¢do dos demais membros da
comunidade técnica nos documentos em discussao.


https://www.lacnic.net/4414/1/lacnic/
https://www.lacnic.net/4959/1/lacnic/
https://www.lacnic.net/4942/1/lacnic/

Fortalecendo a infraestrutura
da Internet

Programa +RAICES

https://www lacnic.net/1069/3/lacnic/

O projeto +RAIZES tem como objetivo promover a instalagio de copias
anycast dos servidores raiz nos paises da regido de servico do LACNIC. Com a
instalacdo desses servidores em pontos estratégicos da regido, buscamos
conseguir um acesso mais resiliente a um dos recursos criticos da Internet
como € o DNS. Assim, geramos uma melhor resposta perante potenciais
ataques de DDoS ou quaisquer falhas eventuais na infraestrutura que deixem
inoperantes alguns servidores raiz.

Anualmente desde o LACNIC publicamos uma chamada de manifestacdes de
interesse para as organizacdes que querem hospedar uma instancia anycast do
servidor raiz. Conjuntamente com os operadores de servidores raiz (RSO), com
0s quais temos acordos, fazemos uma selecdo dos sites que atendem as
caracteristicas adequadas para hospedar um servidor raiz.

Em 2020 instalamos os servidores selecionados na chamada +RAIZES de
2019:

Instituicdo Papel do Data da
LACNIC operagdo
I Santo Domingo, Ecuador IXP Ecuador Financiamento e Coordenagio 11-jan-2020
L Ecuador NAP Ecuador Financiamento e Coordenagdo 27-fev-2020
1 Concepcion, Chile PIT Chile Financiamento e Coordenacdo 27-abr-2020
1 Bolivia Comteco Financiamento e Coordenacdo 22-set-2020
1 México Transtelco Coordenacio 14-out-2020

Na chamada 2020 (servidores a serem instalados em 2021) os sites
selecionados foram: Guatemala: IXP GT, Peru: PIT Peru, El Salvador:
Telefonica El Salvador, Nicardgua: CNU, Conselho Nacional de
Universidades.
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Instalagao de servigos em IXP

O projeto de Fortalecimento da Infraestrutura da Internet planejou a
instalagdo de servicos em IXP com a expectativa de que eles
produzissem um efeito cascata sobre os associados, a fim de incorporar
novas tecnologias e melhores préticas.

Entre os servigos que promovemos no LACNIC estao a validacdo RPKI,
a seguranca e estabilidade de roteamento por meio da instalacdo de
servidores de rotas e servidores de DNS. Trabalhamos com os seguintes
sites na instalacdo do validador FORT e servidor de rotas:

* Argentina, CABASE (validador FORT)

* Equador, IXP Equador (validador FORT)

e México, IXP CDMX (validador FORT e servidor de rotas)

e Guatemala, IXP-GT (validador FORT, servidor de rotas e outras
ferramentas)

e Haiti, AHTIC: ainda aguardando disponibilidade de equipamento

No segundo semestre, adicionamos novas agdes que nos permitiram
adquirir servidores para instalar em trés IXP da regido, incentivando
assim a adocdo desses servi¢os. Desta vez, compramos e enviamos
servidores para os seguintes IXP:

e Guatemala, IXP-GT
* Reptiblica Dominicana, IXPDO
e México: IXP de Yucatan, IXSY

Trabalhamos em colaboragao estreita com as outras organizacodes ativas
neste espaco na nossa regido, LAC-IX e a Internet Society, no dmbito do
acordo de colaboragdo existente entre as trés organizagdoes.
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Promovendo a seguranca cibernética

Centro de gestao de incidentes de
seguranca: GSIRT do LACNIC

https://csirt.lacnic.net/

Em 2020, anunciamos a cria¢do do nosso CSIRT. O centro foi criado
devido a crescente demanda da comunidade técnica, ao aumento dos
incidentes de seguranca informdtica e a maturidade atingida pelos
servigos que até agora eram prestados pelo WARP do LACNIC.

Este ano o CSIRT gerenciou mais de 90 incidentes de seguranga (que
envolvem recursos da Internet sob a administracdo do LACNIC)
denunciados diretamente na caixa de correio eletrdnico do CSIRT ou por
meio do seu formuldrio na web.

O phishing continua a ser o tipo de incidente mais denunciado, seguido
pelo “e-mail abuse”, em que o e-mail é o meio mais usado e eficaz para
chegar ao usudrio com diferentes tipos de fraude. O terceiro lugar é
ocupado pelos possiveis abusos de recursos da Internet.

Continuamos melhorando nossa rede de sensores. Em 2020, a HoneyNet
adicionou 6 sensores (um na Argentina, Paraguai e El Salvador, e trés no
Meéxico), chegando a um total de 14.

Também fizemos a migracdo do servidor Modern HoneyNet (MHN),
software que gerencia e centraliza a recepcdo que geram 0S sensores,
para a ultima versao e nova arquitetura, para melhorar a interacdo com
0s usudrios.
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Projeto de deteccao de servidores
DNS abertos com [Pv4

Em colaboragdo com o CSIRT de CEDIA (Equador) executamos um
projeto com o objetivo de detectar servidores DNS recursivos abertos a
Internet, e assim conscientizar as organizagdes sobre este problema,
sugerir acOes para corrigir o problema e tentar reduzir o nimero destes
sistemas expostos e, portanto, o risco de serem usados como refletores
para ataques de DDoS.

Como observado no gréfico a seguir, ao longo do ano foi detectada uma
diminui¢@o dos servidores DNS IPv4 abertos, como consequéncia das
acOes de conscientizacdo e detec¢do que realizamos em conjunto com o
CSIRT de CEDIA.

Confira aqui o relatério completo.

Evolugdo de Open Resolvers na regido

B Total analizados [l Openresolvers 53/UDP open
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As barras vermelhas representam os DNS recursivos abertos.
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Desenvolvimento de capacidades
humanas em resposta a incidentes
de seguranca.

Como ndo pudemos realizar as oficinas Amparo presenciais,
desenvolvemos vdrias palestras sobre conceitos basicos para a criagdo
de um CSIRT e trabalhamos em uma edicdo nova do Manual para
Criacdo de CSIRT e Gestao de Incidentes de Segurancga.

Atividades de vinculagao com as
Agéncias de Aplicacao da Lei (LEA)

Durante o ano 2020, o LACNIC participou de diversas atividades nas
que buscamos afirmar o relacionamento com as agéncias de aplicacdo da
lei da regido.

Além disso, organizamos conjuntamente com a Agéncia de Governo
Eletronico e Sociedade da Informac@o e do Conhecimento do Uruguai
(AGESIC), um semindrio on-line voltado para juizes, fiscais, técnicos e
profissionais envolvidos na investigacdo de crimes de informadtica.

Também, elaboramos um manual que tem por objetivo fornecer aos
LEAs (Agéncias de Aplicacdo da Lei) os conceitos técnicos bdsicos
necessdrios para a obtencao de informacdes tteis para a investigacao de
crimes de informatica.


https://csirt.lacnic.net/dns-open-resolvers-con-ipv4
https://www.lacnic.net/innovaportal/file/4297/1/lacnic-dns-open-resolvers-ipv4-es.pdf

Promovendo a implementacao do IPv6

Capacitacoes

A promogdo, o fortalecimento e a conscientiza¢do sobre a importancia
da implementacido do IPv6 na regido € uma questdo prioritdria para o
LACNIC e transversal a todas suas atividades.

Ao longo do ano, realizamos 6 webinars sobre o assunto, incluindo uma
atividade especial para comemorar o oitavo aniversario do lancamento
mundial do IPv6 e o Dia do IPv6.

No Campus LACNIC acrescentamos aos ja cldssicos cursos do IPv6
avancado e bdsico (espanhol e inglés) um curso sobre o [Pv6 em redes
em massa que serd mantido no plano de formagao de 2021.

Além disso, no ambito dos dois eventos virtuais do LACNIC, LACNIC
33 e 34, disponibilizamos um tutorial de Operacao de redes [Pv6 que foi
muito bem recebido pelos participantes.

Projetos 1+D do LACNIC

Estudo sobre interconexao na regiao
da Ameérica Latina e o Caribe.

Realizamos um estudo sobre as diferentes caracteristicas da
interconexdo da regido cujo objetivo é complementar estudos anteriores
com outras fontes de dados, como tabelas de roteamento BGP globais e
tabelas de roteamento BGP dos principais IXP da regido.

Neste estudo, comparamos caracteristicas bdsicas das publicacdes de
rotas da regido. Com base nessas informacdes, serd possivel tirar
conclusdes sobre o comportamento dos operadores na publicagdo de
prefixos, a ado¢do ou ndo de melhores praticas, entre outras. Do outro
lado, também seria possivel detectar os sites onde o trafego é trocado
com maior nimero de operadores, 0s upstream providers que
predominam em cada paifs, o nimero médio de sistemas auténomos
pelos que passa o trdfego e o impacto disso na estabilidade do
roteamento regional, entre outros fatores.

Leia o relatdrio de interconexdo aqui.

Estudo de clusters de conectividade
Projeto Simon

No LACNIC, buscamos conhecer com mais detalhes as caracteristicas
da interconexd@o de redes na América Latina e o Caribe, afim de que as
operadoras tenham informacdes que sirvam as suas estratégias de
crescimento. Este estudo explica como a conectividade da regido da
LAC foi medida e como ela evoluiu nos dltimos anos.

Leia o relatdrio de conectividade aqui.


https://www.lacnic.net/ipv6day
https://campus.lacnic.net/mod/page/view.php?id=7248
https://www.youtube.com/watch?v=9Crfoy_BIn8
https://www.lacnic.net/innovaportal/file/4297/1/lacnic-interconexion-bgp-lac-es.pdf
https://www.lacnic.net/innovaportal/file/4297/1/lacnic-conectividad-lac-es.pdf

O Internet Routing Registry do LACNIC

Este ano lancamos o Internet Routing Registry do LACNIC para uso dos
associados de gestdo direta do LACNIC e, a partir de novembro,
também para os associados do México.

Da mesma forma, implementamos o espelhamento em tempo real
(NRTM) através do software IRRD4, o que permitiu que IRR globais,
como NTT e RADB, agora repliquem o IRR do LACNIC.

Como parte deste trabalho, realizamos implementacdes e testes de
versoes beta do referido software, a fim de verificar o correto
funcionamento da funcionalidade NRTM e solucionar problemas.

Projeto FORT

Na primeira parte do ano concluimos a iniciativa colaborativa com
NIC.MX financiada pelo Open Technology Fund. Como resultado do
projeto desenvolvemos: 1. o Validador do RPKI FORT, que se tornou
um dos quatro validadores globais de referéncia; 2. a ferramenta
Monitoramento FORT para medir o qudo protegido estd o sistema de
roteamento, quantos hijacks de rota ocorrem e quantos ataques em
infraestrutura critica; e 3. um relatdrio sobre o estado da seguranca de
roteamento na LAC. Também desenvolvemos uma capacitag¢@o regional
sobre FORT conjuntamente com MANRS.

Mais informagdes em: https://fortproject.net/

Apoio a iniciativas Open Source

Muitas tecnologias Open Source (de cédigo aberto) sdo cruciais para o
funcionamento da Internet em nivel global. Sob esta premissa,
desenhamos uma iniciativa para apoiar projetos open source que Sao
frequentemente usados pelo LACNIC e a comunidade de operadores da
América Latina e o Caribe. Criamos aliancas com NLNetLabs e
Dashcare para oferecer suporte a quatro softwares relacionados a
roteamento e DNS: Krill, Unbound, OpenDNSSEC e Irrd4.



https://labs.lacnic.net/Uso-de-IRR-LACNIC/

Desenvolvimento da Comunidade da Internet na regiao

Mulheres nas TIC

Implementamos novas iniciativas para continuar mitigando as
barreiras que impedem a participacdo de mulheres técnicas.

Ministramos 4 webinars abertos a todo publico, focados em temas de
interesse geral da comunidade e, a0 mesmo tempo, com significado
especifico em termos das barreiras enfrentadas pelas mulheres.

Além disso, lancamos o programa de mentoria que busca cultivar
novas geragdes de mulheres técnicas com conhecimento e habilidades
para fazer apresentacdes relevantes em foruns técnicos. O programa
inclui reunides de acompanhamento com um mentor; um referente da
comunidade técnica que ajudard a nortear o desenvolvimento do
trabalho que cada especialista propds em sua candidatura e duas
capacitacoes de soft skills.

As seis mulheres selecionadas nesta primeira edicdo do Programa de
Mentoria do LACNIC séo:

Vanessa de Oliveira Mello
Ingeniera de redes y seguridad
Brasil

Automatizacién de redes: Idempotencia en la
configuracién de un AS.

Mentor: Carlos M. Martinez

Sanie Elizabet Benitez
Ingeniera en computacién
Paraguay

Habilitar nuevo ASN y Prefijos IPv4 e IPv6

¥y distribuirlo por red GPon.

Mentor: Max Larson Henry

Maria Jesus Cresci Barrientos
Ingeniera Telematica
Uruguay

Protocolos y plataformas de software para el
desarrollo efectivo de loT.

Mentor: Marcela Orbiscay

Yisel Elena Tamayo

Ingeniera en Ciencias Informaticas
Cuba

Modelo de gestion y control de disponibilidad en la
automatizacion de procesos de monitoreo de la
infraestructura tecnoldgica.

Mentor: Alvaro Retana

Jacqueline Pereira da Silva

Magister en Ingenieria en Energla Eléctrica
Brasil

Implementacién de la arquitectura BGP RPKI en un entomo
Juniper en el ASN de la UFPR, con el fin de verificar la
eficiencia en la mitigacién de amenazas a la Sequridad de la
Informacién del Sistema.

Mentor: Wanda M. Pérez

Dalia Kelly Teran Arévalo
Ingeniera en Electrénica y Telecomunicaciones
Colombia

Andlisis de la seguridad en redes de informacién IPv6 en
un entorno virtualizado.

Mentor: Nathalia Sautchuk
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Por 1ultimo, atualizamos o Codigo de Conduta da Comunidade para
garantir que os espacos de participacdo da organizacdo sejam
inclusivos, integradores e seguros, favorecendo, assim, uma troca de
ideias ampla e diversificada.

Este guia de padroes de conduta aplica a todas as pessoas envolvidas
nos espacos de participacdo do LACNIC, como eventos, capacitacoes,
foéruns on-line, comités e grupos de trabalho.

A versdo atualizada do cédigo incorpora elementos sugeridos pelo
grupo de trabalho da comunidade;

1. E introduzida a figura dos referentes de confianca que atuardo
como uma figura de apoio. Sao pessoas da equipe e da
comunidade, designadas pela Diretoria do LACNIC, que
estardo a disposi¢do da comunidade para dar suporte e
informacdes sobre o Codigo de Conduta. A sua tarefa serd
canalizar eventuais reclamacgoes ou atender situacdes que
requerem resposta imediata que ocorram nos espacos de
participacdo do LACNIC.

2. Do outro lado, o Guia para a apresentacdo de dentuncias
estabelece uma série de passos sobre como apresentar uma
reclamacao por violagdo do Cédigo de Conduta perante o
Comité de Etica. O guia possui um formuldrio para a
apresentacdo de denuncias.


https://www.lacnic.net/5080/1/lacnic/2020-webinars-realizados
https://www.lacnic.net/4882/1/lacnic/programa-de-mentoreo
https://www.lacnic.net/5036/1/lacnic/lacnic-actualiza-el-codigo-de-conducta-de-la-comunidad
https://www.lacnic.net/5033/1/lacnic/referentes-de-confianza
https://www.lacnic.net/5026/1/lacnic/guia-para-la-presentacion-de-denuncias

Programa FRIDA

Em 2020, incorporamos trés linhas de projetos: (a) Estabilidade e
Seguranca da Internet; (b) Internet Aberta e Livre; e (c) Acesso a
Internet. Desde 2020, o programa evoluiu para ser financiado
exclusivamente com recursos do LACNIC a fim de estabelecer de forma
independente as linhas de projetos a serem apoiados.

O juri independente de especialistas selecionou para esta edicdo 3
vencedores e 14 projetos para subsidios, de entre mais de 510 projetos
candidatados. A nova abordagem nos permitiu apoiar a comunidade
imediata do LACNIC, incluindo ccTLDs, redes universitarias e equipes
de pesquisa que trabalham em gerenciamento de nomes de dominio,
seguranca de redes, seguranca da IoT, inovagao na operacao de redes por
meio de gestdo de laténcia e exploragdo de novas tecnologias para
facilitar a conectividade em dreas remotas.

Mais informagdes em: https://programafrida.net/

frica



https://programafrida.net/proyectos/proyectos-ganadores-2020

Anexos

 Parecer do Auditor Independente
e Parecer Comissao Fiscal


https://descargas.lacnic.net/reporte-anual/2020/lacnic-dictamen-comisionfiscal-2020_pt.pdf
https://descargas.lacnic.net/reporte-anual/2020/lacnic-reporte-auditor-2020-pt.pdf



