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Parte 1

Instalacion de IPv6 en varias

plataformas
(XP/2003, Linux, BSD)

Consul; o -




Instalacion de IPv6: XP/2003 (1)

 En una ventana de DOS:
—ipv6 Install Instala IPv6 como
protocolo de Red

* ipconfig o ipv6 if para verificar si esta
instalado IPv6




Instalacion de IPv6: XP/2003 (2)

-4 Local Area Connection Properties

* Ot ra O p Ci é n p a ra General | Authentication | Advanced

Connect using:

Ve ri fi Ca r S i eSta HY IntelR) PROA100VE Network Conne
i n Sta I a d O I PV6 This connection uses the following items:

o5 303 Packet Scheduler A

— Network Connections > Local

%= AEGIS Protocol (IEEE 802.1%) ¥3.1.0.1

Area Conecction > PrOpertieS %= Internet Pratocol (TCPAP) i v
[ Install... ] [ Uninstall ]
Description

LI 4
o T ' ' I b d TCP/IP version 6. The next-generation version of the internet
a I e n S e p u e e protocol that provides communication across diverse

interconnected networks.

I n Sta I a r/d eS I n Sta I a r [] Show icon in notification area when connected
’ Notify me when this connection has limited or no connectivity
desde aqui

| ok || cancel |




Instalacion de IPv6: XP/2003 (3)

* ipv6 uninstall Quita IPv6 como protocolo
de Red

— ipconfig o ipv6 if para verificar si esta
desinstalado IPv6




Instalacion de IPv6: Linux (1)

Comprobar si esta instalado:

#test -f /proc/net/if_inet6 && echo “Kernel actual soporta IPv6”

Instalar modulo:
#modprobe ipv6

Comprobar modulo:

#lsmod |grep -w 'ipv6e' && echo “modulo IPv6 cargado”

Carga/descarga automatica del modulo
(/etc/modules.conf o /etc/conf.modules ):

alias net-pf-10 ipv6 #habilita carga bajo demanda
alias net-pf-10 off #deshabilita carga bajo demanda




Instalacion de IPv6: Linux (2)

# ifconfig para verificar
ethO Link encap:Ethernet HWaddr 00:E0:81:05:46:57
inet addr:10.0.0.3 Bcast:10.0.0.255 Mask:255.255.255.0
inet6 addr: fe80::2e0:81ff:.fe05:4657/64 Scope:Link
inet6 addr: 2001:800:40:2a05::3/64 Scope:Global
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:2010563 errors:0 dropped:0 overruns:0 frame:0
TX packets:1700527 errors:0 dropped:0 overruns:2 carrier:0
collisions:0 txqueuelen:100
RX bytes:205094215 (195.5 Mb) TX bytes:247063610 (235.6Mb)
Interrupt:11 Base address:0xe000 Memory:f8201000-f8201038
lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets: 1675838 errors:0 dropped:0 overruns:0 frame:0
TX packets:1675838 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:659846244 (629.2 Mb) TX bytes:659846244 (629.2 Mb)




Instalacion de IPv6: Linux (3)

Configuracion permanente
 Red Hat (desde 7.1) y “clones”:

Anadir a /etc/sysconfig/network:
NETWORKING IPV6=yes

Reiniciar la red:
# service network restart

O

#/etc/init.d/network restart

e SUSE:

Anadir en letc/sysconfig/network/ifcfg-<Interface-Name>.
SUSE 8.0: 1P6ADDR="<ipv6-address>/<prefix>"
SUSE 8.1: IPADDR="<ipv6-address>/<prefix>"




Instalacion de IPv6: Linux (4)

Configuracion permanente
* Debian:

Con el modulo IPv6 cargado se edita /etc/network/interfaces, por ejemplo:

iface ethO inet6 static
pre-up modprobe ipv6
address 3ffe:ffff:1234:5::1:1
# Elimina completamente la autoconfiguracion:
# up echo 0 > /proc/sys/net/ipv6/conf/all/autoconf
netmask 64
# El router esta autoconfigurado y no tiene direccion fija.
# Se encuentra gracias a
# (/proc/sys/net/ipve/conf/all/accept_ra).
# Si no habra que configurar el GW:
# gateway 3ffe:ffff:1234:5::1

— Se reinicia o:
# ifup --force ethO




Instalacion de IPv6: Linux (5)

e Herramientas:

1. net-tools package

# /sbin/ifconfig -? 2>& 1|grep -qw 'inet6' && echo "ifconfig' soporta IPv6*
# /sbin/route -? 2>& 1|grep -qw 'inet6' && echo "'route' soporta IPv6"

2. Iproute package
# /sbin/ip 2>&1 |grep -gw 'inet6' && echo "'ip' soporta IPv6”

3. Iputils package contiene pingo,
traceroute6 y tracepath6




Instalacion de IPv6: BSD (1)

* Instalar Pila (Versiones 4.5+):

* Soporte muy bueno, la pila ya viene
instalada




Parte 2

Configuracion basica
Stateless/Stateful,
privacidad, rutas estaticas

Consul;re] -




Configuracion basica: XP/2003 (1)

Comandos Basicos en XP/2003

Sirven para obtener informacion sobre el estado y realizar la
configuracion de interfaces, direcciones, caches, rutas, etc.

Dos grupos de comandos:
— ipv6.exe (hasta Windows XP SP1)

« Algunos cambios no son permanentes y se pierden cuando se
reinicia el PC. Se pueden ejecutar en cada inicio con un script
.cmd

— netsh interface ipv6 (desde Windows XP SP2 y Server 2003)
» Opcion de store=active|persistent para guardar cambios

Equivalencias en:
http://www.microsoft.com/windowsserver2003/technologies/i
pv6/ipve2netshtable.mspx




Configuracion basica: XP (2)

Comandos “ipv6”

ipv6 [-p] [-v] if [ifindex]

ipv6 [-p] ifcr vbv4 v4src v4dst [nd] [pmid]

ipv6 [-p] ifcr 6overd v4src

ipv6 [-p] ifc ifindex [forwards] [-forwards] [advertises] [-advertises] [mtu #bytes] [site site-identifier] [preference
P]

ipv6 rlu ifindex v4dst

ipv6 [-p] ifd ifindex

ipv6 [-p] adu ifindex/address [life validlifetime[/preflifetime]] [anycast] [unicast]
ipv6 nc [ifindex [address]]

ipv6 ncf [ifindex [address]]

ipv6 rc [ifindex address]

ipv6 rcf [ifindex [address]]

ipv6 bc

ipv6 [-p] [-v] rt

ipv6 [-p] rtu prefix ifindex[/address] [life valid[/pref]] [preference P] [publish] [age] [spl SitePrefixLength]
ipv6 spt

ipv6 spu prefix ifindex [life L]

ipvé [-p] gp

ipv6 [-p] gpu [parameter value] ... (try -?)

ipv6 renew [ifindex]

ipvé [-p] ppt

ipv6 [-p] ppu prefix precedence P srclabel SL [dstlabel DL]

ipv6 [-p] ppd prefix

ipv6 [-p] reset

ipv6 install
ipv6 uninstall C@ t"e, -15




Configuracion basica: XP/2003 (3)

« Comandos “netsh interface ipv6”

6to4

?

add
delete
dump
help
install
isatap
renew
reset
set
show

uninstall

- Changes to the "netsh interface ipv6 6to4' context
- Displays a list of commands
- Adds a configuration entry to a table
- Deletes a configuration entry from a table
- Displays a configuration script
- Displays a list of commands
- Installs IPv6
- Changes to the 'netsh interface ipv6 isatap' context
- Restarts IPv6 interfaces
- Resets IPv6 configuration state
- Sets configuration information
- Displays information
- Uninstalls IPv6




Configuracion basica: XP/2003 (4)

. Comandos “netsh interface ipv6 add”
— add 6over4dtunnel - Creates a 6over4 interface.
— add address - Adds an IPv6 address on an interface.
— adddns - Adds a static DNS server address.
— add prefixpolicy - Adds a prefix policy entry.
— addroute - Adds an IPv6 route over an interface.

— add vév4tunnel - Creates an IPv6-in-IPv4 point-to-point tunnel.
. Comandos “netsh interface ipv6 set”

— setaddress - Modifies IPv6 address information.

— setglobal - Modifies global configuration general parameters.

— setinterface - Modifies interface configuration parameters.

— set mobility - Modifies mobility configuration parameters.

— set prefixpolicy - Modifies prefix policy information.

— setprivacy - Modifies privacy configuration parameters.

— setroute - Modifies route parameters.

— setstate - Sets the state of deprecated functionality.

— setteredo - Sets Teredo state.
. Comandos “netsh interface ipv6 show”

— show address - Shows IPv6 addresses.

— show bindingcacheentries - Shows binding cache entries.

— show destinationcache - Shows destination cache entries.

— show dns - Displays the DNS server addresses.

— show global - Shows global configuration parameters.

— show interface - Shows interface parameters.

— show joins - Shows IPv6 multicast addresses.

— show mobility - Shows mobility configuration parameters.

— show neighbors - Shows neighbor cache entries.

— show prefixpolicy - Shows prefix policy entries.

— show privacy - Shows privacy configuration parameters.

— show routes - Shows route table entries.

— show siteprefixes - Shows site prefix table entries.

— show state - Shows the state of deprecated functionality.

— show teredo - Shows Teredo service state. coﬁ 7e, -17

C "

Tos o Tl
grales en



Configuracion basica: XP/2003 (5)

 Informacion de interfaces
 ipconfig [/all]

* ipv6 [-v] if [IfiIndex]
 Ejemplo: ipv6 if 5

Interface 5: Ethernet: Local Area Connection

Guid {F5149413-6E54-4FDA-87BD-24067735E363}

uses Neighbor Discovery

uses Router Discovery

link-layer address: 00-01-4a-18-26-c7
preferred global 2001:db8::2, life infinite (manual)
preferred global 2001:db8::4, life infinite (manual)
preferred global 2001:db8::fde7:a76f:62d5:3bb9, life 6d21h3m20s/21h33s (temporary)
preferred global 2001:db8::201:4aff:fe18:26¢7, life 29d23h51m39s/6d23h51m39s (public)
preferred link-local fe80::201:4aff:fe18:26c¢7, life infinite
multicast interface-local ff01::1, 1 refs, not reportable
multicast link-local ff02::1, 1 refs, not reportable
multicast link-local ff02::1:ff18:26¢7, 2 refs, last reporter
multicast link-local ff02::1:ffd5:3bb9, 1 refs, last reporter
multicast link-local ff02::1:ff00:4, 1 refs, last reporter
multicast link-local ff02::1:ff00:2, 1 refs, last reporter

link MTU 1500 (true link MTU 1500)

current hop limit 64

reachable time 29000ms (base 30000ms)

retransmission interval 1000ms

DAD transmits 1

default site prefix length 48




Configuracion basica : XP/2003 (6)

« Ping en XP/2003

 ping6 [-t] [-a] [-n count] [-] size] [-w timeout] [-s
srcaddr] [-r] dest

— 1 Ping the specifed host until interrupted
— a Resolve addresses to hosthames

— ncount Number of echo requests to send

— | size Send buffer size

— wtimeout Timeout in milliseconds to wait for each reply
— s srcaddr Source address to use
— T Use routing header to test reverse route also

. Basta utilizar el comando ping en lugar ping6 si la peticion DNS
devuelve un registro AAAA




Configuracion basica : XP/2003 (7)

. Ejemplos de Ping en XP/2003
. ping6 www.ipv6tf.org
Pinging www.ipv6tf.org [2001:800:40:2a03::3]
from 2001:800:40:2a05:9c4d:b1cd:98d5:5a32 with 32 bytes of data:
Reply from 2001:800:40:2a03::3: bytes=32 time<1ms
Reply from 2001:800:40:2a03::3: bytes=32 time<1ms
Reply from 2001:800:40:2a03::3: bytes=32 time<1ms
Reply from 2001:800:40:2a03::3: bytes=32 time<1ms
Ping statistics for 2001:800:40:2a03::3:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 0Oms, Average = 0ms




Configuracion basica : XP/2003 (8)

« Ejemplos de Ping en XP/2003
* ping::1
Pinging ::1 from ::1 with 32 bytes of data:
Reply from ::1: bytes=32 time<1ms
Reply from ::1: bytes=32 time<1ms
Reply from ::1: bytes=32 time<1ms
Reply from ::1: bytes=32 time<1ms
Ping statistics for ::1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = Oms
+ ping6 fe80::201:4aff:fe18:26¢7 (link-local propia)
Pinging fe80::201:4aff:fe18:26¢c7 from fe80::201:4aff:fe18:26¢7%5 with 32 bytes of data:
Reply from fe80::201:4aff:fe18:26¢c7%5: bytes=32 time<1ms
Reply from fe80::201:4aff:fe18:26¢c7%5: bytes=32 time<1ms
Reply from fe80::201:4aff:fe18:26¢c7%5: bytes=32 time<1ms
Reply from fe80::201:4aff:fe18:26¢c7%5: bytes=32 time<1ms
Ping statistics for fe80::201:4aff:fe18:26¢7:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = Oms




Configuracion basica : XP/2003 (9)

» Paréntesis 1: 4 Qué vecinos tengo?
— netsh interface ipv6 show neighbors

Interface 5: Local Area Connection

Internet Address Physical Address Type
fe80::201:4aff:.fe18:26¢7 00-01-4a-18-26-c7 Permanent
fe80::200:87ff:.fe28:a0e0 00-00-87-28-a0-e0 Stale (router)

2001:db8::201:4aff:fe18:26¢7 00-01-4a-18-26-c7 Permanent
2001:db8::fde7:a76f:62d5:3bb9 00-01-4a-18-26-c7 Permanent

2001:db8::2a03::3 00-e0-81-05-46-57 Stale
2001:db8::1 00-00-87-28-a0-e0 Stale
2001:db8::2 00-01-4a-18-26-c7 Permanent
2001:db8::4 00-01-4a-18-26-c7 Permanent

» Parentesis 2: La referencia a una interfaz se hace con %
— %05 se refiere a la interfaz 5




Configuracion basica : XP/2003 (9)

« Ejemplos de Ping en XP/2003

« ping fe80::200:87ff.fe28:a0e0%5 (link-local vecino en la interfaz 5)

Pinging fe80::200:871f.fe28:a0e0%5 from fe80::201:4aff:fe18:26¢7%5 with 32
bytes of data:

Reply from fe80::200:87ff.fe28:a0e0%5: bytes=32 time<1ms
Reply from fe80::200:87ff.fe28:a0e0%5: bytes=32 time<1ms
Reply from fe80::200:87ff.fe28:a0e0%5: bytes=32 time<1ms
Reply from fe80::200:87ff.fe28:a0e0%5: bytes=32 time<1ms
Ping statistics for fe80::200:87ff:fe28:a0e0%5:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 0ms, Average = Oms




Configuracion basica : XP/2003 (10)

« Traceroute en XP/2003

 tracert6 [-d] [-h maximum_hops] [-w
timeout] [-s srcaddr] target_name

- d Do not resolve addresses to hostnames

— hmax_hops Maximum number of hops to search for target
—  w timeout Wait timeout milliseconds for each reply

— s srcaddr Source address to use

— T Use routing header to test reverse route also

. Basta utilizar el comando tracert en lugar tracert6 si la peticion
DNS devuelve un registro AAAA




Configuracion basica : XP/2003 (11)

. Ejemplos de Traceroute en XP/2003:

. tracert www.lacnic.net
Tracing route to lacnic.net [2001:12ff:0:2::15] over a maximum of 30 hops:
1 1ms <1ms <1 ms gr2000-00.consulintel.euro6ix.org [2001:800:40:2a05::1]
2 <1Ims * 1 ms 2001:800:40:2f02::1
3 4ms 1ms 1ms 2001:800:40:2f01::2
4 10ms 4 ms 4 ms data-to-tid.tid.euro6ix.org [2001:800:40:2f1a::2]
5 200ms 189 ms 189 ms 3ffe:80a::1
6 388ms 390 ms 388 ms vbgw.isc.registro.br [2001:418:0:1::10:2]
7 396 ms 396 ms 387 ms lacnic.net [2001:12ff.0:2::15]
Trace complete.




Configuracion basica : XP/2003 (12)

« Agregar una direccion:

* netsh interface ipv6 add address
InterfaceNameOrindex IPv6Address
[[type=]unicast|anycast]
[[validlifetime=]Minutes|infinite]
[[preferredlifetime=]Minutes|infinite]
[[store=]active|persistent]

* Ejemplo: netsh interface ipv6 add address 5
2001:db8::2 type=unicast validlifetime=infinite
preferredlifetime=10m store=active

» Revisar configuracion con ipv6 if 5




Configuracion basica : XP/2003 (13)

Modificar opciones de una direccion existente:
netsh interface ipv6 set address

[type=]unicast
i valldllfetlme—

interface=]<string> [address=]<IPv6 address>

anycast]
<integer>|infinite]

[preferredlifetime=]<integer>|infinite]

[store=]active

persistent]

Ejemplo netsh interface ipv6 set address 5
2001:db8::2 preferredlifetime=infinite

Revisar configuracion con ipv6 if 5




Configuracion basica : XP/2003 (14)

 Eliminar una direccion:

* netsh interface ipv6 delete address
[interface=]<string> [address=]<IPv6 address>
[[store=]active|persistent]

* Ejemplo: netsh interface ipv6 delete address 5
2001:db8::2 store=persistent

* Revisar configuracion con ipv6 if 5




Configuracion basica : XP/2003 (15)

e Agregar una ruta:

* netsh interface ipv6 add route
[prefix=]IPv6Address/integer
[[interface=]String]
[[nexthop=]IPVv6Address]
[[siteprefixlength=]Integer]
[[metric=]Integer] [[publish=]{no | yes
| iImmortal}] [[validlifetime=]{Integer |
infinite}] [[preferredlifetime=]{Integer
| infinite}] [[store=]{active |
persistent}]

* Ejemplo: netsh interface ipv6 add route
2002::/16 5 e80::200:87ff.fe28:a0e0

store=persistent
» Arriba, fe80::200:87ff.fe28:a0e0 es la puerta de enlace




Configuracion basica : XP/2003 (16)

 Mostrar rutas:

* netsh interface ipv6 show routes
[[level=]{normal | verbose}]
[[store=]{active | persistent}]

* Ejemplo: netsh interface ipv6 show routes

Querying active state...

Publish Type Met Prefix ldx Gateway/Interface Name
no Manual 0 2002::/16 5 fe80::200:87ff:fe28:a0e0
no Autoconf 8 2001:db8::/64 5 Local Area Connection

no Autoconf 256 ::/0 5 fe80::200:87ff:fe28:a0e0




Configuracion basica: XP/2003 (17)

 Eliminar una ruta:

* netsh interface ipv6 delete route
[prefix=]<IPv6 address>/<integer>
[interface=]<string> [[nexthop=]<IPv6
address>] [[store=]active|persistent]

* Ejemplo: netsh interface ipv6 delete route
2002::/16 5 1e80::200:87ff.fe28:a0e0
store=persistent

 Revisar con netsh interface ipvé show routes




Configuracion basica: XP/2003 (18)

 Anadir un Servidor DNS:

* netsh interface ipv6 add dns
[[interface=]String]
[[address=]IPv6Address]
[[index=]Integer]

* Ejemplo: netsh interface ipv6 add dns “Local
area network” 2001:7f9:1000:1::947¢c 1

* El “index” representa la posicion del servidor DNS que
se ha configurado en la lista de servidores DNS




Configuracion basica: XP/2003 (19)

* Mostrar servidores DNS:

* netsh interface ipv6 show dns
[[interface=]string]

* Ejemplo: netsh interface ipv6 show dns

DNS servers in LAN interface

Index DNS server
1 2001:7f9:1000:1::947c
2 2001:7f9:1000:1::947c¢




Configuracion basica: XP/2003 (20)

 Borrar un Servidor DNS:

* netsh interface ipv6 delete dns
[interface=]<string> [[address=]<IPv6
address>|all]

* Ejemplo: netsh interface ipv6 delete dns “Local
area network” all

* Verificar mediante netsh interface ipv6 show
dns




Configuracion basica: Linux (1)

Comandos basicos (1)

— ifconfig

— ping6 <hostcondirlPv6>|<dirlPv6>|[-l <interfaz>] <link-local-
ipv6address>

— traceroute6 <hostcondirlPv6>|<dirlPv6>

— tracepath6 <hostcondirlPv6>|<dirlPv6>

— tcpdump




Configuracion basica: Linux (2)

# ping6 ::1

PING ::1(::1) 56 data bytes

64 bytes from ::1: icmp_seq=1 ttI=64 time=0.047 ms

64 bytes from ::1: icmp_seq=2 ttI=64 time=0.039 ms

64 bytes from ::1: icmp_seq=3 ttI=64 time=0.042 ms

64 bytes from ::1: icmp_seq=4 ttI=64 time=0.020 ms

--- ::1 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 2999ms
rtt min/avg/max/mdev = 0.020/0.037/0.047/0.010 ms

# pingb6 -l eth0 fe80::2e0:81ff:fe05:4657

PING fe80::2e0:81ff:fe05:4657 (fe80::2e0:81ff:fe05:4657) from ::1 eth0: 56 data
bytes

64 bytes from fe80::2e0:81ff:fe05:4657: icmp_seq=1 ttI=64 time=0.056 ms
64 bytes from fe80::2e0:81ff:fe05:4657: icmp_seq=2 ttI=64 time=0.055 ms
64 bytes from fe80::2e0:81ff:fe05:4657: icmp_seq=3 ttI=64 time=0.048 ms
64 bytes from fe80::2e0:81ff:fe05:4657: icmp_seq=4 ttI=64 time=0.128 ms
--- fe80::2e0:81ff:fe05:4657 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 2997ms

rtt min/avg/max/mdev = 0.048/0.071/0.128/0.034 ms
Consul;; re] -




Configuracion basica: Linux (3)

Comandos basicos (2)
« Anadir una direccion IPv6

# /sbin/ip -6 addr add <ipv6address>/<prefixlength> dev <interface>
# /sbin/ifconfig <interface> inet6 add <ipv6address>/<prefixlength>

 Eliminar una direccion IPv6

# /sbin/ip -6 addr del <ipvbaddress>/<prefixlength> dev <interface>
# /sbin/ifconfig <interface> inet6 del <ipv6address>/<prefixlength>




Configuracion basica: Linux (4)

Rutas estaticas
 Ver rutas IPv6

# /sbin/ip -6 route show [dev <device>]
# /sbin/route -A inet6

* Anadir ruta a traves de una puerta de
enlace

# /sbin/ip -6 route add <ipvbnetwork>/<prefixlength> via <ipv6address>
[dev <device>]

#/sbin/route -A inet6 add <ipvbnetwork>/<prefixlength> gw <ipv6address>
[dev <device>]




Configuracion basica: Linux (5)

* Eliminar ruta a traves de una puerta de
enlace

# /sbin/ip -6 route del <ipvénetwork>/<prefixlength> via <ipvb6address>
[dev <device>]
# /sbin/route -A inet6 del <network>/<prefixlength> [dev <device>]

 Anadir ruta a través de una interfaz

# /sbin/ip -6 route add <ipvbnetwork>/<prefixlength> dev <device> metric 1
# /sbin/route -A inet6 add <network>/<prefixlength> dev <device>




Configuracion basica: Linux (6)

 Eliminar ruta a través de una interfaz

# /sbin/ip -6 route del <ipvénetwork>/<prefixlength> dev <device>
# /sbin/route -A inet6 del <network>/<prefixlength> dev <device>

 Visualizar tabla de “vecinos”

# ip -6 neigh show [dev <device>]

« Anadir entrada a la tabla de “vecinos”

# ip -6 neigh add <IPv6 address> lladdr <link-layer address> dev <device>

e Eliminar entrada a la tabla de “vecinos”

# ip -6 neigh del <IPv6 address> lladdr <link-layer address> dev <device>




Configuracion basica: BSD (1)

Comandos basicos:
 Anadir una direccion IPv6

#>ifconfig <interface> inet6 add <dir. IPv6>

 Eliminar una direccion IPv6

#>ifconfig <interface> inet6 del <dir. IPv6>




Configuracion basica: BSD (2)

« Configuracion permanente:

Se hace en el fichero /etc/rc.conf:

ipv6_enable="YES”
ipv6_ifconfig rl0="2001:618:10:4::4 prefixlen 64"

En /etc/defaults/rc.conf se pueden
consultar las posibles opciones
existentes y las que se usan por
defecto.

* Para aplicar cambios en rc.conf habra

que reiniciar




Configuracion basica: BSD (3)

Rutas estaticas
« Anadir ruta por defecto:

#>route —n add -inet6 default <dir. IPv6>
« Eliminar ruta por defecto:
#>route —n del -inet6 default




Configuracion basica: Ejercicios 1

» Tratar de hacer ping6 a la direccion
link-local de otra maquina

* Alavez, tratar de capturar paquetes
con tcpdump:
# tcpdump -t -n -i ethO -s 512 -vv ip6 or proto ipv6

 Otras formas de ver direcciones:

# /sbin/ip -6 addr show dev eth2
# ifconfig ethO

Anadir y quitar la direccion

2001:800:40:2a09:1:2:3:4 a la interfaz ethO




Configuracion basica: Ejercicio 2

LinuXx

* Anadir y eliminar una ruta a traves de una
puerta de enlace

* Anadir y eliminar una ruta a traves de una
interfaz

» \isualizar tabla de vecinos
* Anadir y eliminar un vecino

BSD

« Anadir y eliminar una ruta a traves de un
puerta de enlace




Autoconfiguracion Stateless (1)

RFC 2462: IPv6 Stateless Address Autoconfiguration
[STATELESS] Proporciona informacion sobre:

— Prefijo de red
— Enrutamiento
Direcciones globales se forman con la union de dos

elementos
— ldentificador de interfaz (de 64 bits basado en EUI-64, y
usualmente obtenido de una direccion IEEE 48 bit MAC)
— Prefijo obtenido de la opciones de Prefix Information contenida
en los Router Advertisements

Facilita la autoconfiguracion
— El usuario no necesita introducir ningun parametro de red para
que el nodo final tenga conectividad IPv6 nativa




Autoconfiguracion Stateless (2)

* En hosts con Windows XP/2003 esta activada por

defecto
* ipconfig o ipv6 if para revisar cual es la direccion

autoconfigurada
 Ejemplo: 2001:db8:10:10:201:4aff.fe18:26¢7
— |dentificador de interfaz EUI-64 obtenido de una
direccion MAC: 4aff:fe18:26¢7
— Prefijo dado por el router: 2001:db8:10:10




Stateless: Ejercicio 1 (1)

Configurar un router linux para enviar
paquetes RA a la red

Obtener la implementacion del daemon

‘radvd’ adecuada a la distribucidn Linux

— http://www.rpmfind.net/linux/rom2html/search.php?query=radvd&su
bmit=Search+...

Instalarla
Habilitar la funcionalidad de routing

— echo 1 > /proc/sys/net/ipv6/conf/all/forwarding

Generar el fichero /etc/radvd.conf con el
siguiente contenido




Stateless: Ejercicio 1 (2)

interface eth00

{
AdvSendAdvert on;

MinRtrAdvinterval 3;
MaxRtrAdvinterval 5;

AdvHomeAgentFlag off;

prefix 2001:8500:40:2a30::/64

{
AdvOnLink off;

AdvAutonomous on;
AdvRouterAddr off;

%




Stateless: Ejercicio 1 (3)

 Arrancar el demonio radvd

— radvd

 Comprobar las direcciones obtenidas
en otros PC conectados a la misma red




Autoconfiguracion Stateful (1)

« [STATEFUL] Similar al funcionamiento DHCP en IPv4

« Se proporciona una direccion IPv6 que puede ser diferente cada vez que se
conecta un nodo
* Proporciona informacién complementaria a la proporcionada por stateless
— Servidor DNS (puede ser IPv6)
— Nombre dominio
— Servidor NTP (puede ser |IPv6)
— Servidor SIP (puede ser IPv6)
— Nombre dominio SIP
— Prefix delegation
— Etc.
* Las implementaciones de DHCPvV6 no estan aun disponibles en los
Sistemas Operativos habitules

— Necesario realizar la instalacion especifica de una aplicacién que implemente la
funcionalidad DHCPV6 (server y/o client)

http://sourceforge.net/projects/dhcpv6-linux/




Stateful: Ejercicio 1 (1)

» Configurar un servidor DHCPvVG6 en
Linux

— Obtener la implementacion de
DHCPV6 para linux de:

http://klub.com.pl/dhcpv6/dibbler/dibbler-0.4.0-linux.tar.gz
—Descomprimir el fichero

 tar —xvzf dibbler-0.4.0-linux.tar.gz

— Crear los directorios

» /var/lib/dibbler
e /etc/dibbler




Stateful: Ejercicio 1 (2)

* Modificar el contenido del fichero server.conf
— log-level 7
— log-mode short

— iface ethO {

— T11000

— T2 2000

— class{

— pool 2001:3820:40:2a03::10-2001:3820:40:2a03:ffff: ffff . ffff. ffff

= o

— option dns-server 2001:800:40:2a03::2, 2001:800:40:2a04::2
— option domain example.com, test1.example.com

&)
» Las direcciones proporcionadas estaran en el rango 2001:3820:40:2a03::/64 a partir
de la 2001:3820:40:2a03::10
» Copiar el fichero server.conf en el directorio /etc/dibbler

* Arrancar el servidor dhcpv6
— dhcpv6-server run




Stateful: Ejercicio 2 (1)

« Configurar un cliente DHCPv6 en Linux

— Obtener la implementacion de
DHCPV6 para linux de:

http://klub.com.pl/dhcpv6/dibbler/dibbler-0.4.0-linux.tar.gz
—Descomprimir el fichero

 tar —xvzf dibbler-0.4.0-linux.tar.gz

— Crear los directorios

« /var/lib/dibbler
» /etc/dibbler




Stateful: Ejercicio 2 (2)

*  Modificar el contenido del fichero client.conf
— log-mode short

— iface ethO

o

- 1A
— option dns-server
— option domain
)
« La configuracién es para obtener
— una direccion IPv6
— servidores dns
— nombre del dominio
» Copiar el fichero client.conf en el directorio /etc/dibbler
» Arrancar el client dhcpv6
— dhcpv6-client run
 Con ‘ifconfig ethO’ se puede observar la direccion obtenida
» En el fichero /etc/resolv se puede observar los servidores dns obtenidos
« No se obtiene informacion de routing, por lo que no se puede hacer ping
— Esta informacion es proporcionada por la autoconfiguracion stateless (RA)




Privacidad (1)

RFC 3041: Privacy Extensions for Stateless
Address Autoconfiguration in IPv6

Extension de Autoconfiguracion Stateless

Para generar una direccion global que
cambie con el tiempo

Dificulta recolectar informacion para
iIdentificar que transacciones corresponden a
un nodo




Privacidad (2)

En hosts con Windows XP/2003 esta activada
por defecto

ipconfig o ipv6 if para revisar cual es la
direccion autoconfigurada

Existen dos formas de desactivarlo:

1. netsh interface ipv6 set privacy
state=disabled store=persistent

2. ipv6 [-p] gpu UseTemporaryAddresses
no

Para revisar el cambio: “disable” y “enable” la
Interfaz fisica en Network Connection,
entonces ipconfig o ipv6 if




Privacidad (3)

« Mas opciones en comandos netsh:

* netsh interface ipv6 set privacy
[state=]enabled|disabled]
[maxdadattempts=]<integer>]
[maxvalidlifetime=]<integer>]
[maxpreferredlifetime=]<integer>]
[regeneratetime=]<integer>]
[maxrandomtime=]<integer>]
[randomtime=]<integer>]
[store=]active|persistent]




Parte 3

Configuracion de
mecanismos de transicion

Consul;re]



Mecanismos de transicion

* |Pv6 ha sido disefiado de tal forma que se
facilite la transicion y coexistencia con IPv4

« Se han disenado diferentes estrategias para
la coexistencia con redes/nodos |IPv4

— Doble pila, o soporte simultaneo de |IPv4 e
IPVG.

— Traduccion IPv4/IPv6, como ultimo
recurso, dado que no es perfecto.

— Tuneles, o encapsulado de IPv6 sobre
IPv4 (y viceversa).

 Son los mas utilizados




Doble pila

* Los nodos tienen
Implementadas las
pilas IPv4 e IPv6

m Aolcasion « Comunicaciones con

nodos solo IPv6 ==>

Pila IPv6, asumiendo

% , soporte Il5v6 en la
B red

W .j

-
-

« Comunicaciones con
IPv4 nodos solo IPv4 ==>
Pila IPv4

Mecanismo basado en doble pila
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Traduccion IPv4/IPv6

Mecanismos basados en traducci 6n

Diferentes soluciones, pero
tiene en comun que tratan
de traducir paquetes IPv4 a
IPVv6 y viceversa

— [SIT], [BIS], [TRT],

[SOCKSV64 |

La mas conocida es NAT-PT
[INATPT], [NATPTIMPL]

— Un nodo intermedio (router)

modifica las cabeceras IPv4
a cabeceras IPv6

— El tratamiento de paquetes
es complejo
Es la peor solucion puesto
que la traduccion no es
perfecta y requiere soporte
de ALGs, como en el caso
de los NATs IPv4

— DNS, FTP, VolIP, etc.
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Tuneles IPv6 sobre IPv4 (1)

« Usado para
proporcionar
conectividad IPv6 en
redes que solo tiene
soporte IPv4

« Se encapsulan
paquetes |IPv6 dentro
de paquetes IPv4

* Los paquetes

resultantes viajan por
Mecanismos basados enf@s red es |PV4

Consul;re] -




Tuneles IPv6 sobre IPv4 (2)

» Existen diversas formas de encapsular
los paquetes IPV6

IPv6

IPv6

IPv4

GRE

IPv6

UDP

IPv4

IPv4

» Existen diversos mecanismos de
transicion basados en tuneles, cada uno
con una forma diferente de encapsulacion




Tuneles IPv6 sobre IPv4 (3)

« Algunos mecanismos de transicion basados en tuneles
— 6in4 (*) [6in4]
- 1B (%) [TB]
— TSP [TSP]
— 6to4 (*) [6to4]
— Teredo (*) [TEREDO], [TEREDOC]
— Tuneles automaticos [TunAut]
— ISATAP [ISATAP]
— bover4 [6over4]
— AYIYA[AYIYA]
— Silkroad [SILKROAD ]
— DSTM [DSTM]

* (*) Mas habituales y explicados en detalle a continuacion




Tuneles 6in4

.!r'

Encapsula directamente el paquete IPv6
dentro de un paquete |IPv4

Se suele hacer entre

— nodo final ==> router 7 / .

— router ==> router Tramo comun todas

las conexiones IPv6

Internet
IPv4

Aunque también es posible para
— nodo final ==> nodo final 2001:800:40:2a0a::82/126

EI tltigeé se considera como un enlace punto-a-punto desde el punto de vista
e IPv

— Solo un salto IPv6 aunque existan varios IPv4
Las direcciones IPv6 de ambos extremos del tunel son del mismo prefijo

Todas las conexiones IPv6 del nodo final siempre pasan por el router que
esta en el extremo final del tunel

Los tuneles 6in4 pueden construirse desde nodo finales situados detras de
NAT

— Imprescindible que la implementacion de NAT soporte “proto-41 forwarding”
[PROTOA41]




Tunnel Broker

Los tuneles 6in4 requieren la configuracion manual de los equipos
involucrados en el tunel
Para facilitar la asignacion de direcciones y creacion de tuneles IPv6,
se ha desarrollado el concepto de Tunnel Broker (TB).

— Es un intermediario al que el usuario final se conecta, normalmente con un

interfaz web

El usuario solicita al TB la creacion de un tunel y este le asigna una
direccion IPv6 y le proporciona instrucciones para crear el tunel en el
lado del usuario
El TB también configura el router que representa el extremo final del
tunel para el usuario
En http://www.ipv6tf.org/using/connectivity/test.php existe una lista de
TB disponibles
TSP [TSP] es un caso especial de TB que no esta basado en un

interfaz web sino en un aplicacion cliente que se instala el cliente y se
conecta con un servidor, aunque el concepto es el mismo.




Tuneles 6to4 (1)

IPv6
Internet




Tuneles 6to4 (2)

« Se trata de un encapsulado de paquetes IPv6 en
paquetes IPv4, similar a 6in4

 Diferencias:

— La direccion IPv6 del cliente no depende del router al que se
conecta sino de la direccion IPv4 publica
* Rango 2002::/16

— Los paquetes IPv6 de salida del cliente siempre son enviados
al mismo “6to4 relay”, sin embargo los paquetes IPv6 de entrada
al cliente pueden provenir de otros “6to4 relay” diferentes.




Teredo (1)
IPv6 0 : %'m

Internet

TEREDO _ o _ ’ % TEREDO
relay ' : ' relay
TEREDO
server ‘\
IPv4
TEREDO, Internet -
setup - S '?E
- . 4 t"”ne,
><
P ate LAN
= 17 1¢ .
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Teredo (2)

Teredo [TEREDO] [TEREDOC] esta pensado para proporcionar IPv6 a nodos que
estan ubicados detras de NAT que no son “proto-41 forwarding”.

— Encapsulado de paquetes IPv6 en paquetes UDP
Funciona en NAT de tipo [STUN]
— Full Cone
— Restricted Cone
No funciona en NATSs de tipo
— Simetric
Intervienen diversos agentes:
— Teredo Server
— Teredo Relay
— Teredo Client
El cliente configura un Teredo Server que le proporciona una direccion IPv6 del
rango 3FFE:831F::/32 basada en la direccion IPv4 publica y el puerto usado

— Si el Teredo Server configurado es ademas Teredo Relay, el cliente tiene conectividad IPv6
con cualquier nodo IPv6

— De lo contrario solo tiene conectividad IPv6 con otros clientes de Teredo

Actualmente Microsoft proporciona Teredo Servers publicos y gratuitos, pero no
Teredo Relays




Configuracion de mecanismos de
transicion: Ejercicios

 E1: Establecer tunel 6in4 entre las maquinas de dos alumnos
 EZ2: Eliminar tunel 6in4

 E3: Obtener conectividad IPv6 mediante un tunel 6in4 usando
un TB

— Ver path a diferentes sitios web |IPv6
— Ver path a la direccion IPv6 desde un looking glass
« E4: Obtener conectividad IPv6 mediante un tunel 6to4
— Ver path a diferentes sitios web |IPv6
— Ver path a la direccion IPv6 desde un looking glass

 ED5: Configurar un 6to4 relay (Windows 2003)
« EG: Configurar un Teredo Cliente (Windows XP/2003)

« E7: Uso de proxy IPv4/IPv6
— 46Bouncer
— Windows XP/2003




E1: Establecimiento tunel 6in4 (1)

1. Ejercicio para ser realizado entre dos alumnos (*)
— Alumno A ==> DIR_IPv4_A
— Alumno B ==>DIR_IPv4 B

2. Elalumno A realiza la configuracion de su extremo del tunel con los
siguientes datos

— Direccion IPv4 local ==> DIR _IPv4_A

— Direccién IPv4 remota ==> DIR _IPv4 B

— Direccidn IPv6 ==> 2001:10:20:30::12/126

— Direccidn puerta de enlace IPv6 ==> 2001:10:20:30::11/126

3. Elalumno B realiza la configuracion de su extremo del tunel con los
siguientes datos

— Direccion IPv4 local ==> DIR_IPv4 B

— Direccién IPv4 remota ==> DIR _IPv4_A

— Direccion IPv6 ==> 2001:10:20:30::11/126

— Direccidn puerta de enlace IPv6 ==> 2001:10:20:30::12/126
4. Comprobar conectividad IPv6 entre ambos

« Alumno A ==> ping6 Direccion_IPv6_Alumno_ B

 Alumno B ==> ping6 Direccion_IPv6_Alumno_A

« (*) Este ejercicio no proporciona conectividad IPv6 global, solo entre los

alumnos Ay B
Consul;; 1o] -




E1: Establecimiento tunel 6in4 (2)

» Scripts de creacion de tuneles 6in4
— Windows XP/2003 (desde ventana comandos)

» netsh interface ipv6 add vev4tunnel “Tunel01"
Direccion_IPv4 local Direccion_IPv4_remota

» netsh interface ipv6 add address “Tunel01" Direccion_IPv6

» netsh interface ipv6 add route ::/0 “Tunel01"
Direccion_gateway |Pv6 publish=yes

— Linux/UNIX (desde ventana de comandos)
* modprobe ipv6

 ip tunnel add Tunel01 mode sit remote Direccion_IPv4 _remota
local Direccion_|IPv4 local ttl 255

 ip link set Tunel01 up
* ip addr add Direccion_IPv6/126 dev TunelO1
* ip route add 2000::/3 dev TunelO1
— FreeBSD
« gifconfig gif0 Direccion_IPv4 local Direccion_IPv4 remota

* ifconfig gifO inet6 Direccion_IPv6 Direccion_gateway |IPv6
prefixlen 128

 route -n add -inet6 default Direccion_gateway |IPv6




E1: Establecimiento tunel 6in4 (3)

» Scripts de creacion de tuneles 6in4
— FreeBSD >=44
« ifconfig gifO create
« ifconfig gifO tunnel Direccion_IPv4 local Direccion_IPv4 remota

« ifconfig gifO inet6 Direccion_IPv6 Direccion_gateway |IPv6
prefixlen 128

 route add -inet6 default Direccion_gateway_ |IPv6
— NetBSD
« ifconfig gifO Direccion_IPv4 local Direccion_IPv4_remota

» ifconfig gifO inet6 Direccion_IPv6 Direccion_gateway |IPv6
prefixlen 128

 route -n add -inet6 default Direccion_gateway |IPv6
— OpenBSD

ifconfig gifO giftunnel Direccion_IPv4 _local
Direccion_IPv4_remota

» ifconfig gifO inet6 Direccion_IPv6 Direccion_gateway |IPv6
prefixlen 128

* route -n add -inet6 default Direccion_gateway |IPv6




E2: Eliminacion tunel 6in4 (1)

Ejercicio para ser realizado por cada alumno

El alumno elimina el tunel creado anteriormente
segun el script de configuracion de su Sistema
Operativo

Comprobara que ya no existe el tunel usando:
— ipconfig en Windows XP/2003
— |fconfig en Unix/Linux/*BSD




E2: Eliminacion tunel 6in4 (2)

» Scripts de eliminacion de tuneles 6in4
— Windows XP/2003 (desde ventana comandos)

* netsh interface ipv6 del route ::/0 “Tunel01"
Direccion_gateway |IPv6

* netsh interface ipv6 del address “Tunel01"
Direccion_IPv6

* netsh interface ipv6 del int “Tunel01"
— Linux/UNIX (desde ventana de comandos)
* ip route del 2000::/3 dev Tunel01
* ip addr del Direccion_IPv6/126 dev TunelO1
* ip link set Tunel01 down

* ip tunnel del Tunel01 mode sit remote
Direccion_IPv4 remota local Direccion_|IPv4_local ttl
255

— FreeBSD
* route delete -inet6 default
« ifconfig gifO inet6 delete Direccion_IPv6
» ifconfig gif0 down




E2: Eliminacion tunel 6in4 (3)

e Scripts de eliminacion de tuneles 6in4

— FreeBSD >=4.4
 route delete -inet6 default Direccion_gateway_ |IPv6
« ifconfig gif0 inet6 Direccion_IPv6 prefixlen 128 delete
* ifconfig gifO delete

— NetBSD
* route delete -inet6 default
« ifconfig gifO inet6 delete Direccion_IPv6
« ifconfig gif0 down

— OpenBSD
« ifconfig gifO inet6 delete Direccion_IPv6
« ifconfig gif0 deletetunnel
* ifconfig gif0 down
* route delete -inet6 default




E3: Conectividad IPv6 con un TB

1. Elegirun TB de
http://www.ipv6tf.org/using/connectivity/test.php

— Se recomienda http://tb4.consulintel.euro6ix.org

2. Seguir los pasos necesarios para obtener
conectividad global IPv6

3. Comprobar que se tiene conectividad IPv6
— pingb, tracerouteb (ping y tracert en windows)
« www.kame.net, www.6net.org, www.ipv6.org
— Navegacion web a los mismos sitios

4. Comprobar path a la direccion IPv6 asignada desde
un looking glass externo

— http://www.ipv6.udg.mx/Ig.php

— http://www.ipv6tf.org/using/connectivity/looking_gl
ass.php

— http://www.v6.dren.net/lg/




E4: Conectividad IPv6 con 6to4 (1)

1.

Elegir un 6to4 relay de
http://www.ipv6tf.org/using/connectivity/6to4.php

— Se recomienda 6to4.autotrans.consulintel.com

Seguir el script de configuracion en funcion del
Sistema Operativo

Comprobar que se tiene conectividad IPv6

— pingb, tracerouteb (ping y tracert en windows)
 www.kame.net, www.6net.org, www.ipv6.org

— Navegacion web a los mismos sitios

Comprobar path a la direccion IPv6 asignada desde
un looking glass externo

— http://www.ipv6.udg.mx/Ig.php
— http://'www.ipv6tf.org/using/connectivity/looking_gl
ass.php

— http://www.v6.dren.net/lg/ Congsul TTel -




E4: Conectividad IPv6 con 6to4 (2)

» Scripts de eliminaciéon de tuneles 6to4
— Windows XP/2003 (desde ventana comandos)

* netsh int ipv6 6to4 set relay Direccion 6TO4_RELAY enabled
1440

— Linux/UNIX (desde ventana de comandos)

 ip tunnel add tun6to4 mode sit ttl 80 remote any local
Direccion_publica_IPv4 local

 ip link set dev tun6to4 up
* ip -6 addr add 2002:XXYY:ZZUU::1/16 dev tun6to4
* ip -6 route add 2000::/3 via ::192.88.99.1 dev tun6to4 metric 1

* Note que XXYY:ZZUU es la notacion hexadecimal para
Direccion_publica IPv4 local (la direccion IPv4 publica) segun
lo siguiente:

» Direccion_publica IPv4 local =60.172.21.22 -> 60 -> 3C

: 172 -> AC
; 21->15
. 222 -> DE

« 60.172.21.22 -> XXYY:Z2ZUU = 3CAC:15DE




E4: Conectividad IPv6 con 6to4 (3)

» Scripts de eliminacién de tuneles 6in4
— *BSD

» Asegurese de que hay al menos un interfaz stf(4) configurado
en el kernel

— En http://www.netbsd.org/Documentation/kernel/ puede
encontrar informacion sobre ello

« ifconfig stfO inet6 2002:XXYY:ZZUU::1 prefixlen 16 alias
 route add -inet6 default 2002:c058:6301::1

* Note que XXYY:ZZUU es la notacion hexadecimal para
Direccion_publica IPv4 local (la direccion IPv4 publica) segun
lo siguiente:

» Direccion_publica IPv4 local =60.172.21.22 -> 60 -> 3C

A 172 -> AC
. 21 ->15
3 222 -> DE

« 60.172.21.22 -> XXYY:ZZUU = 3CAC:15DE




ES: Configurar un 6to4 relay
(Windows 2003)

» La configuracion de un 6to4 Relay es muy facil en el caso de Windows
2003

— netsh interface ipv6 set interface interface="Conexion de area
local" forwarding=enabled

— netsh interface ipv6 set state state=enabled undoonstop=disabled

— netsh interface ipv6 set relay name=192.88.99.1 state=enabled
interval=1440

« Se puede sustituir la direccion anycast 192.88.99.1 por
cualquiera de http://www.ipv6tf.org/using/connectivity/6to4.php

— netsh interface ipv6 set routing routing=enabled sitelocals=enabled

» Cualquier paquete 6to4 recibido por el interfaz “Conexiéon de area local’
sera reenviado al destino IPv6 adecuado

« Para comprobar la configuracion del 6to4 relay se puede establecer un
tunel 6to4 en una maquina diferente y poner como 6to4 server la
direccion IPv4 del 6to4 relay recién configurado

— Hacer ping6 y tracerout6 (ping y tracer en Windows XP/2003) para

comprobar conectividad
C@ﬂ - 83




E6: Configurar un Cliente
Teredo (Windows XP/2003)

Existen otras implementaciones de Teredo para otros Sistemas Operativos:
— Linux: http://www.simphalempin.com/dev/miredo/
— FreeBSD: http://www-rp.lip6.fr/teredo/

Windows XP/2003 incorpora una implementacion del Teredo Client

Desde una ventana DOS hay que introducir el comando:
— set teredo client teredo.ipv6.microsoft.com. 60 34567

— se emplea un Teredo Server publico de microsoft
teredo.ipv6.microsoft.com

Existen otros Teredo Server/Relays experimentales, (sin servicio garantizado)
— teredo.ipv6.vol.cz
— teredo.ipv6.wind.com
— teredo.via.ecp.fr
Comprobar la direccion IPv6 obtenida
— Ipconfig
Comprobar datos del interfaz Teredo
— netsh int ipv6 show teredo
— netsh int ipv6 show int teredo
golse tiene conectividad global IPv6 porque Microsoft no proporciona ningun Teredo
elay
Si se tiene conectividad IPv6 con otro Teredo Client
— Comprobar haciendo ping a la direccién de otro Teredo Client de otro alumno




E7: Uso de Proxy IPv4/IPv6 (1)

* Un Proxy IPv4/IPv6 no es lo mismo que un
mecanismo de traduccion IPv4/IPv6 (NAT-PT)

« El Proxy es un intermediario que trabaja en el nivel
de aplicacion
— Recibe una conexion TCP sobre un protocolo (IPv4/IPv6) y
extrae los datos del nivel de aplicacion

— Establece conexion TCP (IPv6/IPv4) sobre el destino e
introduce los datos del nivel de aplicacion extraidos en el
paso anterior

« Por tanto permite la conexion entre
— Cliente IPv4 ==> Proxy IPv4/IPv6 ==> Servidor IPv6
— Cliente IPv6 ==> Proxy IPv6/IPv4 ==> Servidor IPv4
« EXxisten dos Proxys bien conocidos

— 46Bouncer (Windows y Linux)
— Windows XP/2003




E7: Uso de Proxy IPv4/IPv6 (2)

* Implementar un Proxy IPv4/IPv6 en Windows
XP/2003

— Puerto 8220 IPv4 redirigirlo al puerto 80 de www.kame.net
(2001:200:0:8002:203:4 7ff:fea5:3085)

— netsh int port set v4tove Puerto v4 TCP local
Direccion_IPv6_remota Puerto v6 TCP_remoto
DlreCC|on IPv4 local

— netsh int port set v4tove 8220
2001:200:0:8002:203:4 71f:fea5:3085 80 Direccion_IPv4 local

— Comprobar con http://direccion_IPv4 local

« Implementar un Proxy IPv6/IPv4 en Windows
XP/2003

— Puerto 8330 IPv6 redirigirlo al puerto 80 de www.kame.net
(203.178.141.194)

— netsh int port set v6tov4 8330 203.178.141.194 80
Direccion_|Pv6 _local




Parte 4

Ejemplos de
aplicaciones varias




Aplicaciones IPv6 (1)

 Modelo Cliente-Servidor implica que se
pueden tener aplicaciones clientes y/o
servidores que sean:

— Solo IPv4
— Solo IPv6
— |Pv4 + IPvo

» Esto proporciona un conjunto de
combinaciones que deben tenerse en cuenta
conjuntamente con la existencia o no de
conectividad IPv4 y/o IPv6




Aplicaciones IPv6 (2)

 Para diferenciar o indicar la accesibilidad de
un servicio mediante IPv4 y/o IPv6 se utiliza
|a resolucion DNS

e Cuando un cliente quiere conectar con
servicio.ejemplo.com al resolver el nombre
puede obtener una direccion |IPv4, |IPv6 o
ambas.

* En este ultimo caso es decision del cliente
elegir el protocolo (v4/v6) usado para
comunicarse. El caso general es intentar v6
por defecto primero




Aplicaciones IPv6 (3)

X PuTTY Configuration

Category:
[=)- Session Basic options for your PUTTY session
H L.oggmg Specify your connection by host name or IP address
= Terminal
Host Name (or IP address) Port
Keyboard
Bl 2001:db8::1 |[22 |
Features Protocal:
= Window (O Raw O Telnet ORlogn () SSH
Appea.rance Load, save or delete a stored session
Behaviour
Tianslation Saved Sessions
Selection ’ 2001:db8::1 ‘
Lootes 2001:db8::1 ~
(= Connection 2001:db&:2 e
Data 2001:db8::3
Proxy 2001:db8::4
2001:db8::5
Telnet 2001:db8:6
Rlogin 2001:db8::7 v
[+ S5H
Close window on exit:
O always O Never (&) Only on clean exit

[ Open ] [ Cancel

]

Putty

Cliente IPv4/IPv6 de
Telnet y SSH

Muy util para
Gestion y
Administracion de
equipos

Descargar de
http://www.chiark.gr
eenend.org.uk/~sgta

tham/putty/downloa
d.html




Aplicaciones IPv6 (4)

Ethereal

Captura y Decodifica Trafico IPv4/IPv6

Muy util validacion de conexiones y solucion de problemas
Descargar de http://www.ethereal.com/download.html

@ Intel(R) PRO/100 VE Network Connection (Microsoft's Packet Scheduler) : Capturing - Ethereal E]@
File Edit View Go Capture Analyze Statistics Help

SBEeed A xRE Rer»27F2 BB Qe d#MHEX

Eilter:l ‘ v Expression... Clear Apply

No. - Time Source Destination Protocol  Info b

99 18.041823 2001:200:0:8002:203:47ff:Fea5:3085 2001:800:40:2a05:7975:8ec8:5897:4¢c%4 HTTP HTTP/l.i' 3I04 NOtT Mold"lf"led N

100 18.043191 2001:800:40:2a05:7975:8eC8:5897:4¢94 2001:200:0:8002:203:47ffF:fea5:3085 HTTP  GET /logo/l/images/kame3.png HTTP/1.1

101 18.069029 2001:200:0:8002:203:47ff:fea5:3085 2001:800:40:2a05:7975:8ec8:5897:4¢%4 HTTP HTTP/1.1 304 nNot modified

102 18.185625 2001:800:40:2a05:7975:82c8:5897:4¢%4 2001:200:0:8002:203:47ff:fea5:3085 TCP 1234 > http [ACK] Seq=1087 Ack=557 win=16724 Len=0

103 18.356567 2001:200:0:8002:203:47ff:fea5:3085 2001:800:40:2a05:7975:8ec8:5897:4¢c%4 HTTP HTTP/1.1 304 not modified

104 18.487387 2001:800:40:2a05:7975:82C8:5897:4¢%4 2001:200:0:8002:203:47ff:fea5:3085 TCP 1235 > http [ACK] Seq=663 Ack=33%0 win=168%1 Len=0

105 19.112371 fe80::201:4aff:fel8:26¢7 ffo2::1:ff97:4c%4 ICMPY6 Multicast listener report

1:800:40:2a05::1 g :40:2a05:7975:82Cc8:5897:4Cc84 ICMPVE solicitation

107 22.829384 2001:800:40:2a05:7975:8ec8:5897:4¢94 2001:800:40:2a05::1 ICMPv6 Neighbor advertisement

108 29.559766 feB80::200:87ff:fe28:a0e0 ffoz::d PIMv2 Hello

109 31.291516 2001:800:40:2a05:7975:8ec8:5897:4¢%4 2001:630:d0:131:230:48Ff:fe51:564d TCP 1236 > http [SYN] Seq=0 Ack=0 win=16384 Len=0 MS5=1440

110 31.341843 2001:630:d0:131:230:48Ff:fe51:564d 2001:800:40:2a05:7975:82c8:5897:4c94 TCP http > 1236 [SYN, ACK] Seq=0 Ack=l win=5760 Len=0 MS5=14

111 31.341878 2001:800:40:2a05:7975:8ec8:5897:4¢%4 2001:630:d0:131:230:48Ff:fe51:564d TCP 1236 > http [ACK] seqg=l ack=1 win=17280 Len=0

112 31.342115 2001:800:40:2a05:7975:82c8:5897:4¢84 2001:630:d0:131:230:48ff:fe51:564d HTTP  GET / HTTP/1.1

113 31.391834 2001:630:d0:131:230:48ff:fes1:564d 2001:800:40:2a05:7975:82cB8:5897:4¢%4 TCP http > 1236 [ACK] Seq=1 Ack=418 win=6432 Len=0

114 31.635986 2001:630:d0:131:230:48ff:fe51:564d 2001:800:40:2a05:7975:88c8:5897:4¢94 HTTP  HTTP/1l.1l 200 oK[Unreassembled Packet]

115 31.637772 2001:630:d0:131:230:48ff:fesl:564d 2001:800:40:2a05:7975:82c8:5897:4¢94 HTTP  Continuation or non-HTTP traffic

116 31.637807 2001:800:40:2a05:7975:82c8:5897:4¢84 2001:630:d0:131:230:48Ff:fe51:564d TCP 1236 > http [ACK] Seq=418 Ack=2881 win=17280 Len=0

117 31.690628 2001:630:d0:131:230:48ff:fesl:564d 2001:800:40:2a05:7975:82c8:5897:4¢94 HTTP  Continuation or non-HTTP traffic v
® Frame 106 (86 bytes on wire, 86 bytes captured) -
® Ethernet II, Src: 00:00:87:28:a0:20, Dst: 00:

|[® Internet Protocol version 6

version: 6

Traffic class: O0x00

Flowlabel: 0x00000

Payload length: 32

Next header: ICMPv6E (0x3a)

Hop Timit: 255

Source address: 2001:800:40:2a05::1

pestination address: 2001:800:40:2a05:7975:8eC8:5897:4c94 i
= Internet Control Message Protocol vé

Type: 135 (Neighbor solicitation)

Code: 0 v
0000 00 01 4a 18 26 C7 a0 el -~
0010 [EGHEGIEFIVEEFE S
(olervImmO0 00 00 00 00 01 2 5
EjUmmRe cB 58 97 4cC 94 00 00 20 01
0040 0B 00 00 40 2a 05 58 97 01 01 v’

NNSN NN NN R7 2R an an
Intel(R) PRO/100 VE Metwork Connection (Mic_|P: 619 D: 619 M: 0

onsuitores integrales en Iefecomunicaciones



Aplicaciones IPv6 (5)

VLC

Cliente y Servidor Mutimedia

Soporta Unicast y Multicast

Descargar de http://www.videolan.org/vic/

A VLC media player

Archivo: E Ver Opciones Audio Video Navegacion Ayuda: H

A Il B KW WM S < (Waw_)

x1.00  udp:fi@[::]




Aplicaciones IPv6 (6)

VNC
— Conexion remota a un PC sobre IPv6
— Entorno grafico
Modelo cliente/servidor
— Servidor en la maquina a la que se pretende acceder
— Cliente en la maquina local que se conecta a la remota

Sistemas Operativos soportados
— Windows XP
— Linux

Descargar de
— http://jungla.dit.upm.es/~acosta/paginas/vnclPv6.html




Aplicaciones IPv6 (7)

 Web

* Clientes: Los mas usuales: Firefox, |IE, Konqueror, Opera,
Safari

« Servidores: Apache 2 soporta IPv6

The IPv6 Portal - Mozilla Firefox Q@
File Edit View Go Bookmarks Tools Help

<;| < L\ v @ @ » http:{ fwww ipvétf.orgfnews/newsroom.php V‘ @ Go @,

% & IETF WG Document ... | | IETFRFC1981 | | STF236-IETFIPv6 ... | | RFC_Parsing | | Consulintel - Euro6Ix Az Answers.com ﬁlxﬁ sixxs.net || DEN

2

IPvé news

213.17248.142 newsroom

Main Headlines

B ostrum Supe uter, First in the (P
. s "
By Inauqurated st Internet Gicbal o]
o The IPv6 Cluster, the IPvé Ta Select a Section v
for a 1Py The 1Py
FORUM
® New IPvE Cluster publication: IPvé and Broadband Are you 3.2
> POLICY MAKER
Other News
o ! > JOURNALIST
Barcelona 2005 Global IPv6 Summit slides available . >ISP
Posted by: Jordh on Sunday, Jne 19, 2005 - 04:59 PM
" > MANAGER
After a very succesful event, with more than 50 speakers during a complete week, the > ENGINEER
presentations of the past Barcelona Global IPw6 Summit, jointly organized with the Global > END USER
6 Intemet Congress, June 2005 are now on-line.
Th t also had tant tin TV, radio, d digital media. N o
. . ' T e event also had a very important impact in radio, press an Igital media, Keep |nformed, R
E N Furthermore, several IST projects shared a booth where several demonstrations were > NEWSROOM
(Jun 24, 2005) displayed, including new commercial UMTS services,
'sia Hopes More Asean Telcos To Join (318 Reads) Read more ... comments? i Tell us your thoughts
A roup on IPvé > POLL
(Jun 24, 2005) . . .
The Catalonian Telematic Educational Network Demonstrates IPv6 Deployment
Posted by: Jordh on Sfurdy, June 11, 2005 - 03:19 AM .
Looking for an
- KTEC, the Catalonian Telematic Educational Network participated this week in the Barcelona IPv6 Task Force? >

Linux Platform
(Jun 24, 2005)

Global IPv6& Summit, hosted by the Intemet Global Congress (IGC). The event included, in Select an IPv6 TF %
addition to the conferences, an exhibition area where several new services and applications

have been demonstrated. Questions? > FAQS
Riverstone Enhances Ethemet Router
‘ = Consulintel, as part of the activities of the EurobIX EC IST co-funded project, has cooperated Jump to PROJECTS
FIDELETT=Y with ¥TEC in order to design and support this deployment. "
ure Corr Next EVENTS
vy (192 Reads) Read more ... comments? s
apabilitie:
(Jun 23,2005) | BSC MareNostrum Supercomputer, First in the World with IPv6 Access. who's online?
Fi platform brings i allit Inauqurated at Internet Global Congress 000 members
(Jun 23, 2005 Posted by: Jord on Saturday, Jne 11, 2005 - 03:09 AM 005 guests

SN W AN Barcelona Supercomputing Center MaraNostrum Supercomputer access network has been
undry takes aim ey enabled with IPvE, With the occasion of the Global IPwE Summit in Barcelona, hosted by the v
appliance ra X Lakal L1, (N
Done You Subscribe , e ,
g



Aplicaciones IPv6 (8)

FreeBSD

Se pueden usar los ports de FreeBSD:

#>cd /usr/ports
#>make search key="ipv6”

Aparecera una lista de aplicaciones que soportan |IPVv6.
Entre la informacion de cada aplicacion se encuentra path,
gue sera el directorio a donde nos moveremos y desde
donde podemos instalar la aplicacion:

#>cd path

#>make install
Esto hara que se comience a buscar en una lista de
servidores el codigo fuente, que se descargara, se
compilara y se instalara.

Se puede solo descargar el codigo fuente, que se colocara
en /usr/ports/distfiles, haciendo, en vez de make install,

make fetch.




Aplicaciones IPv6: Ejercicio 1 (1)

* Linux:
# dig a www.ipv6tf.org
;; QUESTION SECTION:
;WWWw.ipv6tf.org. IN A
;; ANSWER SECTION:

www.ipvotf.org. 172800 IN A 213.172.48.141

 # dig aaaa www.ipv6tf.org
;; QUESTION SECTION:

;WWW.ipv6tf.org. IN  AAAA
;s ANSWER SECTION:

www.ipv6otf.org. 172800 IN AAAA 2001:800:40:2a03::3




Aplicaciones IPv6: Ejercicio 1 (2)

* Linux:
#dig aaaa www.kame.net @2001:800:40:2a03::3
;; QUESTION SECTION:
‘www.kame.net. IN AAAA
;; ANSWER SECTION:

www.kame.net. 86400 IN AAAA
2001:200:0:8002:203:471f:fea5:3085

:: Query time: 400 msec

- SERVER:
2001:800:40:2a03::3#53(2001:800:40:2a03::3)

= WHEN: Fri Jun 24 13:49:41 2005
* MSG SIZE rcvd: 107




Aplicaciones IPv6: Ejercicio 1 (3)

 Windows

C:\>nslookup

>set type=a
>Www.ipv6tf.org

Name: www.ipv6tf.org
Address: 213.172.48.141
>set type=aaaa
>Www.ipv6tf.org

www.ipv6tf.org AAAA IPv6 address =
2001:800:40:2a03::3




Aplicaciones IPv6: Ejercicio 2

* Instalar (si no lo estan ya):
- Cliente SSH con soporte IPv6 (Putty)

- Cliente FTP (Linea de comandos en
BSD, Linux, Windows)

- Navegador Web (Firefox, IE)
- Ethereal

- VLC

- VNC




Aplicaciones IPv6: Ejercicio 3

* Acceder a los distintos servicios mientras se
capturan paquetes con Ethereal (en su
defecto usar tcpdump).

e Usar el cliente ssh para acceder mediante
v4 o v6 diferenciando mediante DNS

e Usar el cliente ssh para acceder mediante
v4 o v6 diferenciando mediante un
parametro de la aplicacion (linux: #ssh -6|-
4)(XP: ping -6[-4)




& Volcado de salida

Aplicaciones IPv6: Ejercicio 3

VLC con Unicast

Salida de volcado MRL

Obietivo Destino: l:soul:ﬂlranscode{acodec:mpga,ab=192,channels=2}:duplicate{dst:std{access:udp,mux v‘

Métodos de salida
[C] Reproducir localmente

Explorar
[] Archivo
Entrada de volcado raw
CurTe | | [
s o | R —
UDP Direccidn | direccién_IPv6_unicast_destina ‘ Puerto 1234 —
CRTP  Diescion | | N

Método de Encapsulamienta

®MPEGTS (  MPEGPS () MPEGT Dgg (ASF (OMP4 () MOV Raw
Opciones de transcodificacién

[[]Video codec Tasa de bits (kb/s) Escala

Cédec de audio Tasa de bits (kb/s) Canales v

Opciones varias
[] Anuncio de SAP

[] Anuncio de SLP Nombre de canal l

0K ] [ Cancelar ]

EEX

A Abrir...
Localizador de Fuente de Medios (MRL)

CBX

Abrir: l udp://@[:2]

Alterativamente, puedes crear un MRBL usando uno de los siguientes obijetivos predefinidos:

Archivoﬂ Disco J Red [ Entrada de Reproduccidn en Directo [DirectShow) |

I

®il Puerto = Forzar IPvE
© UDP/RTP Muliemisién ]

O HTTP/FTP/MMS AL | |
ORTSP RL [ |

[ Volcado de salida [[JCaché

Dpciones

[ 0K ] [ Cancelar ]

E N

Servidor

Cliente

Con

e I [es en Tel

T?’ - 101

g



Aplicaciones IPv6: Ejercicio 4

 VLC con Multicast

& Volcado de salida
Salida de volcado MRL

Obijetivo Destino: I

Métodos de salida
[T] Reproducir localmente

[ Archiva S

Entrada de volcado raw
[JHTTP Dieccién | | N
] MMSH Dileccién | | N
UDP Direccién |ff15:2005 | Pueto B
Ome o | = —

Método de Encapsulamienta

() MPEG TS MPEG PS MPEG 1 Oag ASF MP4 MOy Raw
Opciones de transcodificacién
[]video codec Tasa de bits (kb/s) Escala

Canales v

Cédec de audio Tasa de bits [kb/s)

Opciones varias
[JAnunciode S4P  []&nuncio de SLP Nombre de canal l

<

[ ok [ Cancelar ]

A Abrir... [Z] @
Localizador de Fuente de Medios (MRL)
Abrir. | udp://@[fF15::2008] vl

Alternativamente, puedes crear un MRBL usando uno de los siguientes obijetivos predefinidos:

| Auchivo | Disco | Red | Entrada de Reproduccién en Directo (DirectShow)|

O UDP/RTP N Forzar IPvE

® UDP/RTP Multiemisign ~ Direccién Puetto -
O HTTP/FTP/MMS AL | |

ORTSP AL [ ‘

[ Volcado de salida Dpciones [[Jcaché I:]

[ ok [ Cancelar ]

Servidor

Cliente

Con

e Integrales en Tel

T?’ - 102




Aplicaciones IPv6: Ejercicio 5 (1)

WinVNC: Current User Properties g‘i\@

WinVNC: Current User Advanced Properties

Incoming Connections oK
v Accept Socket Connections Query Settings 0K
Display Number : | vV Auto ﬂl I” Query console on incoming connections
) Cancel |
Frrile | Apply Query Timeout: | seconds
|— Apply |
-
I” Disable Remote Keyboard & Pointer r

I” Disable Local Keyboard & Pointer

Connection Priority
[V Enable built-in HTTP daemon

Update Handiing P ¢ Disconnect existing connections

[~ Poll Full Screen [V e [v illow loopback connections
Windows Only " Automatic shared sessions P

M Poll Foreground Window [ POl On Event " Refuse concurrent connections I Allow ONLY loopback

Received Only

i ™ Log info to Winvnc.log
™ PollWindow Under Cursor

[v Disable empty passwords [

» VNC Server Properties
— Se configura el numero de display para recibir conexiones
* Por defectoes 0
— También el password
» VNC Server Properties = => Advanced
— Habilitar “allow loopback connections”




Aplicaciones IPv6: Ejercicio 5 (2)

Connection details @
rver:  |EEIRAIz :0:212: 79f:febb: R
Usege: host/display Cancel |

e.0. shoopy/2

[Display defaults to 0 if nat given) Options... |

 VNC client
— Se especifica el VNC server
— Directamente con la direccion IPv6
—Un nombre DNS
— El display se anade a continuacion del VNC server

— Se especifica con un numero separado del
VNC server con el caracter °/’
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