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O que € PCE ?

e Path Computation Element (PCE) € uma entidade (componente,
aplicacao, ou node de rede) que é capaz de calcular um caminho ou
rota de rede com base em um grafico de rede e aplicar restricoes
computacionais.
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Lembrando do MPLS-TE (Overview/

Gomponentes). s

- Path Calculation (CSPF)
- Path Setup (RSVP-TE)

- Forwarding Traffic down Tunnel

» Rota Estatica

> PBR (Policy-Based Routing) / FBF — Filter-Based Forwarding

» Per-VRF Tunnel Selection

> Autoroute Announce / IGP Shortcuts

> Forwarding Adjacency / LSP Advertise

» CBTS - Class-Based Tunnel Selection (CSCO) / CBF - CoS-Based Forwarding (JNPR)

> DS-TE (DiffServ-TE) com MAM (Maximum Allocation Model) e RDM (Russian Doll Model)

- Traffic Protection

- Os tuneis ou LSPs no MPLS-TE sao sempre unidirecionais !

Head-end Midpoint Tail-end
(Ingress) (Transit) (Egress)

Upstream Tunnel Direction Downstream



Modelo Tradicional de MPLS-TE Path
Computation

O atual (e talvez mais tradicional) modo de operacdo do uso de MPLS-TE Path Computation hoje é distribuido !

Todos os nodes distribuidos no backbone correm para reservar seus recursos conforme eles precisam e, dessa forma,
temos as seguintes caracteristicas:

- Algoritmos de Path Computation distribuidos para cada node na rede;

- Visao local do estado da rede por perspectiva de node;

- O CSPF tem natureza local, apenas as solicitacdes do node distribuido sao calculadas;
- Alto processamento de CPU por node;

- Muitos aplicativos adaptativos disponiveis (auto-BW, RSVP, multi-path, etc ...);



Alguns problemas que o PCE resolve do MPLS-
TE

Intra-Area/AS em MPLS-TE (problema de espaco)

A

( Bin Packing Deadlock Scheduling \
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Alguns problemas que o PCE resolve do MPLS
TE

Inter-Area/AS em MPLS-TE
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Entao, o quais sao os components do

PCE ?
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O Basico (Parte |)

e Path e Path e PCE Protocol e Criado em 2004
Computation Computation para e Sim, isto é
Element Client comunicacao antigo !

e Parte de um e O Router entre o(s) PCCe e Primeira RFC —
SDN controller transfere a PCE(s) usando RFC4655 (em

e Especializado computagdo do el 2006)
em computagao caminho para e Desde entdo
complexa em um PCE mais de 40 RFCs
nome do PCC. especializado. foram

publicadas.

pce@ietf.org
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O Basico (Parte Il)
--1 Servidor PCE |--

: A TED pode ser montada
“: - via IGP ou BGP-LS (AFI)

Dominio (IGP) XY Dominio (IGP) KW

TED = Traffic Engineering Database
#LACNOG2018 9



O Basico (Parte lll)

Path Computation Element

Servidor ou High-End Router

Path Computation Client
Ingress, NMS

@vidor PCE

\

O PCE Protocol (pcep) executa a comunicacdo entre PCC e PCE(s)

Um protocol baseado em TCP

P4

LSP (operagio) é é LSP (prontas)
P

[ RESTCONF }

PCEP Plugin

—

PCEP Provider

|

[ Biblioteca de Protocolos ]

D e =
-
N
m
0

o

PCC

—

LSPDB

~




PCE: Onde ?
External PCE: O PCE funciona em um servidor externo

Composite PCE: O PCE funciona no router !
P
—=
—

o © o ® o o

@ o @ o

Gerenciamento baseado em PCE

-Domain PCE: Cooperagdo entre PCEs executando inter-domain path computation /%\
—® e e © o =
| / e
¢ e $/$ EI%/$\$
. U U— N p
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Mas porque?

* O caminho geralmente é calculado pelo
node de origem (Ingress);

* Quando nao existe poder de computacao

Ou espaco para ter um caminho; _
* Dispositivos Low-End (com MPLS movendo até / / \ \$/ / / | %
a borda!) $/ / >/ % %\/
° 3 1 1 ~ | 3 / \ V4 % /
Quando ndo existe todas as informacdes! % %
i 5 % [ % ~
* Inter-domain ou Inter-layer (computagdo entre .
limites de dominios); = - N —

* Algoritmos de Computacao de Caminho
Especiais;
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O Historico!

PCEP basico

BRPC — PCE Inter-
domain

Confidencialidade
no PCEP

Protecao de
Caminho

(Path-Protection)

Funcdes
O] JISIER

#LACNOG2018

Hierarquia do
PCE (H-PCE)

GMPLS network

Inter-layer
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Stateless PCE

* O PCE pode fazer computacao de caminho complexo sozinho ou
trabalhando com outros PCEs

* Mas ele so faz isso quando um PCC solicita!

Stateless PCE

* Mesmo quando o PCE aprende mudancas de $ﬁ*€%\$
/

topologia! O
PCE

* Nesse modo o PCEP é apenas um protocolo 1

Cliente-Servidor (e stateless | E / —

< ) e
* Olha somente a TED — Traffic Engineering Database! én‘a—éi%/
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Stateful PCE

e Agora, junto com o estado da rede (TED), o PCE também pode
armazenar o estado de todos os caminhos calculados ou LSPs e
seus respectivos recursos (vamos chama-lo de LSPDB)

..................................................................................................

* Ou seja, Podemos fazer muito mais com Stateful PCE! Stateful PCE
e Ele usa o TED e a LSPDB enquanto calcula o 3\;/%“%\/%9
Passive caminho, mas o calculo é feito somente @&
quando solicitado pelo PCC..
PCE
e Permite que uma LSP seja delegada ao PCE / /
. onde o PCE se torna o proprietario dessa LSP
Active e pode mudar qualquer atributo desta LSPa /Q% $\
qualquer hora. % /%
O Stateful PCE pode fazer uma re-otimizagao global considerando varios LSPs para otimizar toda a \Eﬁ_%

redel!




PCE Initiated

..................................................................................................

e Configuracao, manutencao e desmontagem LSPs PCE Initiate Message
diretamente pelo PCE !
* N3o ha necessidade de configuracao local no node de rede! PCE

 Habilita uma rede dinamica controlada centralmente
e implantada.

» Util quando o posicionamento do LSP precisa ser

alterado em resposta as demandas de algum /3“%
aplicativo. @ D

e Operacao agil de rede orientada a software e pode ser AN & QB/
integrada a uma arquitetura de rede baseada em
controladores SDN!! . Fontrole exclua um (55 do servider AGE por el de un

mensagem de inicializagcdo do PCE.



Segment-Routing (SR) & PCE

..........................................................................................................................................

» Segment Routing Path (SR-Path)

* PCE prepara o label stack identificando node (node-sid) e E
adjacency (adj-sid) labels ;

xxxxx
xxxxx

* PCE Optimization i

* O PCE calcula o SR-Path e instrui o node principal com um o8 /$ / l >Q>
label stack. 1923 "&a/ %

payload A\ \/ \ /
* O PCE pode responder a eventos de rede como links 5 — AT

congestionados e atualizar um label stack sem a % \a_)

necessidade de uma sinalizacao RSVP-TE.
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Outras melhorias no Stateful PCE

. P2MP / Inter-

#LACNOG2018 18




A evolucao do PCE



PCE & SDN

APPLICATION LAYER

/ Businass Applications r

[ Abstracao & Algoritimos over Stateful PCE J CONTROL | AYFR
Melwork Services
— / Control Data Flare intarfacs
[ ] (e.g., OpenFlow)
— INFRASTRUCTURE LAYER

Network Device Network Device Network Device

MNetwork Device Network Device

Em algumas redes com investimento existente em
/ dispositivos IP/MPLS, um active stateful PCE pode

% oferecer controle centralizado sobre as LSPs como

% uma abordagem evolutiva e simples para SDN.

o /
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PCE & SDN

O PCE no mundo SDN

* PCE é um elemento essencial para o planejamento de servigcos em qualquer

re d e, Aplicacao
I
* Um orquestrador nao pode orquestrar sem determinar como o trafego (onlesrador]
fIU|ra pela rede. Controlad;r;-- Control;;ora — ’.C-o—n;r-oladora —
5~ E isso significa que um orquestrador precisa da funcao de Path % --------------------
Computation. $ - @ % % B

5~ Se 0 PCE é incorporado ao orquestrador ou se ele € um componente
separado, € uma op¢ao de implementacao.

~ . ’ . Aplicaca
« Um Controlador n3o pode controlar mais de um Unico node sem pree

determinar como o trafego fluira através de um conjunto de nodes: Orquestrador
5~ E isso significa que um controlador pode precisar da funcao de Path e
Computation.

>~ Se 0 PCE esta embutido no Controlador ou sera um componente
separado, € uma escolha de implementacao.

#LACNOG2018 21



PCE & SDN

O PCEP como um SBI (Southbound Interface)

* PCE pode ser usado como um nucleo de uma SDN controller
e Um PCEP pode ser atualizado para um completo SBI?

* O gue seria necessario para se fazer isso ?
* Capacidade de usar o PCE para programar cada node ao longo de uma LSP-Path
e Capacidade de usar o PCEP para divulgar labels de SR
* Capacidade de identificar quais fluxos de trafego existem na LSP
* Capacidade de usar o PCEP para aprender mudancas de topologia
e Multicast / P2MP
* Coordenacao entre PCEs ( e também pPCE e cPCE)
e ..eassim por diante !



PCE como uma Central Controller

(PCECC)

@ Dica: Leia a RFC 8283 !

https://tools.ietf.org/html/rfc8283

Stateful PCE
com Iniciacao  ——
I

ﬁ/ﬁ? =

a— 5

RS

M Sinaliza¢do RSVP /

PCECC — PCE como uma
Central Controller

Livre de Protocolos PCECC se comunica
de Sinalizacao com todos os nodes

PCECCéo
responsavel por Central controller!
alocar label

#LACNOG2018
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Outros elementos de um PCECC...

OOOOOOOOOOO




ACTN - Abstraction and Control of TE networks

* Acelera a implementacao rapida de servicos

Papel do PCE em uma ACTN

Multi-layer multi-domain Network

 |lhas tecnologicas, Administrativa ou de Fornecedores

* Interoperabilidade

Facilita operagcoes de uma rede virtual

* Cria um ambiente virtualizado (1ue permite que os
olem redes de varias |

operadores visualizem e contr

@)
qie
]

Controller

® PCE é uma fung¢ao chave em uma Controller

e Stateful PCE

e Application Based Network Operations [RFC7491]
* PCE based central control (PCECC)

tecnologias de varias sub-redes em uma unica rede

virtualizada..

* Incluindo servigos mais dinamicos e elasticos

* Melhora as operac¢des gerais de redes e
dimensionamento dos servigos existentes..

=

Multi-Domain & Multi-Layer

e Per-domain path computation [RFC5152]

e Backward Recursive Path Computation (BRPC) [RFC5441]
e Inter-Layer [RFC5623]

e PCE Hierarquico (H-PCE) [RFC6805]

e Stateful H-PCE

#LACNOG2018
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Fazendo o PCEP um protocol seguro

e Suporte a MD5 e TCP-AO (RFC 5925)

 MD5 tende a ser pouco utilizado no PCE!
e Suporte a TLS — RFC 8253 publicada recentemente!
* Autenticacao de Peer, Encriptacao de Mensagem & integridade
 Abordagem StartTLS



Ferramentas PCE

Proprietarias

MARBEN metaswitch

Metaswitch DC-PCE

Marben

PCE

JuniPer e

Cela CISCO
. o ® — Cisco XTC

® o 0 ® o

® ° é

Juniper QOutras...

NorthStar
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Mostrando o Unicornio

\
(o)
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Configuracao do PCE em um Router
(PCC)

router isis 100

Exemplo de uma simples configuracao de PCE usando
BGP-LS sobre IS-IS em uma caixa IOS-XR como PCC

segment-routing mpls sr-prefer
I

router bgp 65100
bgp router-id 192.168.0.4

network 192.168.0.4/32
allocate-label all
1

C::EEEEEEE}family link-state I{EEEEEEEE:D
i

neighbor 10.0.0.49 ==> PCE n@
mote—a8—65100

tcp mss 1400

<::E§EEEEEEEam11y link-state link-state ==> LinkState Addre%E:EEEEEE::>
1

l
l

#*x%%¥% Paar do BGP-LS com o PCE quando fica “UP“wk&%ww

10.0.0.49 1 23280 23313 lwld
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Configuracao do PCE em um Router
PCC)

set interfaces ge-0/1/1 unit 0 family inet address 10.0.102.9/24

set interfaces ge-0/1/1 unit 0 family iso

set interfaces ge-0/1/1 unit 0 family mpls

set interfaces lo0 unit 0 family inet address 192.168.12.1/32 Exemp|0 de uma Simp|eS Configuragéo de PCE Usando a

set protocols rsvp interface all .
e e ) ) (L T TED sobre OSPF em uma caixa JunOS como PCC

set protocols mpls lsp-external-controller ppecd

set protocols mpls interface all
set protocols mpls interface fxp0.0 disable

set protocols ogpf traffic-engineering

set protocols ospf area 0.0.0.0 interface all

protocol

protocols

set protocols

set protocols

set protocols

set protocols

protocols

otocols
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Ambiente de um Servidor PCE

lacnog2018@PCE: /home/freebsd$ ps -aux | grep bgp
root 1217 0.0 0.4 63664 2032 ttySsSoO S Junl9 0:00

[sudo] password for intruder:
eating Initial DB and
PCEP Thread Started

ListTe g—on—secket—<geven

LD N L IGLD O

Starting PCEP

Received Client Request from ('10.0.0.10', 36115)

Openr—msg_recved

SID Is 3

StateFul Capabiity Support
SR Capabili Tt—TOO0

ng Open Message to PCC
Trying Subscribe to PCE

fd=31, family=2; cep.pcep_handler.PCEP object at 0x7fd4bd4b34e0>)>
Sending Keep Alive Message
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Ambiente de um Servidor PCE

: Namespace(mode=None, show_nodes=True)

Grabbing the topology details
Nodes are [‘LACNOG’, ‘LACNIC’, ‘NANOG’, ‘ARIN’, ‘RIPE’, ‘APRICOT’, ‘BPF’, ‘GPF’]

Shortest Path between LACNOG,GPF

th 1 is [‘LACNOG’, ‘NANOG’, ‘ARIN’, ‘RIPE’, ‘BPF’, ‘GPF’]

Path i ‘LACNOG’, ‘LACNIC’, ‘RIPE’, ‘APRICOT’, ‘BPF’, ‘GPF’]

Please Enter Path ID I the path or hit Enter to Exit: 1
Please Enter True or False for SR TE,False means RSVP TE will be pushed: False

you entered 1

None
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Ambiente de um Router PCC

Fri Sep 30 01:23:01.370 UTC

Name: tunnel-te200 Destination: 192.168.0.2

ignalled-Name: LACNOG_1

Status:
Admin: up Oper: up Path: wvalid

path option 10, (verbatim) type explicit (autopcc_te200) (Basis for Setup, path weight 0)
-PID: 0x0800 (derived from egress interface properties)
Bandwidth Requ cTO
Creation Time: Tue Jun 19 23:22:25 2018 (00:00:36 ago)
Config Para 3
Output Omitted>>
Auto PCC:
Symbolic name: LACNOG_1
PCEP ID: 200
Delegated to:
Created t
History:
Tunnel has been up for: 00:00:35 (since Tue Jun 19 22:22:26 UTC 2018)
Current LSP:
ime: 00:00:35 (since

10.0.0.49

19 22:22:26 UTC 2018)

Path info (PCE controlled):
Hop0O: 10.0.0.9

Hopl: 10.0.0.22
Ho .0.18
Hop3: 10.0.0.45
Hop4: 10.0.0.5

Hop5: 192.168.0.2 #LACNOG2018
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Entao, qual é o valor real da Centralized Path-Computation com PCE/
PCEP + BGP-LS e/ou CSPF sobre o modelo de path computation
tradicional de MPLS-TE?

Otimizacao de caminhos baseados em restrigoes (laténcia / utilizagao de links / contagem de nodes);
Path Computation em tempo real e faz reengenharia de Path;

Otimizacao de rede em tempo real;

Distribuicao eficientemente os fluxos de trafego na rede;

Redimensionar caminhos com base em picos de trafego;

Criar ou remove caminhos com base na carga de trafego;

A visao global do PCE elimina a necessidade de Shared Risk Link Groups (SRLGs);
Implemente opgdes de protecao de link e node em 1:1, 1+1 e/ou 1:N;

Mantem os SLAs durante as janelas de manutencgao;

Faz otimizagao de rede durante janelas de manutencgao ;
Uso mais claro e redes circuit-switched (como GMPLS);

Restauracao automatica de caminho;



F1M



36

#LACNOG2018



