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Como eu comecei a me 
interessar pela questão do 
ARP em ambiente de IX?
Software-based vs Hardware-based Routers
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E agora? O que eu posso fazer?
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Dados obtidos através de Sniffing de Pacotes ARP
Na Vlan do IX-SP em 31/08/2017 em porta conectada ao PIX da Algar

Porque tá 
rolando tanto 

ARP nessa 
rede?
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http://forum.ix.br/files/apresentacao/arquivo/159/
05%2012%20%2016%2050%20%20Douglas.pdf

https://youtu.be/TgFlRXCxRX0

https://eng.registro.br/pipermail/gter/2017-September/071371.html

http://forum.ix.br/files/apresentacao/arquivo/159/05 12  16 50  Douglas.pdf
https://youtu.be/TgFlRXCxRX0
https://eng.registro.br/pipermail/gter/2017-September/071371.html


Causas do ARP-Request Excessivo no IX-SP:

• Endereços IPs não atribuídos
• Infraestrutura

• Participantes com ARP-Timeout baixo
• Origem

• Default do Router-OS em 30s

• Shaping de ARP-Traffic para proteção das CPUs dos Routers
• Destino

• https://pt.wikipedia.org/wiki/Tragédia_dos_comuns
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https://pt.wikipedia.org/wiki/Tragédia_dos_comuns


• Triggers  - Métrica de análise de 
conformidade
• ARP-Requests emitidos pelo participante

• 25 PPM

• 1 ou mais Timeslots excedidos

nos últimos 10 minutos = 1 Strike

• 3 ou mais Strikes na ultima uma hora = 1 Pênalti
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ARP-Bait (Honeypot)

• Host simples com todos os IPsv4 não 
atribuídos como secundário 

• Atribuição desse IPs de forma automatizada a 
partir da base de gerência do IX

• Só responde a ARP e a ICMP

Sugestões Feitas para

conter o ARP Excessivo
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Hall of Shame do Broadcast no ATM(MLPA)

Oi Douglas...
Ajustei o ARP-Timeout da minha CCR.
Pode ver se ainda estou nos TOP 20?

2-3x por dia

Lista pública de quem seriam os maiores causadores de ARP-Excessivo
• Por origem

• Por destino

Outros tipos de Broadcasts nas Vlans de ATM
• ARP Requests fora da faixa de rede

• OSPF/RIP

• DHCP Requests

• PPPoE PADI
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A preguiça é a mãe do progresso.
Se o homem não tivesse preguiça de 
caminhar, não teria inventado a roda. 
Mario Quintana
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https://bitbucket.org/fischerdouglas/arpoador/
ARPOADOR

https://bitbucket.org/fischerdouglas/arpoador/
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• Aquisição de amostras dos Broadcasts
• Só precisa “escutar” os pacotes Broadcast

• Estender as Vlans do ATM Diretamente até a Virtual Machine do ARPOADOR

• Estender as Vlans do ATM através Algum protocolo L2overL3 (PW, VXLan, EoIP) até a VM do ARPOADOR

• Usar TaZmen Sniffer Protocol (TZSP) e enviar para encapsulado para Virtual Machine do ARPOADOR

• Capturas cíclicas de 1 em 1 minuto
• Utilizando tshark para maior granularidade na filtragem e também suportar TZSP

• Processamento
• Usando dissectors

• Split dos PCAPs em IPv4, IPv6, e não conformidades

• Contabilização por Origem e Destino de IPv4 e IPv6

• Contabilização por origem de não conformidades

• Saída
• Exportado para arquivos CSV

https://bitbucket.org/fischerdouglas/arpoador/
ARPOADOR +

https://bitbucket.org/fischerdouglas/arpoador/
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https://bitbucket.org/fischerdouglas/arpoador/
ARPOADOR

Resultados IPv4

https://bitbucket.org/fischerdouglas/arpoador/
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https://bitbucket.org/fischerdouglas/arpoador/
ARPOADOR

Resultados IPv6

https://bitbucket.org/fischerdouglas/arpoador/
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https://bitbucket.org/fischerdouglas/arpoador/
ARPOADOR

Resultados Não Conformidades

https://bitbucket.org/fischerdouglas/arpoador/


https://bitbucket.org/fischerdouglas/arpoador/
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ARPOADOR

Pipe do Pipe do
Pipe do Pipe?

WTF?

https://bitbucket.org/fischerdouglas/arpoador/


https://bitbucket.org/fischerdouglas/arpoador/
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ARPOADOR

Code Quality
=

Beauty of Developer

https://bitbucket.org/fischerdouglas/arpoador/


https://bitbucket.org/fischerdouglas/arpoador/
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ARPOADOR - Reengenharia

+

• PyShark

• PySNMP
“Nada renasce antes que se acabe.

E o sol que desponta tem que anoitecer.”
Vinicius de Moraes

https://bitbucket.org/fischerdouglas/arpoador/


https://bitbucket.org/fischerdouglas/arpoador/
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ARPOADOR - Reengenharia
• Aquisição de amostras dos Broadcasts

• Segue da mesma forma (Direto, TZSP, L2overL3)

• Receitas de bolo para múltiplos vendors.

• Captura e Processamento Per-Packet
• Cada pacote sniffado será classificado e alimentar as tabelas de estatísticas

• Triggers no Mongo vinculados a Traps de SNMP
• Ex.: Novos IPs de origem

• Saída
• HTML, JavaScript e Json

• Viabilizar Personal Hall Of Shame para cada parti

• SNMP
• Subsidiar as Triggers de “Noisy Guys” pelo IX mundo afora

https://bitbucket.org/fischerdouglas/arpoador/
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“Você tem que ser o que você realmente é.

Pois se você não for quem você é, afinal quem é você?”
Doug Funnie

Sugestões?
Perguntas?


