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USP in numbers

Public university, founded in 1934

* 7 campi (main campus in the state capital, Sao
Paulo)

* 72 units (229 graduate programs, 214
undergraduate)

* 76000 students, 5200 professors, 15000 staff

USPnet:
* 37000 computers
 ASN 28571, one B class net and some C’s
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GSeTl Team

No full time staff in the team

Senior members of the team with serious interests in
security and good experience in system
administration, university policies and IR.

Some of the IDC/network operators (24x7) are trained
in incident response and do the triage and
forwarding of the incidents to the administrators in
the units.

Knowledge of the administrator in the unit varies.
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Alberto Camilli (director — Divisdo Técnica de Operacgoes)
Allan Rodrigues

André Gerhard

Fernando Fugita

Hamilton Jun Higashinozo*

Maria Isabel Teixeira das Chagas

Marta Cristina Bazzo Cilento

Olavo Rodrigues”

Solange Vieira da Silva*

(*) IDC/network operators
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Activities

* Incident response, statistics about |.R.

* Campi |.R. coordination (campi responsability)
* Forensics / analysis of compromised systems

* Systems security counseling

* Training

* Projects (honeypots, certificate authority, traffic

analysis, identity management, governance
indicators, phishing detection/analysis, etc.)
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E-mail: security@usp.br
Site: http://www.security.usp.br/

INOC-DBA: 12517840
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PLANEJAMENTO HORMAS ESTATISTICAS FERRAMENTAS CSIRTs DICAS APRESENTAGOES

Missao e Chave Publlca

O GEeTl - Grupo de Seguranga em Tecnologia da Informagio- trata das questdes relativas 3 sequranga de
sistemas & redes da Universidade de S50 Paulo.

Cahe ao GSeTl identificar e resolver os problemas que foram notificados por entidades internas e externas i
LISk O GoeTl também identifica e mantém, juntamente com o5 Centros de Informatica do Interior, o3 requisitos
de controle da politica de seguranga da USP.

O ogrupo prove ainda sugestdes para melhorar a seguranga de sistemas e notifica 05 drgdos responsaveis pela
Internet brasileira sobre os incidentes de seguranga ocorridos na USP, bem como as medidas tomadas;

Com o intuito de melhorar a seguranca da Rede, 0 GZ3eTl atua também em parceria com as Unidades da USSP
Além disso, o grupo elabora estatisticas e divulga alertas sobre vulnerabilidades no sistema.

Fara notificar um incidente de seguranca, encaminhe uma mensagem para o emall security @ usp.br ou
abuse @usp. br
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Obrigado!!!
Gracias!!!

Thanks!!!
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