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Sobre o PRIX

PRIX: PaRana Internet eXchange

Criado em 2002

Operado pela equipe do PoP-PR/RNP
Hospedado no datacenter do CCE da UFPR
Absorvido pelo projeto PTT-Metro em 2005

Conta atualmente com 15 Sistemas Autbnomos
participantes

Trafego agregado na ordem de 750Mbps
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PTTrix

Amb'ente de um PTT Uso do sFlow para

efetuar medicoes
membro a membro

Equipamentos il
Christian / Pedro

Switch Ethernet: VLANS =
Route Servers: BGP Speakers “ ‘»“,Cu%[

Geréncia: Looking Glass, Estatisticas, Monitores, etc.

Topologia Simpli cada

Sobre o sFLow

Criando a Matriz de

Participante X Participante Y Participante Z
Trafego

Resultados

( Rede IX4/6 - Endereco IPv4/v6 para IX () Conclusio
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Monitoramento Efetuado em um PTT

O que pode ser contabilizado:

Uso dos links, medicdo com SNMP: MRTG, RRDTool, ...

Mudangas das tabelas de roteamento BGP: Rotas,
Mensagens, ...

Status da porta de conexao, erros, loss, RTT ...

Dificil de contabilizar:

Qual a quantidade de trafego do participante X parao Y ?
Qual a quantidade de trafego na VLAN Z ?

Qual a quantidade de trafego ARP, IPv4, IPv6, Multicast,
Broadcast ?
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sFlow

O que é o sFlow?

Tecnologia de Amostragem (Packet Sampling)
Permite uma viséo geral da rede
E escalavel
Baixo custo de implementacéo
De nido na RFC3176

Implementado em Switchs e Roteadores
Comparavel ao Net ow

Aplicavel em interfaces de alta velocidade (> 1Gbps)
Disponivel em equipamentos de diversos fabricantes
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O que é necessario?

Coleta dos dados:

Participante X Participante Y Participante Z

Geréncia

a

Coletor sFlow

Suporte no hardware do switch
Coletor

Ferramentas para analisar os dados coletados
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sFlow

Datagrama sFlow

sFlow Datagram

32 bit

it sFlow version (21415}

int 1P version of the Agent / Switch (1=vdi2=v8}

Agent IP address (vd=dbytelve=16byte)

int datagram sequence number

int switch uptime in ms

int n samples in catagram

n samples

Encapsulados via UDP

Dois tipos de informacdes:
Counter Samples

Flow Samples

:|4-16byte
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Counter Samples e

Uso do sFlow para
efetuar medicoes

Formato Counter Sample LD

Christian / Pedro

Counterstype - Generic see RFC2233

| pGGAr

Curitiba
irtfindex

intiMType

hyper tSpeed

it fDirest

int iStatus (00 => i 1mup, bit1

-p)

Fyper finCotets

int finUcastPis

nt finMultizastPks

int finBroadcasPks

Introdugéo
int irDiscards |

int finUnknownProtos

Criando a Matriz de

hyper fOWOats Trafego

int fOutUsastPkts Resultados
it fOubMuticastPhis N
int fOutBroadcastPits. Concluséo

int OutDIscards

\ P |

Intervalo de Polling

Contadores de Interfaces (bytes, pacotes, erros)



PTTrix
FIOW Sam p|eS Uso do sFlow para
efetuar medicoes
membro a membro
no PTT

Formato Flow Sample

Christian / Pedro

uGAr

Flowsample Curitiba
it

int sample type (1=flowzampic}

intsampie sscuenca number

T sourcs 3 pe
(omincar

IesvoninbuSus] int source gindex value:

int sameling ate.

it sample pool tokal number of packets that could have been sampled)

intdrops (packets choppad dua to a lack of rasourcas)

int input (SNMP ficex of nput iterface, 0 f not knowr)

int output (SNMP fincex of ouput interface, 0 f ot known) Introdugéo
ronccastor muticast re handlis a3 ollows

= oo _
T r————

pocket cata Criando a Matriz de
Trafego
| int n extended catm |
2 8 Resultados
n exerdeddata
Concluséo

Taxa de amostragem: 1 a cada N
Até 256B L2 até L7 capturados

Dados estendidos: Switch, Router, Gateway...



Decodi cando um probe sFlow

Informacdes Disponiveis:

startSample ---------------
sampleType FLOWSAMPLE
sampleSequenceNo 56845174
meanSkipCount 512
inputPort 148

outputPort 143
flowSampleType HEADER
headerProtocol 1
sampledPacketSize 1518
strippedBytes 4

headerLen 128
headerBytes 50-4F-29-23-23-72-98
dstMAC 0a0c9620b260
srcMAC Oaf21e5dd11b
IPSize 1500

ip.tot_len 1500

srclP aaa.xxx.yyy.zzz

dstlP bbb.xxx.yyy.zzz
IPProtocol 6

IPTOS 0

IPTTL 121

TCPSrcPort 1276
TCPDstPort 4669
TCPFlags 24
extendedType SWITCH
in_vlan 10

in_priority 0

out_vlan 10

out_priority 0

endSample --------=------
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Ferramentas para manipular os dados Uso do sFlo para
efetuar medicoes
membro a membro

no PTT

Christian / Pedro

oL

Software livre

InMon - s owtools
Pmacct - Promiscuous mode IP Accounting package

Introdugéo
sFlow2MySql someosriow
Médu|0 Perl: Net::SFIOW Criando a Matriz de

Trafego

Resultados

Concluséo



Manipulando probes sFlow

Imitando o SNMP:

PIX-Central - Traffic - ethernet PIX-Central - Sflow Traffic

g on z son|

3 e 5 on

i : ’“u
o

o
Fron 2007/06/25 15:39:58 To 2007/06/26 15:39:58. Fron 2007/06/25 15:39:58 To 2007/06/25 15:39:58

BInbound Current: 34.61 M Average M Maxinum:  43.25 M BItbound Currert: 34.61 M Average: 23.24 H Mavimum: 42,63 M
Woutbound Current: 63.27 M Average: 4L.96 M Maxinum: 80.57 M WOutbound Current: 63,28 M Average: 42,07 M Maximum: 51,00 M

Feito utilizando sFlow com amostragem 1:512

Re-escalado: n
; Tamanho Amostra i x Amostragem

bps =
P intervalo

Né&o é perfeito mas é aceitavel para as necessidades de administragdo de um PTT

Nada muito elegante: s owtools | awk
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PTTrix

Fazendo medi¢cdes membro a membro Uso do sFlow para

efetuar medicoes
membro a membro

Matriz de tréfego: no PTT

Christian / Pedro

A matriz de trafego € uma representacédo das medices feitas i L
entre cada par de membros vud)

Curitiba

No PTT:

Infra-estrutura camada 2.
Mais de uma VLAN (IX4, IX6, Mcast, Transito, etc...)
Um ASN = Um MAC (em geral)

Necessidade de medir MAC a MAC Introdugéo
Sobre o sFLow

Resultados

Formato do arquivo desejado: Conclusdo

SRC-AS:DST-AS:BITS:PACOTES
A:B:bps:pps:
A:C:bps:pps:
A:D:bps:pps:
B:A:bps:pps:
B:C:bps:pps:
B:D:bps:pps:

Mapeamento de ASN para MAC



Criando o PTTrix

Informacgdes necessarias

ASN participantes
Controle do MAC de cada participantes
VLAN que cada ASN utiliza

Cuidado com os dados

Apenas o valor estatistico é armazenado
Amostras recebidas néo séo armazenadas
Apenas dados camada 2 sdo necessarios
Demais dados néo precisam ser decodi cados

PTTrix
Uso do sFlow para
efetuar medicoes
membro a membro
no PTT

Christian / Pedro

vod
Curitiba

Introdugéo
Sobre o sFLow

Criando a Matriz de
Trafego

Concluséo



Evoluc&o do PTTtrix i

Uso do sFlow para
efetuar medicoes
membro a membro
no PTT

Christian / Pedro

Primeira versdo vLd)i
Curitiba

Arquivo da matriz gerado com: s owtools | awk

VLAN IX4:
SRC-MAC:DST-MAC:BITS:PACOTES
A:B:bps:pps:
A:C:bps:pps:
A:D:bps:pps:
géggz’;gz Introducéo
B;D;bps;pps; Sobre o sFLow
Criando a Matriz de

ane 2 Trafego
Contabiliza trafego na VLAN IX4 MAC a MAC ETr—

Integrado com o RRDTool via parser PHP Conclusiio
Interface Web para visualizar os gra cos



Evolucdo do PTTtrix

Segunda geracao

Arquivo da matriz gerado com daemon personalizado
SRC-MAC:SRC-VLAN:DST-MAC:DST-VLAN:BITS:PACOTES
A:X:B:Y:bps:pps:

A:X:C:Y:bps:pps:

A:X:D:Y:bps:pps:

B:X:A:Y:bps:pps:

B:X:C:Y:bps:pps:

B:X:D:Y:bps:pps:

Daemon implementado com Net::sFlow
Contabiliza trafego MAC a MAC em TODAS vlans
Esta versao é a que esta em uso atualmente
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PTTrix

Interface de Geréncia - Primeira Versao Uso do sFlow para
efetuar medicoes

. z b b
Matriz de Trafego do PRIX s
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Bits e Pacotes para cada MAC conhecido

Representagéo nédo escalar
18



Interface de Geréncia - Primeira Versao

Navegacao Simpli cada

Navegacéo para todos os ASN disponiveis
Representacéo do trafego: ASN1 -> ASN2
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PTTrix

Interface de Geréncia - Segunda Versao Uso do sFlow para
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Interface de Geréncia - Segunda Versao

Nova Navegacao

Interface do Usuario e Interface de Administragao

Visualiza apenas politica de cada participante
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Resultados no PRIX

Exemplo de medi¢cdo membro a membro

Trafego entre 0 AS10881 e 0 ASXXXXX
Caracteristica normal
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Resultados no PRIX

Trafego Assimétrico

Participante ndo esté trocando trafego nos dois sentidos
Caracteristica normal
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Resultados no PRIX

Diminuicéo do Trafego Trocado

Participante diminuiu a quantidade de trafego trocado
Entrada em outro PTT
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Resultados no PRIX

Trafego para Broadcast

Amostragem ndo permite precisao
Caracteristica normal
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COI’IC|US§.0 e Uso do sFlow para

efetuar medicoes
membro a membro

no PTT
Christian / Pedro
Concluséo
A Medicao membro a membro ajuda a entender as politicas de
roteamento adotadas pelos participantes. Problemas sdo
facilmente percebidos. As medic6es podem ser feitas para Introdugéo
contabilizar diversos tipos de trafego: ARP, IPv4, IPv6, Sobre o sFLow

Multicast, Nao IP, HTTP, etc. O seu uso nao se limita em PTTs. Criando a Matriz de

Trafego
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Consideracdes Finais Uso do sFlow para

efetuar medicoes
membro a membro
no PTT

Christian / Pedro

Uso atual
Em uso no PTT-Metro de Curitiba (PRIX) a 2 anos.

Trabalhos Futuros

Introdugéo

Sobre o sFLow

Contabilizar diversos tipos de trafego
Expandir para outros PTT

Criando a Matriz de
Trafego

Resultados



Refel‘énCIaS Uso dop;r;;r;\):\/ para

efetuar medicoes
membro a membro
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PoP-PR: http://www.pop-pr.rnp.br
PRIX: http://pr.ptt.br

s owtools:
http://www.inmon.com/technology/s owTools.php I
Net::sFlow: http://search.cpan.org/ elisa/Net-sFlow-0.06/ Sobiclo sEow
AMS-IX: http://www.ams-ix.net Trego e
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Perguntas ...
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