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0 Dot JJ]Jﬂal de inyeccion de informacion
erromerl |
— Preter ndiendo ser un peer de BGP legitimo

| ,isthiauyendo informacion errénea por un
= -peer de BGP legitimo

'—r_ll'-"""-

e lg mayoria de los casos debido a
~ problemas de configuracion
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F{egu LA CES de II"IYECCIOI’]

[aifos gk C|on E#@hea

SESINEMUEVE Informacion de un prefijo, este
Juedarn fllera de servicio

S|NC mbia la ruta al prefijo, trafico sigue:

- +:E | camino sub- -0ptimo

-_-- _,_--'"
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;_-j — unicamino que no cumple con las politicas de
-~ enrutamiento

— Un camino que descarta los paquetes
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PESIbIES t-aqgga BGP"""

EaVESUIOppINg
£S 5|ble debido a los datos de las

ctualizaciones de BGP pueden ser.
- C pturados debido a gue la informacion no

=

e
-

= €5 encriptada.

~  En la mayoria de los casos encripcidn no es
un requisito de las politicas.
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El [ ok o tocolo no provee proteccion
CONt ra la reproduccion del trafico de
ﬁa Sesion.

“: La Unica proteccion es ofrecida por el

_-—,i—="‘*,-..-.
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— ‘; procesamiento de los numeros de secuencia
- enTCP
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POBIDIES Ataguesia BERas
ISEICION de IMensajes
) Modificacion de Mensajes
= Elprotocolo no provee proteccion contra ninguno
== de estos ataques. Sin embargo TCP provee
=
~~ numeros de secuencia. Una adicidon a BGP que
utiliza “TCP MD5 Signature Option” ayuda a reducir
la posibilidad de estos atagues cuando se utiliza en

) B0fiado de Mensajes
—= protecuon a través del procesamiento de los
la configuracion de los peers.
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POSIIIIES /- taqgg_a- BGW

SyNIombre en el Medio (Man-in-the-middle)

PUESIO! que BGP: no requiere autentificacion de los
PEErS es muy facil ejecutar este atague. En
ﬁexmnes punto-a-punto es un poco mas dificil
& pero en puntos de intercambio es muy sencillo. Las

=== posibilidades se pueden reducir cuando se utiliza

= T

--'—fif_-‘_’;_- ~ una clave para la sesion con “TCP MD5 Signature
Option™.
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POSIbles Atagues a BGPas

- — — #- -

yARDISHUpCion de Servicio (Deniall of Service)
Aur’} en les anteriores casi siempre se puede
erear uni disrupcion del servicio a prefijos
‘Especificos, estos casi siempre tienen un alcance
== reducido. Sin embargo, alguien podria inyectar
=== todos los prefijos del Internet como /24s y causar
= una sobrecarga en los routers (incidente del

~~  AS7007, Florida Internet Exchange, debido a una

' configuracion erronea y la falta de filtros por Sprint
en 4/1997)
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Yilieratilidades y: Riesgns" -

2 5GF J']O lene MECANISMOS INtErNOS que:

— Jrlrrn’ LICen |2l integridad Y autenticidad de los
PEENS ~ V' de los mensajes recibidos

—va liden la autoridad de un AS para anunciar
= informaciones del NLRI

...-r'-' -
- = Aseguren la autenticidad y validez los
“atributos de camino de un AS
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\/uln abilidades de los Men
ERllCots CS, il

v fif—

dlidUES ESPECINICOS que Peden ser
J 05 a traves de'los siguientes mensajes:

"NOTIFICATION
— UPDATE

*'3- Estos ataques requieren que las sesiones de BGP
- puedan ser secuestradas

-® Ver draft-murphy-bgp-vuln-02 para informacion
para informacion mas detallada



\/ulnm- 3 ’I'raves de;
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SRSERPACorerencimalde TCP y por 1o tanto es
\/IJermJ 2

sl [CP S __,{‘I\I_ (SYN Flooding)

- rc'?‘ YN ACK

& = TCP ACK

_f r—_ TCP RST/FIN/FIN-ACK

_ - 'V_er draft-murphy-bgp-vuln-02 para informacion
para informacion mas detallada
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Puede biacer H@Ym"

T CONEXION a Peers autorizados
ES *IOI’] al puerto 179
ate ‘passwords para la sesion

| __C olar |0S prefijos gue se anuncian
_= _{;ﬂntrolar los prefijos que se reciben
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BBt ~-de:F£,[.ut~a miemia”

SMIEaR OS] 1iegistroside enrutamiento para
defimi?as politicas de entrada y salida que
IIEIUYE 2N los prefijos gue se aceptaran y
er Viaren.

.- fuentes

— Servidor Especifico del Proveedor

— Routing Assets Database (RADB)
(http://www.radb.net)

_...--I-
'-r
=
I



http://www.radb.net/
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HJ.F Fﬁ er
r} SCr:

= _:___- "tECh-C

ﬁ_i;_;;-'::.- ‘upd-to:
notify:
mnt-by:
changed:

Source.

= ~ admin-c:

—_—

de-i_myta miemﬁ" —

J\/Jrnn AINEN: 0 Ject

MAINT-AS3582
University of Oregon
DMM65

JAD77
netstaff@ns.uoregon.edu

netstaff@ns.uoregon.edu
MAINT-AS3582
jad@ns.uoregon.edu 20020307
RADB
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as-set: AS-UONET

descr: ASes announced by UONET (AS3582)
= members: AS3582

~— ~ admin-c: DMM65

~— —  tech-c: JAD77

5—‘:&_?':_: " notify: jad@ns.uoregon.edu
-~ notify: nethelp@ns.uoregon.edu
: mnt-by: MAINT-AS3582

changed: jad@ns.uoregon.edu 20010111
source: RADB
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128.223.0.0/16

UONet

University of Oregon
Computing Center
Eugene, OR 97403-1212

= USA
-~ origin: AS3582
= mnt-by: MAINT-AS3582

changed: jad@ns.uoregon.edu 19960222
source: RADB



REMISTIOS de@ltémieﬁm“"

- Conta ' PERSONn:

PErson: Jose A. Dominguez
address: Computing Center

= University of Oregon
1225 Kincaid Street
Eugene, OR 97403-1212

~—  ~ phone: +1 541 346-1685
-~ fax-no: +1 541 346-4397
= e-mail: jad@ns.uoregon.edu
nic-hdl: JAD77
notify: jad@ns.uoregon.edu
mnt-by: MAINT-AS3582
changed: jad@ns.uoregon.edu 20001108

source: RADB
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SNPOILICA

~J|Jiuni .:
dS? a‘me:

. descr:
= 'hiih -c:
. :tech-c

-~ import:

i—-

import:

—_—

e:Fy\u,[‘uta mqemﬁ"’

AS3582
UONET
University of Oregon

DMMG65

JAD77

from AS689

action pref=400;

accept NOT ANY

from AS4222

action pref=400;

accept AS-OPEN-SOUTH AND
NOT {0.0.0.0/0}
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REEISU0S! %-amqenﬁ

—

ex purtj't,_ to AS689

9 -

_ announce AS-UONET
export: to AS4222
e announce AS-UONET
~ no ify: nethelp@ns.uoregon.edu
-—mnt aby MAINT-AS3582
changed jad@ns.uoregon.edu 20030331

~— .~ source: RADB



StOS de a;rutamieﬁtﬂ'a‘ —

adesiutilizanRtConfigiparalgenerariasiconfiguraciones,

@RtConfig set cisco_access_list_no = 100

@RtConfig set cisco_map_first_no = 10

@RtConfig set cisco_map_increment_by = 10
@. tConfig set cisco_max_preference = 1600

= ";Fohter bgp 3582

-—
—— o — =

j ~ neighbor'198.32.162.4 remote-as 4222

=~ neighbor 198.32.162.4 peer-group oix-embgp-peer

— neighbor 198.32.162.4 description OPEN South

@RtConfig set cisco_prefix_acl_no = 100

@RtConfig set cisco_aspath_acl_no = 100

@RtConfig set cisco_map_name = "AS4222-EXPORT"
@RtConfig export 198.32.162.1 198.32.162.4
@RtConfig set cisco_map_name = "AS4222-IMPORT"

@RtConfig import 198.32.162.1 198.32.162.4



e@ﬁlt-a mqeﬁﬁ

correr:

-h rpsl.merit.edu
-cisco_use_prefix_lists
| -cisco_force_tilda
— -supress_martian

= = E
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refix-list pl105!

= neighbor 198.32.162.4 route-map AS4222-IMPORT in

e
~ ip prefix-list pl105 deny
~ -ip prefix-list pl105 deny
ip prefix-list pl105 deny
ip prefix-list pl105 deny
ip prefix-list pl105 deny
ip prefix-list pl105 deny

ip prefix-list pl105 deny

98.32.162.4 remote-as 4222
98.32.162.4 peer-group oix-embgp-peer
'198.32.162.4 description OPEN South

0.0.0.0/0 ge 32
127.0.0.0/8 le 32
10.0.0.0/8 le 32
172.16.0.0/12 le 32
192.168.0.0/16 le 32
192.0.2.0/24 le 32
128.0.0.0/16 le 32

uroS de; Ql_r_utamieﬁ;tﬁ‘b -
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D5 deny 191.255.0.0/16 le 32
_3 pl105 deny 192.0.0.0/24 le 32
t pl105 deny 223.255.255.0/24 le 32
st pl105 deny 224.0.0.0/3 le 32
list pl105 deny 169.254.0.0/16 le 32
-Ilst pl105 permit 157.246.0.0/16
. x-list pl105 permit 158.165.0.0/16
—-::';":';, flx-llst pl105 permit 163.41.0.0/16
-—-:4.-1'[1pref|x-llst pl105 permit 167.128.0.0/16
ip preflx-llst pl105 permit 192.135.183.0/24
- ip prefix-list pl105 permit 192.220.64.0/18
ip prefix-list pl105 permit 198.98.8.0/22
ip prefix-list pl105 permit 198.98.12.0/24
ip prefix-list pl105 permit 198.140.208.0/24
ip prefix-list pl105 permit 198.237.0.0/19 ge 20 le 20

JIStres ade a;rutamieﬁtﬂ'a‘ g




511105 de: Emutamqeﬁiﬁ““ —_

p1105 permit 198.237.48.0/20

t pl105 permit 198.237.96.0/20

: pl105 permit 198.237.120.0/21

t  pl105 permit 198.237.127.0/24

is p|105 permit 198.237.128.0/20

x-list pl105 permit 199.79.32.0/20
ip p _:-.. =list pl105 permit 204.87.204.0/24

= ',—'- I)’( list pl105 permit 206.99.0.0/19

— |» preflx-llst pl105 deny 0.0.0.0/0 le 32

'l-'-"_-.

1
- -no route-map AS4222-IMPORT
!
route-map AS4222-IMPORT permit 10
match ip address prefix-list pl105
set local-preference 1200
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REYIStros de Enrutamient

S - —

0 Pare n']r_J_J lIGFMaCcIon Ver:
£) fr)r‘f}p
— RFC2725

—-[E}F-"‘ Tet Routing Registry Daemon (IRRd)
éhttD [/wwwi.irrd.net/)



http://www.irrd.net/
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INNUESLEOPAS es fa”i

router bgp 3T 82

J INONES J)Ara-r c r Ja sincronizacion del IGP

a_f Ia sumarizacion automatica de nuestros anuncios
--:r‘i‘l S ’Eenemos varios enlaces desde el router hacia el mismo AS
1 Entonces tratamos de balancear el trafico por destino. El
I Limite es 6 caminos.
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] o
IPErmitiriquela sesion se mantenga aunque
SENIerdan algunos mensajes keepalives
no bgp fast-exte
| < <E
IMBnitorear todos los cambios en BGP a través de syslog
~bgp log-neig!
—
~ = I Configurar los parametros para dampening de las rutas

~ I utilizando la lista de NUNCA-ACEPTE y las recomendaciones

- I'en RIPE-229



solIliglrande,BGP «—_} _—

1

nUnciarnuestro blogue de una manera que no incremente
Nelspidel CPU: Hay que tratar de evitar la distribucion de
NGPEDIdoIa que puede introducir inestabilidades en BGP.
] J’jsJJJJ sucion de una ruta estatica es mas estable pero
re e jere que el CPU monitoree las tablas de enrutamiento
== ;U’rs psibles cambios. El uso de una instruccion network es
,,,,.:111‘ as economina en terminos de CPU y mas estable.

-

—
-
—
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INYETRIMOS NUESLEa

neighbor 198.

Evitaruniretiro.completo de todos los prefijos anunciados
euandoeiserhace un “clear ip bgp aaa.bbb.ccc.ddd”. Debe notarse que
RESLON .,.;l‘:lene una copia de la tabla antes de que las politicas se

- | .;_En- teoria doblando la necesidad de memoria

—Hlf] )

- a.—‘ 4

ey M —
 — e e

p— ....r"' -

= Eég'lba'un descripcion del dueno/propodsito de la sesion

i
—

=
I Configurar un password para autentificar/validar la sesion
'y los mensajes del peer



soniigurandoBGP j"""’

J_I‘)IJ_I:JJJJ \_/':)(IF_JJS\_J\)ur ‘J:\_J‘J‘JI\_J :‘,‘J_r--‘\): ¢
urante el proceso de conexion y acelera el establecimiento
(J J J \)\JJI.

nelghbor 1

-

ar todos los anuncios de prefljos que no deberian
unciados en Internet. Usar un preflx -list” porque
n menor impacto en el CPU y son mas faciles de
ificar. La lista de prefijos es definida mas adelante.

1

I' Anunciar solo los prefijos que han sido especificados por

I nosotros y para los cuales tenemos autoridad. Esto ayuda a
Il evitar a convertirse en un proveedor de transito y ademas

1 Es lo que se debe hacer ;-)



seniigurande,BGP — -

P ANaIProtegernos contra errores o problemas’internos de
INestrorpeer (o alguien con quien nuestro peer tiene un
acuerdordelintercambio o transito) que puedan sobrecargar
J 1L asﬁm_ iouter o las tablas de BGP, vamos a limitar el numero
e _jifs que aceptamos. Cuando I0S ve que los anuncios
Hiantliegado al 75% del limite comienza ha enviar mensajes a
—,—_J‘J JF"'- ogs Se puede modificar el porcentaje por el cual
Sfcomenzamos a recibir mensajes si lo agregamos al final de Ia
== | Irnea Por ejemplo, maximum prefix 130000 90, causara que
~ I'TOS envie mensajes cuando el peer anuncia 90% del

I limite.

.-":—
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o —

]
IEStEes nUestro peer' interno
neighbor 12
1
I Czilwlzls L eJ scrlpcmn y la clave de la sesion. El resto de los
I aogglzigle JJJ comun
neighbo 28.
neng!t
nijr Dr 128.223.253.23 soft-reconfiguration inbound

‘neighbor 128.223.253.23 version 4

= nE|§hbor 128.223.253.23 next-hop-self

- neighbor 128.223.253.23 prefix-list NUNCA-ACEPTE in

_ neighbor 128.223.253.23 maximum-prefix 130000
1
I Usar la interfase de loopback para iBGP. Esto ayuda a incrementar la
I'estabilidad de la sesion.
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MAGIEYarrutas estaticas paranuestro pre Ijo apuntando hacia
nuiRpara el Io_opback de iBGP. Ademas hay que agregar rutas
Iestaticas para los prefijos' mas especificos que se requieran

J -

ip route 128.

prroute 128.223.253.23 255.255.255.255 192.168.50.2

- :'-JJ; rout e* 128 223.175.0 255.255.255.0 192.168.50.5

ﬁ_ __pute 128.223.140.128 255.255.255.128 192.168.50.8

Yol

—
e =



solIliglrande,BGP J -

INYELEMOS restringir quienise conecta al puerto 179 (BGP). Solo
permitiremos las conexiones desde nuestros peers. Cualquier otro
ntentoisera registrado en losilogs.

ESLEIACIEdebe ser aplicado a las interfaces externas o este
SEYIEN jo0/debera ser agregado a un ACL existente

] =

Ip] ~er SS-IJSt extended inbound-filter

5 — -, rjf lit tcp any any established

— ny ip 128.223.0.0 0.0.255.255 any

e

= deny ip 127.0.0.0 0.255.255.255 any

-~ ~deny ip 0.0.0.0 0.255.255.255 any
deny ip 10.0.0.0 0.255.255.255 any
deny ip 172.16.0.0 0.15.255.255 any
deny ip 192.168.0.0 0.0.255.255 any
deny ip 169.254.0.0 0.0.255.255 any
deny ip 192.0.2.0 0.0.0.255 any
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Corifie)tife d% =

-

permit tcp host 1€

permit tcp host 1

deny tcp any host

IEOIMONTIENOS C ueremos un registro de los intentos de

] wnaﬂ on T mblen podriamos bloquearlo por completo
permlt a '
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Cornifleftls

aNiStaide pfafJ 0s MIS-PREFIJOS nos previene de anunciar
BLHOSIPIEN)oS ﬂr )(cepcmn del espacio asignado.
prefix-list- It
pref‘ x-list M

-...‘ =
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solligurando bGP J -

A

NUNCA-ACEP’ previene el aceptar
nes de prefijos obviamente erroneos. La lista esta
-] J as asignaciones hechas por IANA, incluyendo los
josiqueno han sido asignados y prefijos que han sido
oJik] bs para usos especiales. Estos prefijos nunca

'-’; 1 ser vistos en los anuncios de NLRIs. Para

hacion mas detallada ver RFC1918 y

Iwww lana.orqg/assignments/ipv4-address-space

o= | —

LL— LL— LL— LL— LL— LL—
Q. ‘;L
(B

L
I_L
.
L}

||

‘ﬁ

1 ;:;P !%
Z":ﬁ *
RN


http://www.iana.org/assignments/ipv4-address-space
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SoniigurandeBGP

é
ip prefix-list N J
ip prefix-list N
ip prefix-lis NUD
|p prefi -az:_;_- '
== FAquItan vien podemos definir el prefijo mas largo que vamos a
___d_pfar Algunos ISPs no aceptan nada mayor de /24 pero tu
= *""—puedes determinar tus propias politicas.

_-—"'

—
-
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Jiidisiguiente configuracion para dampening ayuda
anmonizarlos efectos de dampening en los
IpIEljosS mas cortos e historicamente mas estables
yAlosiblogues que contienen los servidores root de !
IYINSHIIeS prefijos mas largos son castigados por
pPEriodos de tiempo mas largos debido a que estos
=—1ison|la fuente de un mayor porcentaje de las
' _-:_m_e_s'tabilidades de las tablas de enrutamiento
~I'globales. A prefijos mas largos, menor agregacion !
" I'y menor bloque de direcciones. Esta configuracion
I'esta basada en las recomendaciones de RIPE-229
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11z 150 _|JJ)__"'._|"_.|J_J‘)‘)-'I RGOS es para preri
ip prefix-list PRE '.
|p prefix-list PRE °L

: idNiSta PREFIL DS MEDIANOS es para prefijos /22y /23
ip prefix-ll - Pl
|p pref‘ X- _Zf 2E

_. *,H ﬂ_jsta PREFIJOS CORTOS es para prefijos menores de /22

—
-



sEiIgural 'Gl 5GP - :

i g
" = ——
.

[IENIEtalROOTSERVERS s para quwmr castigar JJJ prefijos donc
ESLANNOSINOOtSEIVErs)
ip prefix-list ROOTSERV
ip prefix-list ROOTSER
ip prefix-list ROO !:~“~

ip prefix-list 0 DT

ip prefix-list R

]
L

|p pref‘ ix-list R
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eojligurando,BGP-

ANIBLANCHEamOos |a politicaiusando un route-map
IPBTona 'ROOTSERVERS

route-map

match i
E q:p a‘]os /24 a un maximo de 60 minutos




ConficjUe d@ﬁé__

edSLIgaN oS 1] 23'a un maximo de 45
NINUTeS

route-map

match ip &
set da -;

E f‘m a los prefijos menores que /22 a un maximo
'30 mlnutos
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SoNigUrandoBGP: «-""

=

AlT=11TE reuse-iimit>

SEUAITIPENINC
| <suppress-limit> <max-suppress>

& -

P
i

Parapmasiinformacion:
— RFC2 39 BGP Route Flap Damping (Proposed Standard)
S (0ikp://Ttp.ietf.org /rfc/rfc2439.txt)
_..-'_*': Cisco BGP. Case Studies: Route Flap Damping
__-_f;;‘::}-‘*-_(htt [ [www.cisco.com/warp/public/459/16.htm)

— :‘ISI/RSd Configuration: Route Flap Damping
(http://www.isi.edu/div7 /ra/RSd/doc/dampen.html)

— RIPE-229
(http:/ /www.ripe.net/ripe/docs/routeflap-damping.html)



ftp://ftp.ietf.org/rfc/rfc2439.txt
http://www.cisco.com/warp/public/459/16.htm
http://www.isi.edu/div7/ra/RSd/doc/dampen.html
http://www.ripe.net/ripe/docs/routeflap-damping.html
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SNPETe  tratar de solucionar el resto de los
grwlerrr de seguridad en BGP, des
r)ror)y stas estan siendo desarrolladas:
__:-; BGP. (BBN Technologies)

— SOBGP (IETF)

- _..-"
—
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s
e
— e
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GBETe BGP(SBGP) e

raidialidaria autenticidadie Integridad de las
gieuugiizaciones de BGP que se reciben y para
JENIficar, rlalidentidad y autoridad de quien
Ehvia el mensa]e se usan:

D s 'PKIs basadas en certificados X.509 v3

_"? A5|gnaC|on de Direcciones (1 tipo de certificado)
—e Asignacion de ASNs y Relacion de los Routers (3 tipos de
certificados)
— Un nuevo atributo transitivo llamado "Attestation”
e Router
* Prefijo
— IPSec



de un bloque(s) de direcciones en el NLRI

-|f|cado de asignacion de direcciones de cada una de las
rganizaciones duefas de un bloque(s) de direcciones en el

= route attestation” de cada router con SBGP (o su ASN) a
= traves del camino (ASn a AS1), donde el “route attestation”

~ _generado y firmado por router x (o ASx) especifica el NLRI y
el AS PATH desde ASx+1 hacia AS1

— 1 certificado por cada router con SBGP a través del camino
(ASn a AS:1) para verificar las firmas en los “route
attestations”
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SECUIE *P-(%f-)w

URS| lm rou (e no entiende SBGPe el atributo
e _tatlon es ignorado

EXIStE: una implementacion inicial en gateD
= Con ;@ prueba de concepto

Un IETF draft
" — draft-clynn-s-bgp-protocol-00a. txt




IEever mensaje de BGP denominado
rJr Message” (tipo 6)

s S de certificados

-ﬂﬁcado de Entidad
*ertlﬂcado de Politica

= ——Certlﬂcado de Autorizacion

= La capacidad de intercambiar mensajes de
seguridad debera ser negociada al inicio de la
Sesion
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SECHIE Origin BGP (seBGP)™

SNIGEEVIE MO gy Implementaciones
SESHENF dratfs han sido generados:

= _g-sobgp-bgp—extensions-OO.txt
I draft-white-sobgp-bgp-extensions-00.txt



Eele bGP PFQ Ct (S BGP)
USRIV fle ech bon.com/sbap
ETF Tncefa Routing WG

EEg) [‘Lﬂ‘w [etf.ora/html.charters/idi-charter.html

] SecL reiBGP Template
: *'5(-15‘&19 J//Www.eymru.com/Documents/secure-bagp-template.html)

f‘B@P Expert (http://www.bgpexpert.com/resources.php)
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http://www.net-tech.bbn.com/sbgp
http://www.net-tech.bbn.com/sbgp
http://www.ietf.org/html.charters/idr-charter.html
http://www.cymru.com/Documents/secure-bgp-template.html
http://www.bgpexpert.com/resources.php
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